"CRIPTOGRAFIA EM SEGURANCA DE ARQUIVOS CONFIDENCIAIS"

Yatosi Masuda

TESE SUBMETIDA A0 CORPO DOCENTE DA COORDENACAO DOS PROGRAMAS DE POS-
-GRADUACAO DE ENGENHARIA DA UNIVERSIDADE FEDERAL DO RIO DE  JANEIRO
COMO PARTE DOS REQUISITOS NECESSARIOS PARA A OBTENCAO DO GRAU DE MES
TRE EM CIENCIA (M.Sc.). \

Aprovada por: ‘—=%:ffi/t5<r
Presideateé/

[

-

Ze.gu g(am&w- V{‘é‘}?

RIO DE JANEIRO
ESTADO DA GUANABARA - BRASIL

SETEMBRO DE 1973



Aos meus pais
Hideki e Tokie
e a minha esposa

Elisa.



ii,

AGRADECIMENTOS

A COPPE pela oportunidade,

Ao CNPq pela concessao da bolsa de estudos,

Ao Prof. J. Pierre Lavelle pelo assunto e orientag:z;o,
Ao Prof. Celso Renna e Souza pelos incentivos,

Ao Dr. G. Estellita Lins, chefe da Assessoria de Pesquisa Operacional

(BNH) por conceder hordrios especiais para frequentar a COPPE,

A equipe de Administracao da APO, chefiada pelo Sr. Oswaldo de Souza

pela dedicacao nos trabalhos de datilografia, correcao e desenhos.

A todos aqueles que indiretamente contribuiram para a confeccao desta

Tese ,



iii,

RESUMO

Este trabalho é um estudo sdbre seguranca em Centros de Pro-

cessamento de Dados e seguranca de informagoes confidenciais.

Muitos fatos que podem surgir e abalar qualquer CPD, tais co-
mo: fraudes, falhas de hardware e/ou software, erros do operador, erros
de programagao, penetragao em informacoes privativas, e outros, sao bre-

vemente abordados.

Com referéncia a segredo de informagao, as técnicas clédssicas
de criptografia sao estudadas. Com base nisso, técnicas de transformagao
adequadas, tais como, esquemas aritméticos, légicos e esquema de matriz

sao descritas.,

Finalmente & dada uma discussao sobre o projeto de sistemas de

cripto-programag ao.
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ABSTRACT

This work is a study about security of Data Processing Center

and Security of private informations.

Many destructive fates that can await every Computer Center:

fraud, hardware and software failures, operator errors, programming
errors, penetration of private informations and others, are briefly
discussed.

With reference of privacy of information, the classical cripto-

graphic techniques are studied. On this bases, suitable transformation tech-

niques such as arithmetical, logic and matrix schemes are discribed.

Finally a discussion is given on the systems design for cripto-

programming,



II -

III -

1V -

Vi -

INDICE

INTRODUCAQO

CENTRO DE PROCESSAMENTO DE DADOS E SUA SEGURANCA
GERAL

II.1 - Os Problemas de Seguranca em CPD
1.2 - Ameacas a Seguranca de um Centro de Processamento de Dados

(Riscos)

SISTEMAS DE PROCESSAMENTO DE DADOS COM INFORMACOES E
ARQUIVOS CONFIDENCIAIS: SUA SEGURANCA

I11.1 -Identificacao do Problema

I11I.2 - Problemas de Seguranca no Sistema de Processamento de Dados
111.3 - Transformacoes Secretas (ou de seguranca)

IIT.4 - Tratamento de ameacas

I1L.5 - Restrigges de Processamento

TECNICAS DE TRANSFORMACOES DE SEGURANCA

IV.1 ~Identificacao do Problema
1IV.2 - Criptografia Cldssica
1V .3 - Métodos Cldssicos de Criptografia

IV.4 ~-Técnicas Criptogréficas Computacionais

DECRIPTAGEM

CONCLUSAQ

VII - ANEXOS



I.

INTRODUCAQ

O crescente aumento de centros de processamento de dados, bem co
mo a possibilidade de grande nlimero de sistemas multi-terminais "on-line"
e de "time-sharing" virem a surgir, tanto na drea comercial como nas Uni
versidades, faz pensar na necessidade de se manter um nivel de seguranca
desejdvel nas informagoes confidenciais, assim como em todas as instala -

goes de um centro de processamento.

Nao nos esquegcamos, também, da 4rea militar, onde tentativas de es
pionagens para obter segredos de seguranca nacional regularmente tem a -

parecido nos noticifrios de védrias partes do globo.

Desde que esta 4rea comeg¢a a fazer maior uso de sistemas de com -
putadores, seus segredos naturalmente estarao guardados em arquivos com
putacionais, e uma tentativa deliberada de penetrar nos arquivos deve e

pode ser evitada antecipadamente.

H4 uma correspondente situacao no mundo dos negdcios e nas indds

trias.

Muitas informagoes comerciais sao privativas das companhias. Al
gumas dessas informacoes poderiam dizer respeito & tecnologia desenvolvi

da na empresa, ou & sua situagao financeira.
Em ambos os casos a criptografia poderd ajudar em muito a elevar

o custo das infiltracoes a um preco alto, de tal forma a desencorajar tais

tentativas.

Como os computadores crescem em importdncia dentro de uma orga
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nizagao, a necessidade de protegao contra sabotagem, incé&ndio, inundagoes

e fraudes aumenta.

Certas organizacoes nos E.E.U.U, tem ido & faléncia depois de
constatar irregularidades em seu centro de processamento; outras tém-se

levantado com enormes dificuldades.

Procuraremos neste trabalho visualizar algumas ameacas contra o

bom andamento de um C P D, e os procedimentos corretivos.

Quanto aos arquivos de dados confidenciais ou transmissoes entre
computador e terminais, vamos nos ater as técnicas cldssicas de criptogra
fia; partindo dai para técnicas mais modernas préprias para sistemas com-

putacionais.,



II. CENTRO DE PROCESSAMENTO DE DADOS E SUA SEGURANCA GERAL

1.1,

Os Problemas de Seguranca em C P D,

Bem poucas companhias de processamento de dados tém toma-
do as mais insignificantes precaugoes para garantir o continuo funci

onamento de suas instalagoes.

Todo sistema é sensivel a acidentes, desastres, e até sabota

gem,

Se uma companhia faz um grande investimento no seu sistema,
como mais e mais estd se fazendo atualmente, pouca seguranga sig-

nificard que estes sistemas constituem um real tendao de Aquiles.

E realmente verdade, hoje em dia, que firmas usando moder-
nas técnicas de processamento de dados t&m a maior parte de suas
atividades concentradas na sala de computacao, onde sao realiza -

das as operacgoes bdsicas do sistema,

Este fato sugere algumas sérias questges de seguranga a con
siderar:

. Estaria a companhia livre de paralizag:go dos seus negdcios

se o centro de computaggo ou algum dos seus componentes

sofresse uma repentina destrui¢ao?

.. A companhia proporciona a seus arquivos computacionais
(fitas, cartoes, discos) seguranga e protegao compardvel
com a seguranga de outros componentes que nao seja o

computador?
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... H4 alguma protecao para os programas, arquivos e equipa-

mento contra sabotagem ?

Em pesquisa feita nos E.E.U.U. em muitas companhias, seus
executivos nao souberam responder a tais perguntas, de onde se con

clui que os riscos sao todos eles negligenciados.
As consequéncias de um sistema com pouca seguran¢a na 4 -

rea de Processamento de Dados pode ser alguns casos, e assim tem

sido fatal.

Ameacas a Seguranca de um Centro de Processamento de Dados

(Riscos).

Os exemplos que se seguem descrevem as espécies de amea
cas A seguranca a que um sistema em geral pode estar sujeito, bem

como as medidas a serem tomadas.

Desastre Acidental:

Inundacoes e incéndios sao considerados acidentais e causam

grandes prejuizos em CPD,

Um acidente tipico que se pode citar é o caso acontecido num

CP situado no segundo pavimento de um edificio.,

Tal andar estava projetado contra incé&ndio. No entanto, ©
primeiro pavimento nao tinha aquela especificagao e quando foi des
truido pelas chamas fez ruir todas as instalagoes do andar superi-

or.,
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Todo um trabalho de planificacao antes da instalacao do com-

putador deve ser feito, afim de evitar futuros problemas,

Naturalmente o lado econfmico é um fator de elevada pondera

cao.

O servico de reparo e manutengao urgentes precisam estar

bem equipados.

Assim, se ocorrer uma paralizagao no sistema elétrico de
forga, ou o ar condicionado for subitamente interrompido,ou se hd
uma falha no computador, somente os CPD que possuem aquelas fa -

cilidades podem continuar a operar.

Falhas Mecé8nicas:

Pequenas falhas mecénicas podem causar problemas de gran-

des dimensoes.,

Uma descoberta do mau funcionamento de um equipamento elé
trico de manuseio de fitas magnéticas depois que se havia processa

do uma enorme quantidade de "carreteis" féz daquele trabalho uma

verdadeira inutilidade.

Erro do Operador:

O computador pode, &s vezes, inadvertidamente, destruir vo

lumosos programas e arquivos de dados.

Isto ocorre se a mdquina for impropriamente operada por pes

soa inexperiente,

Um caso j4 acontecido foi o rompimento de uma fita magnética
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devido A excessiva velocidade proporcionada pelo operador.

Erros de Programas:

Erros de programacao causam imensos contra-tempos.

Quantas vezes verificamos as reformulagoes em listas de a -

provacoes em exames vestibulares devido a erros de programagao.

Houve até o caso de um foguete ter de ser destrufdo devido

ao Erro da programacgao.

Roubos e Fraudes:

Uma fita com 50 milhoes de caracteres de dados pode ser co-
piada em poucos minutos, nao deixando vestigios de tal procedimen-
to. Esta fita poderia conter valiosos programas ou dados pessoais

valiosos, ou outra quantidade qualquer de informacoes importantes.

Sabotagem :

De todas as ameagas, esta talvez seja a que oferece maior pe

rigo.

Considere o exemplo acontecido:

Um funciondrio insatisfeito com a firma onde trabalhava des-
truiu todos os arquivos e programas que a companhia processara ,

. s
com a ajuda de um ima.

Reconstruir os dados tomaria muito tempo, pelo menos no pa

recer do auditor, o qual nao estava certo de que poderia reconstru

ir as informagoes suficientes para manter a companhia no negdcio.
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Uma outra ocorréncia, esta se bem que involuntdria, foi a vi-
sita de um grupo de ancias a um centro de processamento. Uma de-
las retirou um cartao do meio de um programa, deixado sobre a me-

sa, como souvenir.

A consequéncia desse ato é f4cil de imaginar: todo um pro -

grama sendo rodado inutilmente.

Medidas de Seguranca:

OBJETO MEDIDA
Acesso Controlado
Arquivo de Fitas Duplicacao e Guardados em

lugar Separado.

Biblioteca de Programas

e Dados Controle de Retiradas

Programa Controlado por "Chaves" Pré
prias.

Seguranga Grupo Interno Seguranca.

O quadro acima aponta algumas medidas de seguranga que po

dem ser implantadas em um CPD,

Primeiramente, é necessdrio medir os riscos a que uma com
panhia estd exposta, para em seguida estimar o custo de uma prote

cao e tomar as agoes de seguranga apropriadas.

Em suma, devem-se aplicar os mesmos métodos e discipli -
nas para a seguranca do CPD que se aplicam para todas as outras

partes da companhia.
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O objetivo indicado pelas setas € a destruigdo do sistema. Se o sistema ¢

controlado, cada um dos fatores representados pelas setas serdo interrompi-

dos e teremos um sistema bem protegido.
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I1I. SISTEMAS DE PROCESS AMENTO DE DADOS COM INFORMACOES E

ARQUIVOS CONFIDENCIAIS: SUA SEGURANCA

1I.1. Identificacao do Problema

Com o surgimento de sistemas multi-terminais, "on-line" e
de "time-sharing" , uma rede, de Bancos de Dados consequentemen

te serd uma realidade,

Acredita-se que tal evento & tao inevitdvel como as redes te

lefénica e elétrica que a precederam. E muito menos caro e mais e

ficiente partilhar informacoes do que reproduzi-las.

Infelizmente, as redes atuais de informacao nao possuem ga-
rantias adequadas para protegao de informagoes confidenciais ou se

cretas,

Dois importantes problemas, segredo e segurang¢a, sao tépi-
cos no grande nimero de discussoes sobre o controle de acesso a

informag¢oes -guardadas em arquivos computacionais.,

Embora, nao haja muita consisténcia na terminologia usada
por vdrios autores nesse campo, podemos propor, para identifica-

cao desses dois problemas, a seguinte maneira:
Segredo de informagao - envolve questoes de leis, éticas e juizo.

Quando ou nao um particular individuo teria acesso a uma es

pecifica parte das informacoes & uma questao de segredo de informa
¢cao.
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Seguranca de informagao - envolve questoes de meios, procedimen -
tos para garantir que as decisoes de se-
gredo sejam de fato executdveis e aplicd

veis,

A tabela abaixo mostra as consequéncias de cada possivel com

binacao de decisao de segredo e agcao de seguranga.

DECISAO DE SEGREDO

Tab. 1
Acesso Permitido Acesso Negado
Agao do Sistema de Acesso Obtido Acesso Natural Invasao Bem
Seguranca Sucedida
Acesso Impedido | Recusa Imprépria Defesa Bem
Sucedida

1I1.2. Problemas de Seguranca no Sistema de Processamento de Dados

H4 vérios tipos de ameagas para um sistema que poderiam ser

consideradas (Tab. 2).

Um estranho, por exemplo, tentando usar o terminal de um
sistema de "time-sharing", sem autorizacao. Pela observacao de

outros usudrios, aprenderia como usé-lo.

Seu propdsito poderia ser o de usar o terminal sem que fos-
se necessdrio pagar por isso, ou usar o sistema para obter informa
coes privativas. Uma vez dentro do sistema, poder-seziam modifi -

car muitas informagoes de seu interesse.
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Qutro tipo de problema de seguranca é a possibilidade de co-
piar arquivos. Se um arquivo completo é copiado e entregue a pes -

soa nao autorizada, isso poderd resultar em grandes prejuizos.

A fig. (2) nos mostra um sistema tipico de "time-sharing",

bem como 0s problemas e ameagas ao sistema.

Fig.2

Ameacas a um sistema tipico de "time-sharing"
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Muitos usudrios de computadores comerciais nao constatam
que a transmissao de informagao digital nao é mais segura do que o
cédigo Morse ou a conversacgao telefénica, desde que a tecnologia ne

cessdria para interpretar dados computacionais, é grandemente di -

fundida.

Embora j4d se tenha aplicado "transformacgoes secretas'" en -
tre usudrio-processador, sé recentemente se teve ciéncia das amea-

cas de infiltragao.

"Retirar" e "escutar" informagoes, camufladamente, é clas-

sificada como forma de infiltragao passiva.
Infiltragcao ativa pode proporcionar uma ameaca maior.

Algumas das categorias de infiltracdo ativa incluem:

. Intimidagao - uso de acesso legitimo do sis
tema para obter informacoes

nao autorizadas,

. Falsificacao- fazer-se de um legitimo usu-
drio, apds obter identifica -
cao prépria, por meios ile -

gais,

. Entrada-"entre-linhas" - penetragao no sistema quan-
do o usudrio legitimo estd em
um canal, mas seu terminal

estd inativo.

. Entrada ilegal - interpretacao seletiva da co

municagao usudrio-processa
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dor e o retorno de uma falsa

mensagem ao usudrio,

. Descarga de memdria para
obtencao de informacgao re-

sidual.

Algumas vezes um usudrio pode inadvertidamente ganhar aces
so a algum arquivo de outro. Uma linha telefénica com ruidos, por e
xemplo, pode causar uma "caida" na ligagao, isto &, o ruido forga os
dados a colocarem-se dentro da condicao de "fora do gancho". Se a
identificacao do usudrio j4 foi feita, a préxima pessoa a usar a linha
telefénica para entrar em contacto com o computador poderd receber

os dados do primeiro usudrio.

Um meio de evitar a vulnerabilidade das linhas de comunica -
cao de dados € por meio da "criptagem" do sinal a ser transmitido ,
por meio de uma aparelhagem adequada ou codificando-se a mensagem

usando esquemas tradicionais de criptografia.

A essas mudang¢as na mensagem chamamos de transformacoes

secretas ou de seguranga,
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Tab.2

ALGUMAS AMEACAS A SEGURANCA DE INFORMACAOQ

Acidental
erro do usudrio

erro do sistema

Deliberado, passivo
métodos eletromagnéticos

escuta com gravador em linha telefénica

Deliberado ativo
intimidacao
passar-se por outro usudrio
entrada "entre-linhas" ehquanto o usudrio estd inati -
vo, porém no canal,
infiltracao externa através de interceptacao e de trans
missao de uma mensagem de erro ao usudrio.

descarga de memdria

111.3. Transformacoes Secretas (ou de seguranca)

As transformacdes de seguranca sao codificacoes reversi -
veis usadas para ocultar a informagao. Sao \teis para protecao can
tra gravagao de dados em linhas telefénicas, em fita Iﬂagnética, tra-
tamento de radiacoes eletromagnéticas de terminais, infiltracao ex -
terna e acesso nao autorizado a dados em arquivos removiveis.

(ver fig.2).
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A substituicao (de um cardter ' na cadeia por um outro), a
transposigéfo (remanejamento da ordenagao de caracteres em uma nen
sagem ) e a adigao (combinando algebricamente caracteres da mensa-

gem com caracteres "chave" para formar mensagens codificadas) sao
os trés tipos principais de transformacoes secretas, que podem e
devem ser combinadas para aumentar o fator de trabalho necessdrio

para decifrar um cédigo. Este fator de trabalho depende, entre ou -

tros, dos seguintes critérios:

1, Tamanho da Chave - As chaves necessitam de espago de
armazenagem, devem ser protegidas, t&m de ser comunica
das para estacoes remotas e introduzidas no sistema, e
podem mesmo requerer memorizagao.

Embora geralmente parega desejdvel uma chave pequena ,
uma melhor protecao pode ser obtida com uma chave tao

grande quanto a prépria mensagem.

2, Tamanho do Espago para a Chave - O nimero de transfor
macoes de seguranca disponiveis deve ser tao grande quan
to possivel para desencorajar qualquer tentativa na base
de "tente-erre-tente", bem como para permitir a atribui-
cao de chaves dnicas para um grande tipo de usudrios ,

trocando-se as chaves a intervalos frequentes.

3. Complexidade - O custo de implantacao do sistema de se-
guranca é afetado pela necessidade de mais hardware ou

tempo de processamento, mas o fator de trabalho pode

também ser melhorado.

A

4. Sensibilidade do Erro - O efeito de erros de transmissio

ou defeitos de processamento pode tornar a decodifica -
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¢cao impossivel,

Outros critérios sao, é claro, os requisitos de custo de im-
plantaggo e de tempo de processamento que dependem, em parte, de

estarem envolvidos o canal de comunicagao ou os arquivos do siste -

ma.

As transformacoes de seguranca podem ser executadas atra-
vés de um software adequado nos terminais e processadores centra -

is.

Quando desejdvel, ao invés disso, poderia ser usado

hardware (Lucifer - IBM),
Outras contra-medidas para ameagas & seguranga de informa

¢ao sao as sugeridas por Peterson e Turn, denominadas tratamento

de ameacgas.

Tratamento de Ameacas

Preocupa-se com a deteccao de tentativas ou reais penetra-
¢oes no sistema de arquivos, seja para fornecer uma resposta em
tempo real, por exemplo solicitando o cancelamento do trabalho ou i-
niciando rotinas de busca, seja para permitir uma andlise "post-fc-

". O tratamento de ameaca pode incluir a gravacao de todas as =

to
tativas rejeitadas para entrar no sistema ou em arquivos especificos,
utilizacao de rotinas de acesso ilegais, atividade fora do comum en -
volvendo um determinado arquivo, tentativas de gravacao em arqui -

vos protegidos, tentativas de execu¢ao de operacoes restritas tais

como cépia de arquivos, periodos muito. longos de utilizagao, etc.,
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Relatdrios periddicos para os usudrios sobre atividades no
arquivo podem revelar mal uso ou falsificagao, e provocar uma ime -
diata auditoria escalonada, juntamente com uma possivel resposta em

tempo real.

O tratamento de ameacas também ajudard a aumentar a eficd-
cia do sistema, através de relatdrios de utilizagao muito difundida de

facilidades especificas do sistema.

Essas facilidades podem ser aperfeigcoadas ou, se fOr neces-

sdrio podem ser alteradas para eliminar engarrafamentos,

Se alguma restrigao de seguranca estiver interferindo inde -
vidamente na operacgao do sistema, o tratamento de ameagas ajudaria

a assinalar essa restrigao.

A tabela (3) d4 um resumo, preparada por Peterson e Turn ,
das contra-medidas para ameacas contra a integridade da informa -

gao.

Uma boa politica, em caso de tentativas de infiltrac;go num
arquivo, seria o sistema detectar e enviar ao infiltrante informacoes
pré-determinadas, porém falsas, para dar tempo a se descobrir a o
rigem de tal irregularidade e se tomarem as medidas cabiveis para

O Ccaso.

111.5. Restricoes de Processamento

Uma sugestao para protegao de memdria inclui a montagem

de arquivos removiveis em unidades com circuitos desativadores que

devem ser autenticados antes do acesso, apagamento de memdria a
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rd ~ rd
pos colocagao do programa e de seus dados em um equipamento de memo-

rd ’ N .
ria auxiliar, e codigos construidos emhardware, que os equipamentos pe

4
rifericos transmitiriam para outros componentes do sistema quando ne-

cessario. Um software que limita os direitos de acesso por terminal tam

bem faz parte de varios sistemas.

rd
erro do usua-
Trio

palavra-chave; em caso contra-
rio boa protegao.

Tab. 3
RESUMO DE CONTRA-MEDIDAS PARA AMEACAS A SEGURANCA DE
INFORMACAOQ
contr(ait.-d transformacoes de tratamento de ameagas
m seguranca (audits, logs)
ameaga
lacidental: nenhuma protecao se depender de | identifica a "propensao a a

cidentes'"; fornece conhe- |
cimento post-facto de possi
veis perdas.

erro de siste
ma

boa protecao em caso de erros de
chavegmento do sistema de comu-
nicagao.

pode auxiliar na diagnose
ou fornecer conhecimento
post-facto.

deliberado pas
sivo:metodos e
letromagneti-
coSs

reduz suscetibilidade; o fator de
trabalho determina a quantidade
de protegao.

nenhuma protegao

gravag ao em
fita

reduz suscetibilidade; o fator de
trabalho determina a quantidade
de protegao.

nenhuma protegao

deliberado a-
tivo:"intimida
g ao n

boa protecao

identifica tentativas mal-su
cedidas; pode fornecer co-
nhecimento post-facto ou o-

trario, suficiente.

(browsing) perar alarmas em tempo re
al.
o nenhuma protecao se depender, identifica tentativas
"falsificagao" |de palavra-chave; em caso con- mal-sucedidas; pode forne

cer conhecimento post-fac-
to ou operar alarmas em
tempo real,
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RESUMO DE CONTRA-MEDIDAS PARA AMEACAS A SEGURANCA DE

INFORMACAOQ

contra-
-medida

ameaca

transformacgoes de seguranga

tratamento de ameacas
(audits, logs)

entrada "en
tre-linhas"

boa protecao se as transforma-
coes de seguranca forem troca-
das em menos tempo do que o fa
tor de trabalho.

andlise post factode ati
vidade pode indicar pos
siveis perdas.

entrada "ils

gal" (piggy
back')

boa protecao se as transforma-
coes de seguranca forem troca-
das em menos tempo do que o
fator de trabalho.

andlise post factode ati
vidade pode indicar pos
siveis perdas.

entrada por
pessoal do
sistema

fator de trabalho, a menos que
dependa de palavra-~-chave e fal
sificacao € bem sucedido.

andlise post factode ati
vidade pode indicar pos
siveis perdas.

entrada via
"portas fal
sas"

fator de trabalho, a menos de a
cesso a obtencao de chaves.

possiveis alarmas, and
lise post facto.

descarga de
memdéria com
vistas a inf.
residual

nenhuma protecao a menos de e
xequibilidade de codificacao do
processamento.,

possiveis alarmas, and
lise post facto.

aquisigao fi
sica de arqui
vOs removi-
veis.

fator de trabalho, a menos de a
cesso a obtencao de chaves.

formuldrio de conheci-
mento post facto ( sic)
de auditoria de movi-
mentag:go do pessoal,
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Cont, Tab. 3
restricoes de processa-
controle de acesso(palavra-cha mento ( armazenagem,
contra- - iy S
! ~ ~ rotegao de operagoes
-medida | ve, autenticagao, autorizagao) protesas perac
privilegiadas)
ameaga
acidental boa proteggo, a menos que © reduz suscetibilidade

erro de usu
drio

erro produza a palavra-chave
correta.,

erro de sis
tema

boa protegao, a menos que ul
trapassado devido ao erro

reduz suscetibilidade

deliberado,
passivo :mé
todo eletro-

nenhuma protecao

nenhuma protecao

balho para obté-las)

magnéticos

ravacao o~ ~
im fitz nenhuma protegao nenhuma protegao
deliberado
—_— ~ reduz a facilidade pa
ativo:"inti- boa protecao (pode tornar ne- raeldobten gco 52 jmap_
midacao" cessédrio mdscara) o8 ~
(brow sing) dada informagao
"falsifica - deve conhecer as palavras-cha reduz a facilidade pa
cao" ve de autenticacao (fator detra ra obtengao de uma

dada informacao

entrada "en
tre linhas"

nenhuma protecao, a menos que
para cada mensagem, a contra-
medida for usada.

limita o infiltrador a
mesmo potencial que
possui o usudrio de
cuja linha ele com -

partilha

entrada 'ile

gal" ("piggy
back™)

nenhuma protegao, mas autenti
cagao reversa (processador -
para-usudrio)pode ajudar

limita o infiltradorao
mesmo potencial que
possui o usudrio de
cuja linha ele com -
partilha
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contra-
-medida

ameaga

controle de acesso (palavra-cha

ve, autenticacao, autorizagao)

restrigoes de processa-
mento ( armazenagem,
protecao de operagoes
privilegiadas)

entrada por
pessoal do
sistema

pode precisar de méscara

reduz a facilidade pa-
ra obtencao de uma da
da informacgao

entrada via

"portas fal nenhuma protecao provavelmente, nenhu
sas" ‘ ma protegao
descargade

memdria com
vistas a inf.
residual

nenhuma protecao

limpa 4reas provadas
de memdria no momen
to de permuta

aquisicao fT
sica de ar-
quivos remo
viveis

nao se aplica

nao se aplica
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IV. TECNICAS DE TRANSFORMACOES DE SEGURANCA

IV.1. Identificacao do problema

H4 um ndimero variado de transformacoes de seguranca, des
de o método tradicional de criptografia, métodos matemdticos, até

os mais recentes métodos de criptografia computacional.

Estas transformacoes oferecem diversas vantagens. Uma de
las, se alguém tem possibilidade de entrar sub-repticiosamente em
um arquivo, mas nao tem a chave necessdria para a decodificacao ,
é trabalho perdido, Basicamente, transformacao de seguranca ele
va o preco da infiltracao a um custo superior ao custo préprio da in-

formacao protegida.

Usualmente o equilibrio CPU-I/O nao & afetado adversamen-

te com a adigao de transformagoes de seguranca.

As tentagoes de copiar arquivos sao muito mais desencoraja

doras se os arquivos nao sao realmente decodificados.

Transformagoes de seguranca oferecem, ainda, alguma pro-
tecao contra pessoas que podem-se tornar intrusos, em virtude de
suas posicoes, tais como administrador do sistema, operador ou
engenheiros de manutencao. Aquele dltimo sendo obviamente o mais

perigoso, conhecendo melhor a mdquina que qualquer outro.
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IV.2. Criptografia Classica

Tentaremos aqui relatar quase todos os metodos de criptogra-

rd
fia classica.

rd
Embora essas tecnicas tenham surgido bem antes do advento do
computador, sendo portanto muitas delas nao adequadas para aplicacgao,
’ - - >
0 seu tratamento nos mostrara as possibilidades e fraquezas de cada
- - ’ ’ - -~ - -’
uma, e ao mesmo tempo indicara metodos de realiza¢ao em baixo nivel

de seguranc¢a.’

A razao pela qual a criptografia tradicional nao e conveniente
para a computacao deve-se ao fato de os arquivos dos computadores te
rem uma grande quantidade de repeticoes. Os formatos das gravacoes
sao usualmente similares e tudo isso daria ao "inimigo" a possibilida-
de de quebrar o metodo criptogra{fico, isto é, a mensagem codificada

seria descoberta.

Definicoes de Termos

Vamos definir certos termos que usaremos constantemente

daqui em diante.

Texto (ou mensagem) original- mensagem a qual queremos trans
formar.

Criptograma- mensagem transformada, codifi-
cada.

Criptoanélise- estudo da resolucao de um crip-

tograma sem a posse da chave.
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Inimigo- pessoa nao autorizada & pos-
se de informagoes ou mensa -

gem (plaintext).

Vamos também introduzir os térmos:

Criptagem- processo de transformar uma

mensagem em criptograma.
Decriptagem - processo inverso,

Nulo- caracter sem qualquer efeito

na mensagem,

Chave- a chave é que indicard as re-

gras dentro de um método.

Classificacao

A codificacao, por técnicas de criptagem cldssica é dividida |

em trés grandes grupos.

1. Ocultamento ou camuflagem
2. Transposicao

3. Substituicao

Ocultamento - 0s caracteres que representam a mensagem ori-
ginal estao escondidos ou disfargados por um

método qualquer.

Esse tipo, regra geral, serve'para passar men

sagens sem suspeita de tratar-se de comunica -
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¢ao secreta,

Transposigao - os caracteres da mensagem original sao remane
jados em sua ordem seguindo um plano pré-es -

tabelecido.,

Substituigao - os caracteres da mensagem original sao substi -

tuidos por outros, segundo a chave,

CIPHER
________________ .
1
CLASSICO MODERNO
\ .
i
OCULTAMENTO TRANSPOSICAD ) SUBSTITUIGAO ABREVIAGAO
REGULAR IRREGULAR SUBST SIMPLES SUBST. SUBST. SUBST.
C/ALFABETO  POLIGRAMA FRACIONAL
TRANSP COLUNAR MULTIPLO

. . CESAR
GEOMETRICO SIMETRICO

|

L QUADRADO-MAGICO

CODIFICAGAD -
NORMAL REVERSO

ALF INVERSO
PERCURSO DO CAVALO ( XADREZ)
L TRANSP C/ CHAVE NUMERICA
L TRANSR RETANGULAR P VIGENERE
L TRANSP. DE NIHILIST -GRONSFELD
LTURNING ( ROTATING) GRILLES ~PORTA
L BEAUFORT

-AUTO- CODIFICAGAO
FLEISSNER , .
-CODIF NUMERICA PERIODICA
OHAVER

- CODIF, PERIODICA C/ ALE MISTO
EDWARD NICKERSON

~CODIE. POLI ALF. APLICADA POR GRUPQ

LVIG. C/ PROGRESSAO DE CHAVE

’,

Arvore criptografia-cldssica
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1V.3. Métodos Cldssicos de Criptografia

1. Camuflagem (concealment)

Talvez seja a maneira mais antiga de escrever mensagens

secretas, podendo ser utilizada de vdrias formas.
Vejamos alguns textos com o método aplicado.

ON PEUT ETRE NAPOLEON SANS ETRE SON AMI, MES
ENFANT S

Texto secreto transmitido: OPEN SESAME

Tomam-se as letras iniciais de cada palavra.

DO NOT SEND FOR ANY SUPPLIES BEFORE MONDAY, AT
EARLIEST. ORDER ONCE ONLY, AS MEN IN CHARGE ARE
FEELING SORE ABOUT YOUR THREAT TO ENCOURAGE
THE MUTINY AT FORD'S - Wilson,

Texto secreto transmitido: SEND SUPPLIES AT ONCE.
MEN ARE ABOUT TO
MUTINY, Wilson

Este método nao é conveniente para sistemas secretos '"cam

putarizados".

Uma das razoes principais é o exagerado aumento de tama-

nho da mensagem que se quer transmitir.
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Transposicao

De acordo com o anteriormente explicado, este método con -
siste em desarranjar a posicao relativa dos caracteres da mensa-

em original, segundo uma chave.
b

A transposicao pode ser encontrada em todo grau de comple

xidade imagindvel.

Para a preparacao do criptograma h4 duas operacoes dis -

tintas:

a) escrita dos caracteres da mensagem original em blocos.

b) tomada desses caracteres segundo a chave.
Tipo Regular Geométrico

Baseia-~se em tomar "unidades'" pequenas ou ciclo de carac-
teres, e aplicar o método de transposicao repetidas vezes. To-
da unidade tem exatamente o mesmo nlimero de caracteres e igual

desarranjo das mesmas.

O texto é dividido em "unidades". Cada unidade serd com -
posta de uma certa quantidade de caracteres. No caso da mensa
gem nao ser divisivel por aquele nlimero que compoe a unidade,

adicionamos caracteres nulos, tantos quantos forem necessdrios.

O modo de se fazer a escrita dos caracteres na formagao

do criptograma segue de acordo com a chave.

Algumas delas formam exatamente uma figura geométrica ,
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tal como tridngulo, quadrado, cruz, etc., se compararmos com a

maneira de escrevermos o criptograma,

A fig. (3) ilustra o fato.

Texto: ABCDEFGHIJKLMNOP,

Criptograma (&) ADBC EHFG IL...
() ADEH I LMP BC...

‘A fig. (3)(temos uma mensagem imagindria representada por
A B C D...P)mostra uma das muitas possibilidades, no caso um
cruzamento simples é usado como chave, para a operac;go de "es-

crita". Logo abaixo, dois dos muitos criptogramas que podem ser

"tomadas' daquele arranjo.

A unidade aqui é 4, a primeira unidade contém as letras

A BCD, asegunda E ¥ G H, e assim sucessivamente,

A mais popular das figuras geométricas é o quadrado, divi-

dido em células, como um tabuleiro de xadrez,

O quadrado mégico é uma das denominacoes dadas a um des-

ses tipos., E composto de uma série de nimeros, 1a250u 1 a

36, etc., colocados dentro das células de tal modo arranjados que
a soma tanto nas linhas, colunas, quanto nas diagonais somam um

mesmo valor. Sendo esses nimeros uma série, constitue a or-
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dem, a qual, uma vez gravada, pode ser reconstituida para escri

ta e tomada de unidades de 25, 36, etc, caracteres,

‘Um outro tipo é o chamado percurso do cavalo, por lembrar

o caminho permitido & peca (cavalo) do xadrez.

E baseado no tabuleiro de xadrez, com 64 células (fig.4).
O percurso consiste em, se partindo de um canto, percorrer to-

das as células.,

O primeiro caracter é colocado na célula n? 1, o segundo

na n® 2 e assim por diante,
O criptograma pode ser de védrias formas, tomando-se hori

zontalmente, verticalmente, etc, os caracteres nas linhas ou co-

lunas do quadrado.

Fig.4

s2 17 (2) 5 38 19 56 7

3 64 15 54 31 42 21 44
16 51 28 39 3% 37 8 57
63 14 35 32 4 30 45 22
50 27 © 29 36 33 58 9
13 62 25 48 11 60 23 46

26 49 12 61 24 47 10 59
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Transposicao com chave numérica é mais um tipo de trans-
posicao geométrica, Em uma "unidade" de caracteres é feito o

rearranjo de acordo com a chave,
ABCDEF GHIJKL...
Chave 621435

Criptograma F.-BADCE LHG]JIK...

Uma forma muito comum de transposicao geométrica estd in-
dicada na figura (5), onde uma pequena mensagem: ISTO £ UMA
TRANSPOSICAO GEOMETRICA MODELO QQQQ (36 letras mais
4 nulos), esfé escrita dentro do bloco em uma ordem e tomada em

outra.

A escrita e a tomada, ambas seguem um determinado cami
nho, por isso mesmo denominado transposigao de rota ou transpo

sicao retangular,

Fig. 5
1 S T O E
UMA T R Criptograma:
AN S P O a) Caminho descendente, infcio & es-
S 1 C A O querda
GE OM E I VASG TMOSM NIER...
TR 1C A b) Caminho alternado vertical, infcio
MO D E L o
3 direita no topo.
OQ CQ Q

EROOE ALQQE CMAPT
OT ...

¢) Caminho diagonal
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IUSAM TSNAGC GIS...

Trés, das muitas rotas estao mostradas nos criptogramas a,

bec.

H4 vdrios caminhos possiveis para escrever ou tomar O

texto. Assim, podemos fazé&-lo horizontalmente, horizontalmente
reverso, horizontalmente alternado, ascendentemente, descenden

temente, etc,

Para todos eles o ponto de partida é um dos quatro "comers',
exceto no caso de espiral, o qual é mais adequado iniciar pelo ca

rdter' central.
Esses modelos descritos nao sao de alto fator de seguranca,
visto que processam poucas quantidades de informacao, quando

nao feitos computacionalmente,

Transposicao de Nihilist

Chave A chave é literal, mas cada letra tem um correspondente
valor ndmerico. Assim a letra A tem valor 1, B o valor
2, etc; se nao houver a letra A, ponderamos B com 1, e
assim por diante,
Se a chave tiver mais que uma letra repetida, a letra
mais a esquerda terd o valor menor; a outra terd o valor
imediatamente superior e assim sucessivamente, Conse -
quentemente todos os outros valores estarao modificados.
Por exemplo, seja a chave AMANHA. Os valores numéri

cos correspondentes serao: 152 6 4 3.
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Transposigao: Consiste em aplicar a chave tanto nas linhas quan

Bloco de Mensagem

to nas colunas do bloco onde foi escrito a mensa

gem.
Teoricamente é uma transposigao dupla.

Primeiramente escreve-se a mensagem em um blo
co com tantas colunas quantos forem os caracte -

res da chave.

Transpoem-se entao as colunas de acordo com a
chave; a primeira coluna sob o valor 1, a segun-

da sob o valor 2 e assim seguidamente.

A segunda transposic;go efetua-se da seguinte ma
neira:

A coluna sob o nimero 1 intercepta a linha nime-
ro 1 em cuja célula colocamos o primeiro cardter

da coluna sob o nimero 1.

Essas interseccoes serao sob o nimero 1 com li-
nha 1, linha 2, linha 3, etc; coluna sob o nimero

2 com linha 1, linha 2, etc.

Exemplo:

Palavra chave - SCOTIA
Niumero Associado - 5‘24631

H

Wm0 O 2 o t
=TT
w3 0 o0 %
Mo o™ o C
oMo o> "W
X = @ 43 O
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Primeira transposi¢ao (colunas)

SCOTTIA
52 46 31
S 5 S E U H T L (primeira letra a sertrans
c 2 R AFOR EPS®
O 4 AY UTOM
T 6 ANEBCDO
1 3 EUJ] WTO
Al X L X X S E(primeira posicao, celu -
la, a receber)
Segunda tran3posig:50 (linhas)
EUJWTO
R AF ORE
A NEBCDO
X L XX S E
AY UTOM
S E U H T L (letra transposta)

Criptograma:

horizontalmente: EUJWT ORAFO REAN ...

3. Turning Grille

Também conhecido como transposigao tipo geométrico rotacional,
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originou-se da Itdlia, sendo seu inventor Girolamo Cardano.

Tipo "Fleissner" com chave de Ohaver

Fig. 7
11213171441 3
415|161 8|5 2 512
718191963
316[1919(8]|7 9 7
2158|654
114171321 4 1
Chave: FRIENDLY G
38527169 4
12 Quadrado: Células - 38 Método de selegao das
20 " " 52 células
39 " " 71
49 "n " 69 4

O quadrado pode ser de 2 x 2 células, 3x 3, 4x 4, etc ...

Com chave "Edward Nickerson"

Chave nao numérica, portanto alfabética, sem repeticao de card

ter,

Ex.: FRIENDLYG

sequiéncia alfabética - DE F G I'L NRY
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DE no primeiro quadrila{tero
FG no 2°
etc,

A chave fornece a sequencia correta de se tomar 0s carac-

’
teres dentro das celulas, para formar a mensagem.

Transposigao Irregular

Transposi¢ao colunar:

Escreve-se a mensagem original em blocos.

Blocos quadrados (numero de linhas igual ao mfmg
ro de colunas) é menos conveniente do que blocos
retangulares no qual apenas uma dimensao esta res
trita, permitindo que uma so chave governe mensa-

gens de diferentes comprimentos.

A preparacao do bloco esta ilustrado na fig.8,sen

do a chave semelhante a transposicao de Nihilist.



Fig. 8
P ARADTIS E
6 1 7 2 3 5 8 4
T R ANGS PO S
1 CA O 1 RR E
G UL AT RTEST
A A Q U I XX X

Criptograma: RCUAN OAUSI RISET XPR ...
Inicio na coluna 1, se esgotar, seguir pela coluna 2 e

assim sucessivamente,

3. Substituicao

Codificacao por substituicao pressupoe-.a selecao de um con
junto de simbolos que podém representar as letras, palavras,
ou caracteres de uma fnensagem. Esses sfmbolos podem ser:
ponto e traco do alfabeto Morse, a combinacao do Braille e

assim por diante,

Naturalmente vamos tratar aqui com caracteres do alfabeto

escrito, normal, e acrescido de nimeros,

A codificagao por substituicao pode ser classificada sob qua-
tro principais tipos, cada qual tendo suas subdivisoes e varia
coes, e estes intercombinando com outros tipos.

1. Substituicao simples, também chamada substituigao monoal

fabética, faz uso de somente um alfabeto de codificacao.
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2, Substituiggo com alfabeto mﬁltiplo, tambem chamada de substi -
tuicao com chave dupla, substituicao polialfabética , etc, faz
uso de diversos e diferentes alfabetos de codificacao de acor -

do com algum plano pré-estabelecido.

O termo multisubstitucional e algumas vezes aplicado, mas
mais corretamente refere-se a certa forma de substituicao sim
ples, no qual o alfabeto simples esta assim designado para pro
videnciar substituicao opcional para todos ou parte dos carac-

teres,

.3. Poligrama - esquema no qual os grupos de caracteres sao inte

gralmente substituidos por outros grupos (letras ou numeros).

,’ Id ~
Ha necessidade de um dicionario de substituicao, o que torna

a seguranga pouco eficaz.

4. Substituicao fracional - requer um certo tipo de alfabeto de co
dificaggo, encontra-se um substituto para os caracteres sim -

ples e submetem-se essas fracgoes para posterior codificagao.

’ ~
Mais do que nunca, o resultado e uma combinagao de codifica -

¢ao, mais do que puramente combinagao substitucional.

Substituicao Simples

E ordinariamente definido como uma codificagcao na qual cada
caracter do alfabeto tem um substituto fixo, e cada criptograma de

’ . -
simbolos representa uma mensagem original fixa.

Um dos mais simples metodos de substituicao e chamado de

rd ~ rd
Cesar; suposi¢oes indicam Julio Cesar como seu criador.

Basicamente consiste em "Shiftar" o alfabeto original, tanto

A
quanto for a chave.
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Alfabeto original -~-ABCDEFGH...XYZ

Alfabeto codificado -D EF GHI J...... A BC

K = 3 (chave)

Uma variacao desse método:

Alfabeto de Codificacao Normal Reverso.

Alfabeto original -ABCD ... MNOP...Y Z

Alfabeto codificado-NMLK ... BAZY ... PO

Outra variagao:

Alfabeto inverso ABCD...Y Z

Divisao do alfabeto normal em duas metades e 'Shiftar'uma das me-

tades:

ABCDEFGHIJKLM
TSRQPONZYXW VU

Alfabeto com inclusao de

Palavra-chave:

STENOGRAPHICBDF]JKL...Z
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Substituicao com Alfabeto Mﬁltiplo :

Tipo Gronsfeld.
O alfabeto & governado por chave numerica.
Codificacao Gronsfeld

Chave 28105 28105 28...
Mensagem Original S E N D S UPPLI ES...
Criptograma UMOD X WXQLN G A

rd

E identico a codificacao Vigenere com a chave CIBAF;U
e o substituto de S no alfabeto (C) CDE ...... ZAB; M o substitu-
to de E no alfabeto (I) IJK ..... H, etc.

Desta forma temos somente 10 alfabetos de substituicao.

Note-se que S sendo o 192 cardter , U é(19 + 2)° caré_

ter, e assim por diante.

Método de Vigenere
Um conjunto de 26 alfabetos compoe a tabua de Vigenere.

Cada cardter a ser criptado utiliza um determinado al-

fabeto, que depende da chave usada.

A figura 9 apresenta a tabela (ou tabua) de Vigenere,

tambem chamada quadro de alfabeto.

O card ter da mensagem original e encontrado no alfabe
to horizontal (A B C ... Z) e o alfabeto utilizado para a criptagem
e encontrado de acordo com o correspondente cardtier da chave na

vertical.
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A Y

’

TABUA DE VIGENERE

ABCDEFGHI]J]KLMNOPOQRSTUVWIXYZ

ABCDEFGHTIJEKLMNOPQRSTUVWIXYZ
BC DEFGHTITIJIKLMNOPQRS TUVWIXYZA
CDEFGHTIJTKLMNOPQRSTUVWXYZATB

A
B
C
D
E
F
G

I JKLMNOPQRSTUV VWX YZATBZC
EFGHIJ]XKLMNOPQRSTUVWIXY ZABCD
FGHIJ]KLMNOPQRSTUVWXYZABCTDE
GHIJXKLMNOPQRSTUVWX YZABCDEF
HITIJXKLMNOPQURSTUVWIXYZABCDETFG
I TKLMNOPQRSTUVWIXYZABCDTETFGH
JKLMNOPQRSTUVWIXYZABCDETFGHII

DEFGH

KLMNOPQRSTUVWX YZABCDEFGHTIT]

H
I
I
K

LMNOPQRST UVWXYZ ABCDETFGHTIJK
MNOPQRST UVWXY ZABCDETFGHI

L

M
N
©

] KL

NOPQRSTUVWIXYZABCDETFGHTIT]J]ZKILM

OPQRSTUVWXYZABCDEFGHTITJTKLMN

O m
z O
= Z
- =
Mo
—_
T
O =
O
Mo
A m
O A
m O
< m
N <
> N
P
=
> =
o>
=
n -
=S0))
(@
A~ O
O

] KLMNO PO
1] KLMNOPOR

RS TUVWXYZABC CDETFGHTI
STUVWXY ZA BCDETFGH

R
S

T
U
\

S
T

Q R

TUVWXYZABCDETFGHTIJTKLMNOTP
UVWXYZABCDETFGHTIT T KLMNOPDOQ

R S

VWXYZABCDEFGHTIJTKLMNOPQRSTU

WXYZABCDEFGHTIJKLMNOPQRSTU UV
XY ZABCDEFGHTIJKLMNOPQR STUV W
Y Z ABCDETFGHTI] KLMNOPQRSTTUVWKX

ZA BCDEFGHTIJK LMNOPQRSTUVWIX Y

W
X

Y
Z
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Exemplo:

Chave : CHACHACHACHAGC....
M. or. : 1 SSOEAMENSAGE....
Cript. : K ZS QL A O ....

Para se obter a mensagem original a partir do criptograma,

procede-se da seguinte forma:

a) pela chave obtem-se o alfabeto

b) procura-se nesse alfabeto o cardter correspondente ao
carater- do criptograma

¢) encontrando-o sobe-se verticalmente na tdbua e encontra-

-se o carater da mens. orig.

Do exemplo anterior:

Chave: CHACHA....
Cript.: K Z2 S....
M. or.: I1 5§ S....

Note-se que no exemplo, com a chave C H A utilizamos a

penas 3 alfabetos dos 26 disponiveis.

Existe um modelo matemético muito simples que representa

este método de codificacao.

Se as letras do alfabeto forem designadas com valores numé
ricos(A=0,B=1, ... Z = 25), a combinagao de uma coluna com uma linha
for definida como "adicao", e o caracter da interseccgao definida como "soma',

entao a codificacao consiste em uma adicao médulo 26,

De acordo com isso: 2147 =2 ou

V +H= C

Sob essa soma modular, o alfabeto constitue um caso espe -
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cial de grupo Abeliano comutativo.

- Porta

Sao treze alfabetos de substituigao, cada um governado por

dois caracteres.

Em todos os treze alfabetos a codificacao é recfproca (isto
&, um cardter corresponde ao outro, assim como este corresponde ao primei

To).

Por exemplo, no alfabeto A B o substituto de A é Ne ode N
é A.

QO cardter da chave determina o alfabeto.

Codificacao Porta:

Chave: EASTEAST....
Mens.: S ENDSUPP....
Crip.: D RE ZDHGG

Pode haver um mesmo criptograma para uma outra chave.

Seja achave F A T S

Chave: F ATS F ATS....
Mens.: S END S UPP....

Cript.: DREZ DHGG....
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E uma tabela 27 x 27 elementos, todo o alfabeto AB .... Z
estd nas quatro arestas., Usam-se palavras chaves também, como nos anterio

res, para codificar a mensagem.

Chave: COMET....
Mens.: S ENDS....
Crip.: K XKZBB....

Para substituir S, com o uso do cardter chave C, toma-se
S em um dos quatro alfabetos dos cantos. Segue-se em linha na coluna de S
(ou linha de S) até a letra C, neste ponto dobra-se em &dngulo reto até encon -

trar o cardter substituto no alfabeto dos cantos.

Dessa maneira estamos dentro das caracteristicas da codi-

ficacao Beaufort.

Uma variante desse método & se tomar primeiro o cardter
da chave, ao invés do cardter da mensagem. Para se encontrar o substituto

do carater faz-se da mesma forma anterior.

Assim, a mensagem acima ficaria assim:

Chave: COMET....
Mens.: S ENDS....
Crip.: QQB Z Z....

- Auto-codificacao

Este método usa uma das técnicas de codificacao com alfa -
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beto mitiplo (usualmente Vigené&re); tal como ilustra o exemplo.

Vigendre Autokey: COMETSENDSUPPLIES ....
Original: SENDSUPPLIESTO....

Criptograma: USZHLMTC....

COMET € achave inicial. A chave serd do tamanho da

mensagem menos a chave inicial.

Para se tornar mais dificil a decriptagem podemos aplicaro
método novamente. Agora a chave serd o criptograma anterior, precedido pe-

la chave prépria, no caso COME T.

Chave: COMETUSZHL....
Mens.: SENDSUPPLIES....
Cript.: USZHLOHOST....

- Codificagcao com ntimeros periddicos

Um exemplo:

1 2345
1ABCDE 1
2F GHI1 K
SLMNOP
LQRSTU
5VWXY Z

]
—

Chave COMETA
13343215 44 11
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Mens.: SENDS SUPPLIES....
Texto modif. : 43 15 33 14 43 45 35 35 31 2415 43 ....
Chave periddica: 13343215 4411 13 34 ....

56 49 65 29 87 58 69 67 ....

Este método nao é conveniente pois aumenta em dobro o nime

ro de caracteres. (A cada letra correspondem dois digitos).
- Vigenére com Chave em Progressgo

Exemplos de chaves em progressao:

ABCDEF ....Z indice de progressao 1
ACEGIK ....Z|B...Y indice de progressao 2
AZYXWVUTSR indice de progressao 25 ( mod. 26)
CULPEPER DVMQFQFS EWNR....

C - D E indice de pro-

gressao = 1

O método é o mesmo do esquema Vigenére ou Beaufort visto

anteriormente, apenas a chave segue um esquema pré-determinado.

Note-se que quando a chave progride no alfabeto, o possivel

substituto para cada carater também progride exatamente da mesma maneira.
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Progressao Vigenére, Beaufort e Variante Beaufort:

Chave em ,progressgo (fndice 1) ABCDEF

Mens. original HHHHHH

Criptograma (Vig.) - HIJKLM
(Beauf.) TUVWX Y....
(Var.) HGF EDB

No método Vigenére e Beaufort a progressao é no mesmo sen-
tido do alfabeto, enquanto que na Variante Beaufort, a progressao é no sentido

inverso.

Tal fato pode ajudar a decriptagem, entao um método a . dar
maior seguranca é criptar primeiramente a mensagem original do modo conven-
cional (Vigen&re) e depois criptar o criptograma com uma chave em progressgo

tomando-se grupo por grupo.

Chave inicial CULPEPER CULPEPER CUL ....
M. original THEREISO  THERCAUS EFO....
Cript.inicial VBPGIXWF VBPGGPY] GZZ
Chave em progressaoA B C

Cript. final VBPGIXWF WCQHHQZK  IBB ....

- Substituicao Poligrama:

Substituicao de diversos caracteres coletivamente, diagrama

por diagrama, triagrama por triagrama, etc.

Muitas tabelas podem ser construidas para essa substituicao.
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A tabela apresenta 676 combinagoes possiveis de dois caracte

res (diagrama).

Desse modo TH pode ser substituido por LG ou TN dependen -

do da forma que se toma na tabela.

Uma outra maneira de se montar a tabela é aquela mostrada em

seguida:

Alfabeto em quadrado de 5x 5
(J=1)

X R ™ >
W < Y O N
H T2 Z O
m<< = O O
£ w0 1 c

Com essa tabela o diagrama:

AC & substituido por LO (L estd acima de A)
R1 & substitufdo por DF (D ao lado de R).
F ao lado de 1
RF é substituido por DR
PS é substitufdo por UW <U vem abaixo de P j

W vem abaixo de W
- Substituicao Fracional

A substituicao fracional requer um alfabeto de codificacac do

tipo miltiplo, isto é, um stmbolo é composto de duas ou mais unidades tal como
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em BACON e TRITHEMIUS (alfabetos). -

Alfabeto de BACON Alfabeto de TRITHEMIUS
A aaaa A 111
B aaab B 112
C aaaba C 113
‘D aaabb D 121
eic eT‘:C

Entre outros tipos temos o chamado sistema de "Pollux", onde

a base é o alfabeto do cédigo Morse.

E. S... H.... B- ...
T - Uen V.u.-
I.. R .-, e:tc
A .-

Método de Collon: onde a base é um tabuleiro. O texto é submetido a uma
substitui¢ao convencionada por um alfabeto, e o resultado, o criptograma, é

entao submetido a uma transposig¢ao.

Existem v4rios outros métodos dentro da substituicao fracio -
nal, mas como todos eles fazem uso de um alfabeto onde cada sfmbolo é apresen

tado por dois ou mais caracteres, isto faz crescer a mensagem original.

‘Alguns métodos fazem uso de alfabeto mtltiplo mas o criptogra

ma final mantém as caracteristicas do alfabeto do texto original.
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A d7 O O =

Chave - Tabuleiro

2 3 4 5
B MV E
O WN D
X F QY
H S z A
I T L K U
Substitutos: S = 43
E =15
N =24
D =25

Substituicao Inicial:

O
2
2

= Ul -
w N~ W
N Ul

Re-substituicao:

Criptograma:

E
1
5

54

52

S N e

52

w = Z

Preparacao do alfabeto

G EN * R A L
B CDF HTI K
M OPQ S TU
V WX Y 2Z
E X EM P 1L O
1 3 1 1 3 5 2
5 2 5 3 1 3 2

cee 13 22

OIMO
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IV . 4. Técnicas Criptograficas Computacionais

4.1 - Técnicas criptogréficas para processamento e armazenagem

em arquivos computacionais de informacoes confidenciais.

Vistas as técnicas tradicionais de cripto-
grafia vejamos as caracteristicas necessdrias para implemen

tacao de técnicas criptograficas em sistemas computacionais.

O objetivo é assegurar ao usudrio de ar-
quivos confidenciais protegao contra possiveis tentativas de

infiltracao de pessoa nao autorizada.

Breve histdrico:

Recentemente Ware (1967), Peterson e
Turn (1967) fizeram estudos, com grandes detalhes, da ne-
cessidade de protecao de arquivos confidenciais, e também

da maneira que essa protegao poderia ser realizada.

Tassel (1969) sugeriu diversas técnicas

cldssicas de criptografia como solugao para esse propdsito.

Todos os esquemas cldssicos de cripto -
grafia foram desenvolvidos para comunicacao de pequenas
quantidades de dados ou mensagens em linguagem natural,
durante curto periodo de tempo e em época pré-computador.

Desta forma é justo chamd-los "comunicagao criptogréafica".

Por outro lado os problemas encontrados
em sistemas computacionais sao mais complexos naturalmen

te.
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Grandes somas de dados e programas,quer
em linguagem natural ou artificial, sao para serem processa
dos ou armazenados em arquivos, durante periodo de tempo

maior,

Tais arquivos sao passiveis de acesso nao
autorizado e podem ser submetidos & andlise por um técnico

competente e interessado.

O recurso possivel para o analista sao
os computadores, que sao velozes, tendo grande capacidade
de processamento de informac;ges, por isso mesmo sendo pos
sivel levar a cabo exaustiva andlise de dados em tempo mui

1o curto.

Desde que os fatores envolvidosaqui sao
radicalmente diferentes daqueles envolvidos em "comunica -
~ . s " s .
cao criptogréfica", parece desejdvel chamarmos a nova ci-
éncia, o qual trate com segredos e processamento de infor -
magoes melindrosas em sistemas computacionais, de "crip-

tografia computacional" .

4.2 -Critério para uma perfeita codificacao oucripto-programa.

Shannon (1949)
considera o critério e medidas para o segredo e perfeiggo

dos criptogramas de comunicagao em seu trabalho.

Muitos e interessantes resultados sao
avaliados, a despeito do fato de ter sido escrito bem antes

do advento dos computadores.
















































































































































































































































