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PROPOSTA DE UM MODELO PARA O GERENCIAMENTO INTEGRADO
DE SEGURANGA EM REDES SEM FIO

Ajron Fonteles da Silva

Julho/2006

Orientador: Lufs Felipe Magalhaes de Moraes

Programa: Engenharia de Sistemas e Computagao

A seguranca das redes locais sem fio no padrao IEEE 802.11 sempre foi alvo
de estudos e criticas. Por muitas vezes o gerenciamento de seguranca deste tipo
de rede & tratado com os mesmos paradigmas das redes cabeadas convencionais,
onde aspectos especificos do ambiente sem fio sdo simplesmente ignorados. Além
disso, existe a lacuna na integracdo dos mecanismos de seguranca que podem levar
a um estado de inconsisténcia na rede. Neste trabalho é proposto um framework
de gerenciamento de segurancga integrado para redes sem fio, onde alteragdes no
estado de determinadas ferramentas modificam automaticamente a configuragao das

ferramentas correlatas sem a intervencio do administrador.
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PROPOSITION OF A MODEL FOR INTEGRATED SECURITY
MANAGEMENT IN WIRELESS NETWORKS
Airon Fonteles da Silva

July /2006

Advisor: Luis Felipe Magalhaes de Moraes
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Security in Wireless Local Area Networks (WLANs) based on the IEEE 802.11
standard was always target of research. For many times security management for this
type of networks have being treated with the same paradigms used in conventional
wired networks, where specific aspects of wireless environment are simply ignored.
Furthermore, there is a gap in the integration of security mechanisms that can
lead to a state of network inconsistency. We propose a framework for integrated
security management for WLANSs, where changes in the state of specific tools leads
to automatic changes in correlated tools configuration without system administrator

intervention.
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Capitulo 1

Introducao

STE capitulo apresenta os conceitos basicos dos problemas de seguranca en-
volvidos nas comunicagtes sem fio. Um breve histérico da evolugao dos mecan-
ismos de seguranca propostos pelos padroes que regem este tipo de comunicagao bem
como as diversas falhas que ja foram reportadas e corrigidas também sao aprescn-

tadas.

Em decorréncia destas falhas, serdo apresentadas também algumas caracteristi-
cas de ambientes de acesso sem fio que acabam por requerer ferramentas de seguranga

adicionais além das propostas pelos padroes de seguranga.

Além disso, também séo discutidos alguns aspectos fundamentais sobre a neces-
sidade do gerenciamento integrado. Posteriormente sdo apresentados os objetivos e

contribuicoes do trabalho, bem como a organizagdo do texto da tese.
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1.1 Seguranca em Redes sem Fio

Redes de computadores sdo atualmente elementos indispensaveis nas empresas
por proverem aumento de comunicagdo entre funciondrios, clientes e fornecedores e
conseqlientemente, aumentando também o acesso a informagdo. Nos tltimos anos,
com o surgimento de novas tecnologias, as redes locais sem fio (WLANs - Wireless
Local Area Networks) surgiram como nova proposta para supcerar limites de alcance
e mobilidade. Esta nova modalidade de rede gerou varios desafios e, claro, ampliou

os horizontes nas comunicacoes.

O padrao do TEEE (Institute of Electrical and Electronics Engineers) utilizado
para este tipo de rede é principalmente o da classe 802.11 junto com suas variagoes
(802.11a/b/g)|1]. Este tipo de rede foi adotado com uma velocidade considerav-
clmente alta. A cada dia mais usuarios domésticos e empresas dos mais variados

portes as utilizam para as mais diversas atividades.

No decorrer dos tltimos anos, varias falhas de seguranca foram identificadas
nos padroes propostos. Estes problemas demonstram a fragilidade que envolve a
questao da seguranga deste tipo de rede. Estas fragilidades estao ligadas ao fato da
auséncia de lmites fisicos dos sinais transmitidos pelos equipamentos possibilitar a
aquisicdo da informacao que trafega entre as estagbes comunicantes mesmo a uma
distancia consideravel. Com a utilizacao de equipamento adequado é possivel ter
acesso aos dados que trafegam cm uma rede sem fio mesmo estando distante dela

alguns quilometros [2].

Durante a especificacido dos padroes de seguranga a serem utilizados nas redes
802.11 nao houve o comedimento necessario para que fossem realizadas anélises
mais profundas acerca dos algoritmos que seriam empregados. No afinco de colocar
disponiveis no mercado produtos que utilizassem estas tecnologias a discussao so-
bre a qualidade real dos protocolos de seguranga foi colocada de lado. O resultado
desta precipitagao foram as falhas que foram identificadas a partir de entao. Ini-
cialmente a seguranca deste tipo de rede era haseada na utilizagdo do WEP ( Wired

Equivalent Privacy). O protocolo tinha como intuito garantir o mesmo nivel de
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confidencialidade de uma rede cabeada convencional. No entanto, segundo estudos
publicados na literatura, ha problemas em sua especificagéio que o tornam suscetiveis
a ataques. Dentre os principais problemas podem ser citados a reutilizagao do vetor
de inicializagio que permite a quebra da chave, o uso do CRC32 como algoritmo de
checagem, permitindo ataques de modificagao controlada dos pacotes sem a iden-
tificacdo deste tipo de ocorréncia pelas partes comunicantes, dentre outros. Mais

informagoes acerca das falhas do WEP podem ser encontradas em [3] e [4].

Com a identificagdo de falhas no WEP logo surgiram diversas ferramentas ca-
pazes de quebrar as chaves utilizadas neste tipo de rede. Neste meio tempo, como
forma de prover um maior nivel de seguranga, mesmo que como solug¢ao tem-
poréria, surgiu 0 WPA (Wi-Fi Protected Acess). Este sucessor surgiu como objetivo
declarado de ser uma solucao temporaria enquanto a uma melhor descri¢ao métocos
e algoritmos de seguranca a serem utilizados neste tipo de rede nao fosse tornado
disponivel. Entretanto, logo apds sua divulgagio, novos estudos mostraram a frag-
ilidade desta solucdo, sendo como exemplos, ataques do tipo dicionério ¢ de homem
no meio. O primeiro aplica-se ao WPA quando habilitado o método de autenticagao
haseado em PSK (Pre-Shared Key). Nele, os usuarios da rede compartilham uma
senha comum para autenticagdo. O problema surge quando senhas de tamanha

inferior a vinte caracteres sao usadas (o que costuma ser fato bastante comum).

O método de autenticacao baseado no 802.1X merece atengao especial. Ele pode
ser utilizado tanto no WPA como no WPA2. Estudos mostraram que alguns dos
protocolos de seguranca que podem ser utilizados no 802.1X podem sofrer ataques
do tipo homeni-no-meio ¢ roubo de sessao. O primeiro consiste na interceptagio de
uma mensagem, onde o atacante pode ler e possivelmente modificar esta informacao
e passa-la adiante, quando o Gltimo trata de o atacante conseguir roubar uma sessao
de um usuario valido que ja fez sua autenticagio se fazendo passar pelo mesmo. Estes
problemas podem ser considerados sérios pois este método de autenticacao pode ser
usado tanto no WPPA como no WPA2. Mais detalhes sobre estes problemas podem

ser encontrados em |5[, |6] e |7].

A tao esperada solucao definitiva de seguranga para redes 802.11 foi a divulgagao
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da versao final do grupo de trabalho do IEEE voltado para este foco, o 802.11:.
FEmbora varias melhorias e restri¢bes tenham sido colocadas pelo novo padréo, este
ainda se mostrou falho e suscetivel a diversos tipos de ataques. Um dos pontos
fracos da solugdo é o ja discutido mecanismo de autenticagao previsto, baseado no
padrao 802.1X. Outras vulnerabilidades também foram reportadas conforme pode

ser visto em [7] ¢ [8].

Resumidamente temos entao:

1. WEP - Reutilizacao do Vetor de Inicializagao; Uso do CRC32;

2. WPA - Ataques do dicionario no WPA-PSK; Ataques do Homem-no-meio

quando utilizado o 802.1X;

3. WPA2 - Ataques do Homemi-no-meio quando utilizado o 802.1X;

O efeito destes diversos problemas de seguranga nos padroes de seguranga pro-
postos pelo TEEE ¢ a constante utilizago de ferramentas de seguranga adicionais
para prover seguranca ao ambiente sem fio. Esta afirmacgio pode ser constatada nos
trabalhos publicados em [9], [10], [11] e [12], dentre outros. Estes trabalhos indicam
a necessidade de se agregar a utilizacao destas ferramentas auxiliares ao ambiente.
Logo, a situagdo de facto é que os ambientes de acesso sem fio contam, na maioria
das vezes, com o uso destas diversas ferramentas de seguranga alternativas visto que

os métodos tradicionais previstos no padrao nao sao satisfatorios em seu propésito.

Dentre as ferramentas que podem ser utilizadas para prover este aumento no
nivel de seguranga podem ser citados como exemplos mais comummente utilizados
Firewalls e VPNs ( Virtual Private Networks). O uso destas ou de outras ferramen-
tas depende muito do tipo de ambiente e recurso a ser utilizado pelos usuérios da
rede. Torna-se inviavel exigir que todos os ambientes de acesso sem fio possuam
os mesmos requisitos de seguranca pois as necessidades especificas que cercam 0s
usuarios destes ambientes bem como dos detentores da infra-estrutura geralmente
divergem de maneira . Assim sendo, podem ser encontrar por exemplo situacoes
onde os usudrios requerem a utilizagdo de VPN ¢ provedores de servigo que sempre

farao uso de Firewalls para proteger e limitar o acesso dos usuérios.

4
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Outro aspecto interessante no gerenciamento de seguranga para WLANSs é o fato
de existirem aspectos especificos que devem ser tratados devido a natureza deste tipo
de rede. Devido ao meio de transmissio e suas caracteristicas particulares, surgem
novos desafios e questoes de seguranga que muitas vezes sio ignoradas pelas solu¢oes
e propostas disponiveis atualmente. Como exemplos destes aspectos especificos que
nao sao levados em consideragdo no gerenciamento deste tipo de rede podem ser

citados como exemplos:

e Handoff - permissao ou nao de um dispositivo mudar de ponto de acesso;

e Dead Peer Detector - ferramenta de seguranga que visa impedir ataques do

tipo roubo de sesséo;

e Localizacao - a localizagao de usuérios é fonte ttil de informagao a respeito de

poutos de acesso nao autorizados, por exemplo;

o Wireless Distribution System - ferramenta que permite a ampliagdo da area

de cobertura dos pontos de aceso, que pode ter implicagoes em seguranca.

Estas questoes especificas merecem tanta atencao como a utilizagao das ferra-
mentas tradicionais de seguranca (autenticacdo ¢ autorizagdo, por cxemplo). I
notorio que tanto os aspectos especificos que cercam o ambiente sem fio como estas
ferrammentas tradicionais de seguranga podem ser configurados e geridos individual-
mente. Porém, atinge-se um resultado mais intcressante se todos estes fatores e
ferramentas forem considerados como colaborativos. Desta forma, a alteragao no
estado e/ou configuragdo de determinado parfimetro pode influir na configuragao
das demais entidades presentes no ambiente. Assim, preferencialmente o desejavel é
que ambos possam ser tratados de maneira conjunta e colaborativa para obtencao

de um ambiente de rede mais seguro.



1.2 A Questao do Gerenciamento de Seguranca

1.2 A Questao do Gerenciamento de Seguranca

Devido ao importante papel que as redes de computadores desempenham nos
dias atuais, tornando-se muitas vezes recurso de missao critica em varios ambientes,
torna-se importante gerir tal recurso. Como poderd ser visto posteriormente na
Secao 2.1, o gerenciamento de redes divide-se em arveas distintas. Uma destas areas
é o gerenciamento de seguranca. Temos ainda suas grandes dimensoces, heterogenei-

dade e complexidade como fatores que reforcam a necessidade do gerenciamento.

Como visto na secao anterior, existe a possibilidade de haver um grande ntumero
de dispositivos de seguranga que podem ser acrescidos a um ambiente de rede sem
fio com o intuito de torné-lo mais seguro. O processo de instalacao e configuracao
destes dispositivos é denominado gerenciamento de configuracgo. B importante aqui
ressaltar que, embora primordiais, a simples configuracao adequada dos dispositivos
a serem utilizados na rede sem fio nao devem encerrar as atividades que cercam este

ambicnte.

A abordagem que por muitas vezes é utilizada é a simples configuragao dos
pardmetros e mecanismos de seguranga do ambiente de rede sem posterior acom-
panhamento do seu estado. Este aspecto abre possibilidade para possiveis brechas na
seguranca do ambiente que se imaginava livre de perigos devido a uma configuragao

inicial realizada de maneira criteriosa.

O procedimento mais indicado seria como passo posterior & configuracao a sua
manutengao (ou monitoragao).  nesse ponto que o fator humano tem papel muito
mmportante. Sujeito a falhas que é, o individuo responsavel por manter a rede
tem pela frente um grande ndmero de configuragoes a rcalizar. Caso haja alter-
acdo na configuragao de determinada ferramenta o administrador tem que ter o
discernimento de identificar quais ferramentas correlatas devem ter tambhém suas
configuragoes alteradas a fim de manter o estado de consisténcia da rede, onde se
entende por correlagdo, o fato de haver duas ou mais ferramentas que possuem a
caracteristica de wna alteracao no estado ou configuracio em wna delas implicar

cm uma agao nas demais. J4 a inconsisténcia ocorre quando estas dependéncias de
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comportamento nao sao satisfeitas. Isto é importante devido ao fato de que sua
auséncia leva a uma falsa sensacdo de seguranca ou até mesmo um funcionamento
indevido da rede. B nesse ponto que um processo que automaticamente realizasse
estas alteractes seria extremamente 1til e desejavel por diminuir consideravelmente

o risco de erros que o administrador estaria sujeito.

Com o que foi apresentado até é possivel observar que a questao do gerenciamento
¢ altamente relevante devido a complexidade inerente ao cenario desenhado. Além
das questoes até agora levantadas existe ainda outros complicadores presentes no
ambicente. Como exemplos podem ser citados a existéncia de multiplos pontos de
acesso de fabricantes diversos e as varias versbes diferentes de softwares ligados
A seguranca. Hstas questoes sfo complicadoras devido ao fato da necessidade de
haver um amplo conhecimento acerca dos diSpOSi’tiVOS e ferramentas presentes no
ambiente para que seu gerenciamento seja possivel, o que torna este processo bem

mais complexo.

Diversas empresas propoem solugoes ditas aptas a realizar a geréncia de se-
guranga das redes sem fio. Mas como podera ser visto posteriormente, muitas das
solugoes disponiveis baseiam-se em paradigmas de gerenciamento das redes cabeadas
que nao sao completamente adaptédveis aos aspectos de seguranga das redes sem fio.
Estes paradigmas sao constituidos basicamente da utilizagdo do protocolo de geren-
ciamento e monitoramento de redes SNMP (Simple Network Management Protocol)
[13]. Basicamente dados referentes a utilizagdo de canal e taxa de erro, dentre out-
ros, 580 coletados e suas estatisticas apresentadas como o gerenciamento da rede sem
fio. Nos melhores casos, quando as ferramentas abordam aspectos especificos das
WLANS, existe o aspecto da falta de integragdo entre os mecanismos de seguranca

que ja foi mencionada.

1.3 Ob_jetivos e Contribuicoes do Trabalho

Como visto na sec¢do anterior, varias limitacoes existem atualmente no geren-

clamento de seguranca de redes sem fio. Além da possibilidade de aplicacao de
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diversos mecanismos de seguranga no ambiente, situacio esta que é bastante usual,

problemas especificos encontrados no ambiente sem fio ndo séo abordados.

Com bhase nestes pontos apresentados o objetivo deste trabalho é apresentar um
framework para o gerenciamento integrado e distribuido dos mecanismos de segu-
ranga que podem estar presentes em uma rede sem fio. Neste trahalho, um frame-
work é definido como wn software onde sao acoplados componentes responsaveis pelo
gerenciamento de cada aspecto de seguranca identificado. O gerenciamento é dito
integrado pois alteragoes que por ventura ocorramm em determinada ferramenta de

seguranca devem automaticamente ter suas implicagoes nas ferramentas correlatas.

O que se busca é definir uma padronizacao nas interfaces de comunicagao entre
os diversos sistemas de seguranca que possam eventualmente ser utilizados. Desta
forma a interoperabilidade entre as mais diversas ferramentas ¢ mantida de forma

automatica, sempre levando em conta aspectos especificos de seguranga em WLANs.

Esta interoperabilidade entre os sistemas de seguranga decorre do fato de que
num ambiente real os diversos sistemas sdo colaborativos entre si. Relacionamentos
entre os sistemas de seguranga podem ser definidos quando existe algum aspecto
de seguranca que pode alterar o estado ou configuragao de outros sistemas de se-
guranga. Assim, cada ac¢do do gerente do sistema em determinada ferramenta de
seguranga. terd suas respectivas implicagoes nas outras ferramentas correlatas de
mancira automaética, de forma a manter integro o estado do sistema. As associ-
acoes entre os mecanismos de seguranca nao sao, de qualquer maneira, impostas
ou limitadas. Desta forma é possivel fazer com que ferramentas usadas para prover
seguranga se comuniquem com outras ferramentas em qualquer lugar da rede, desde

que o administrador identifique uma correlagao entre seus comportamentos.

Desta forma. a grande contribuicao do presente trabalho é apresentar uin novo
framework de gerenciamento integrado das ferramentas de seguranca para redes sem
fio no padrao 802.11. De uma maneira como nao foi abordada antes, os aspectos
especificos de redes sem fio s20 levados em consideracao e as questoes referentes ao
relacionamento entre as ferramentas sdo mantidas, permitindo que o administrador

da rede possa ter controle sobre a rede de maneira a estar menos sujeito a falhas.



1.4 Organizacao do Texto

Além disso, o desenvolvimento de solugbes personalizadas para gerenciamento de
redes sem fio fica simplificado uma vez que os componentes ja desenvolvidos podem
ser reutilizados de maneira simples restando apenas a customizagio dos relaciona-
mentos para alcancar este fim. Os detalhes e requisitos da solucao proposta serao

vistos em mais profundidade no Capitulo 3.

1.4 Organizacao do Texto

O texto deste trabalho estd organizado da seguinte maneira. O estado da arte,
representado pelas solucoes académicas, e uma breve descricao das solugoes comer-
ciais disponiveis no mercado sdo apresentados no Capitulo 2. O Capitulo 3 aborda
os diferenciais da proposta aqui apresentada em relagio as solugoes ja existentes no
que diz respeito ao gerenciamento de scguranga em redes sem fio. No Capitulo 4 sao
apresentados os detalhes da arquitetura proposta para o framework com os respec-
tivos protocolos utilizados e ferramentas de seguranca disponiveis. Alguns aspectos
da implementacao que foi feita para validacao sdo mostrados no Capitulo 5. Por

fim, as conclustes e trabalhos futuros estéo presentes no Capitulo 6.



Capitulo 2

Estado da Arte e Ferramentas Atuais

ESTA secao serdo apresentados os principais estudos disponiveis na area de
gerenciamento de redes sem fio, bem como algumas solugoes comerciais disponfiveis

no mercado para 0 mesino fim.

Serao abordados aspectos fundamentais acerca das solugoes disponiveis, seus
pontos favordveis e também os pontos que depdem contra elas. Serd visto que a
maioria dos estudos académicos disponiveis atualmente se concentra na area da
monitoragao deste tipo de rede, muitas vezes simplesmente utilizando os mesmos

paradigmas amplamente utilizados em redes cabeadas convencionais.

Pelo lado das solugbes comerciais, a diversidade de solugoes disponiveis, bem
como as metodologias utilizadas definem: um universo que dificulta a gencralizacao
das ferramentas, onde cada uma se caracteriza por particularidades e paradigmas
associados. Como serd visto no decorrer desta Secdo, existem solugoes mais com-
plexas que contemplam wn grande ntunero de ferramentas de seguranga para um
ambiente sem fio, mas mesmo nestes casos as solugoes apresentadas pecam pela falta

de integragao.
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2.1 Estado da Arte

2.1 Estado da Arte

De acordo com o padrdo ISO (International Standards Organization)|14], um
sistema completo de geréncia de redes deve ter cinco fungoes especificas. A seguir

una breve descricdo acerca. das caracteristicas de cada uma:

e Geréncia de fallias - Respousavel pela deteccao, isolamento e recuperagao de

falhas na rede.

e (Geréncia de desempenho - Responséavel pela monitoracdo de desempenho da
rede atrelada a certos indicadores, tais como atraso, vazao, disponihilidade,

utilizacao, taxa de erros, etc. ;

e Geréncia de contabilidade - Estabelecimento e aplicacao de cotas de utilizagao

e escalas de tarifacao;

e Geréncia de configuracao - Responsavel pelo descobrimento, manutencao, mon-

itoracao das mudangas & estrutura fisica e légica da rede;

e Geréncia de seguranga - Prové mecanismos para criar, remover ¢ controlar os

servicos de seguranca de rede;

De acordo com a classificagio vista acima, alguns estudos vém sendo feitos na
parte de geréncia de falhas, configuragéo e desempenho (tamhém chamada de moni-
toracéo) para redes sem fio. Nos pardgrafos a seguir, serdo abordados alguns trabal-
hos académicos apresentados nos tltimos anos em conferéncias internacionais que

indicam o que vem sendo feito nas respectivas areas.

Um sistema de gerenciamento de seguranga baseado em agentes moveis é pro-
posto em {15]. Nele sdo descritos varios tipos de agentes que tem dentre suas prin-
cipais caracteristicas buscarem informagoes acerca das configuragoes de seguranca,
verificar se os dados coletados representam falhas e instruir o administrador com
sugestoes de agbes para mitigar possiveis problemas. A solugio em questdo trata
dos aspectos de seguranca divididos em “camadas”. Para atingir o objetivo final de

informar ao administrador que agbes devem ser tomadas para tornar o ambiente sem
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fio mais seguro. agentes especializados realizam ataques simulados a estas camadas
especificas em busca de possiveis falhas de seguranga. Hspecificamente, o proposito

de cada camada. é assim descrito:

o Camada um - Assegurar que usuarios nao autorizados nfo acessem a WLAN;
e Camada dois - Prevenir a captura de trafego;

e Camada trés - Assegurar que dispositivos nao autorizados acesse a WLAN.

De um modo geral a solicao apresentada possui algumas caracteristicas interessantes
como, por exemplo, instruir o responsavel pela rede a adotar solucoes de VPN e
Firewall para melhor seguranca da rede. De resto, realiza testes para verificar a
adocao de WEP /WPA na rede, dentre outras atividades. Como pontos fragilidades

desta solugio podem ser citados os seguintes aspectos:

o Ferramenta apenas identifica possiveis fragilidades;

e Em nenhum momento ela trata da integracao das ferramentas de seguranca

que podem estar presentes na rede;

e Nao considerar aspectos especificos de seguranga em redes sem fio.

Em [16] é apresentado um sistema de auditoria de politicas de seguranga de pon-
tos de acesso. Com o auxilio do que o aulor chama. de “dispositivos confiaveis” a rede
¢ monitorada em busca de pontos de acesso nao autorizados ou com configuragao
inadequada. Para tal, softwares devem ser instalados nesses clientes confiaveis para
que eles facam as vezes de sniffers do ambiente coletando informacoes. Uma vez
coletadas, estas informacoes sao enviadas por meio de uma conexao segura para O
servidor da aplicacao. Abaixo, seguem as atribui¢oes de clientes e servidor, respec-

tivamente:
Clientes:

e Coletar informacoes relacionadas a seguranca dos pontos de acesso que estao

em seu raio de alcance;

12
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e Obter sua propria localizagdo via nivel de sinal recebido ou GPS;

e Periodicamente enviar ao servidor o resumo destas informagoes coletadas.

Servidor:

o Autenticar o cliente;

Comparar os dados enviados pelos clientes com a lista de pontos de acesso

autorizados e a politica de seguranga da organizagao;

Determinar pontos de acesso ndo autorizados ou mal configurados;

Ilustrar a localizacéo fisica de tais dispositivos utilizando técnicas de triangu-

lacao e dados de localizacdo dos dispositivos clientes.

Embora seja economicamente interessante o uso dos préoprios dispositivos clientes
na tarefa de monitoragdo do ambiente, o autor assume, dependendo das circunstan-
cias. a improdutividade ou mesmo inviabilidade dos clientes desempenharem tais
fungdes. Outro importante ponto de discussao é o foco exclusivo na identificacao
de poutos de acesso nao autorizados e/ou mal configurados. Notavelmente este é
um ponto importante na seguranca de redes sem fio, mas nao deve ser o tmico. No
trabalho, os autores simplesmente ndo abordam nenhum outro aspecto de seguranga

neste tipo de ambiente.

Uma outra ferramenta pode ser vista em |17|. Os autores apresentam um sistema
distribuido para analisar a seguranga e detectar possiveis vulnerabilidades na rede
sem fio. Com uma solucdo dependente da distribuigdo Linux Debian, os autores
realizam testes de seguranca na rede sem fio automatizando tarefas baseados em uma
metodologia ja existente. Uma vez realizados estes testes, relatérios sdo colocados &
disposicao do administrador para que cle possa tomar as atitudes necessérias para

deixar o ambiente mais seguro.

Como pode ser visto, esta solugao obtém dados especificos de seguranga da rede
sem fio. No entanto. como em outros estudos debatidos até aqui, existem uma série

de limitacoes e questdes de seguranca que nao sdo abordados. O foco principal de
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atuacao da ferramenta proposta é a analise das camadas fisica e de enlace de acordo
com o padrdo OSI. Desta forma, questoes relacionadas as camadas superiores nao
sfo counsiderados. Este fator leva a falha comumente encoutrada até aqui: demais
ferramentas de seguranca que sao muito comuns neste tipo de rede nao sao levadas
em consideragao. Além disso, novamente o administrador, uma vez de posse dos
relatorios provenientes da utilizacao da ferramenta, tem que manualmente alterar

as configuracoes de seguranca que julgar pertinente.

Como pode ser visto até aqui, o nimero de trabalhos que tem foco especifico
na seguranca das redes sem fio ¢ limitado. Além disso, os trabalhos apresentados

possuem uma série de limitagoes que podem assim serem sumarizadas:

1. Auséncia de ferramentas tradicionais de seguranca;
2. Auséncia de aspectos especificos em redes sem fio;

3. Grande foco na deteccao de pontos de acesso ndo autorizados em detrimento

de outros aspectos de seguranca;

4. Auséncia de integracdo entre as ferramentas na rede.

2.2  Ferramentas Comerciais

Hoje ¢ possivel cucontrar diversas solugoes comerciais para a geréncia de redes
sem fio, cada uma com caracteristicas, qualidades e deficiéneias proprias. A seguir,
sdo apresentadas algumas destas solugdes que jé estdo disponiveis no mercado jun-

tamente com alguns hreves comentarios acerca de suas principais caracteristicas.

2.2.1 Cisco - Cisco Wireless Control System

A Clisco, mina das maiores ¢ mais renomadas cmpresas que oferccem solugoes
para redes de computadores, desenvolveu sua propria solugdo de redes sem-fio como

também sua prépria solucdo de gerenciamento. Esta solucdo foi batizada de Cisco
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Wireless Control System, que atualmente, na sua versdo 1.0, vem com as seguintes

caracteristicas no que diz respeito & geréncia de seguranca:

1. Sistema de localizacio de dispositivos;

2. Monitoracao do espectro de freqiiéncia, detecgio de pontos de acesso nao au-

torizados, configuragio dos mecanismos de segurancga do padrao;

3. Monitoramento das politicas de segurancga em utilizacao nos pontos de acesso.
Alertas sao gerados e enviados aos responsaveis quando ocorre violagio nessas

politicas.

4. Acesso via interface WEB segura. Além dessa interface, é possivel utilizar in-
terface via linha de comando com acesso a partir de uma conexao SSH (Secure

Shell) ou telnet.

Nos pontos de acesso desenvolvidos pela CISCO, existe um dispositivo cue moni-
tora os espectros de freqiiéncia das redes IEEE 802.11 & procura de possiveis tentati-
vas de invasio. IS um aspecto interessante da solucfio da CISCO, pois IDS (Intrusion.
Detection System) eficientes para redes sem fio tem sido alvos de muitos estudos na
comunidade académica. Além disso, é possivel potencializar o mecanismo acima
altm de capacitar a deteccdo de pontos de acessos nao autorizados (os chamados

Rogue Access Points - RAP).

A solucgao da empresa constitui-se de solugoes e abordagens encontradas em prati-
camente todas as solucdes que serdo apresentadas. Existe o aspecto de configuragao
e monitoracao de aspectos de seguranca, radiofreqiiéncia, autenticagao, criptografia,
dentre outros. Quando ocorre alguma alteragao na politica de segurancga alarmes sao
gerados ¢ os administradores notificados.Definitivamente, o ponto apresentado no
item um seria de grande utilidade em uma solugao de geréncia. Agora é importante
notar, que a solucio apresentada pela CISCO é baseada na utilizagao de um ponto
de acesso desenvolvido por eles. Isto limita bastante sua utilizacdo quando ocorre

da utilizacio de uma solugido nao proprietaria ou ndo completamente homogeénea, o
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que geralmente é a situagao mais comum, devido relativamente aos elevados custos

associados em se adquirir uma solucéo deste tipo.

Outro ponto que mercce hastante atencao é a notdria grande preocupagao iden-
tificada nas solugbes existentes acerca da detecgdo de pontos de acesso nao autor-
izados. Com a grande produgio e conseqiiente barateamento desta tecnologia que
vem acontecendo gradativamente ano apds ano, os empregados de uma empresa
podem se sentir tentados a instalar seus préprios pontos de acesso para ampliar o
acesso & rede corporativa. O grande problema desta abordagem é que na maioria
das situagoes os critérios ou politicas de seguranga da empresa sao deixados de lado,
fazendo com que o ponto de acesso recém instalado seja o elo fraco da cadeia que
pode levar ao comprometimento de toda a seguranga da rede. Isto acontece pois
uma vez conseguindo acesso ao RAP que foi configurado de maneira incorreta, o
usuario nao autorizado ganha acesso a toda rede corporativa como se estivesse nas
proprias instalagoes da empresa. A partir daf ele pode realizar um grande nitimero

de atividades nao autorizadas na rede comprometendo severamente sua seguranga.

FEmbora este seja visivelmente wn problema grave que demanda um grande es-
for¢o no sentido de encontrar uma solugao cficaz ¢ eficiente, ndo deve receher todos
os esforgos de seguranca disponiveis. Isto porque se trata de apenas mais um dos

diversos problemas de seguranga que atingem este tipo de rede.

2.2.2 Aruba OS

Fsta solucdo de geréncia é baseada na utilizagdo de hardware e software pro-
prictarios. Os principais componentes da solugdo sao os denominados Aruba OS,
atualmente na versio 2.5, que é o sistema operacional executado pelos Mobility
Controllers, equipamentos de rede onde os pontos de acesso devem ser conectados.
Funcionalidades podem ser adicionadas acrescentando modulos de software no sis-

tema operacional citado anteriormente.

A seguir sao sumarizadas as caracteristicas principais desta solugao:
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e Modulo WIP (Wireless Intrusion Protection) - Com a instalacao deste moédulo
no software de geréncia, sdo adicionadas as funcionalidades de deteccao de
intrusao. deteccao de falsos pontos de acesso, identificagio de tentativas de

ataques de negacao de servico, dentre outros;

e Modulo Firewall/ VPN (Virtual Private Networks) - Adiciona ao sistema de
gerenciamento estas duas ferramentas de seguranca que sao de extrema im-
portancia em redes sem fio. Vérias implementagoes de VPN sao passiveis de
serem utilizadas maximizando o tipo dos dispositivos sem fio que podem ser

utilizados;

e Modulo RF Management /WLAN Switching - Adiciona ao sistema de geréncia
as seguintes funcionalidades: detecgao de interferéncia, areas de cobertura,
autenticacao no nivel de camada fisica e de enlace (autenticagéo de enderegos

MAC, WEP, WPA);

e Modulo Secure Voice - Prové varios mecanismos para a utilizacao de voz so-
bre IP de maneira segura, incluindo um mecanismo de handoff eficiente para
reducao do tempo deste procedimento quando um usudrio muda de um ponto

de acesso para outro.

Como se pode observar pelas caracteristicas acima descritas, a solucao apresenta
alguns pontos positivos como a possibilidade de adicionar ferramentas de seguranga
citadas na primeira caracteristica colocada acima. Além de ser uma solugao baseada
em recursos proprietarios, ela sofre com os mesmos problemas das demais solucoes,
nao apresentando possibilidade de integragao entre estas ferramentas. Mais infor-
macdes acerca desta solu¢io podem ser obtidas em [18].Como podemos observar
pelas caracteristicas descritas, o que se tem é uma solugdo que apresenta algumas
limitagdes, principalmente no que diz respeito a obrigatoriedade da existéncia de

uma infra-estrutura proprietaria da empresa.

Um ponto positivo a ser ressaltado nesta solu¢io, ¢ o mecanismo de handoff

rapido, minimizando os possiveis efeitos prejudiciais em aplicagoes multimidia, por
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exemplo. Para chegar aos baixos tempos de handoff apresentados, a solucao encon-

trada é manter o estado dos usudrios em todos os pontos de acesso conectados.

2.2.3 AirWave - AirWave Management Plataform

A aplicacao encontra-se na versao 4.0 e pode ser considerada uma boa solucao

presente no mercado, tendo a seu favor varios pontos que serao destacados a seguir:

e E uma solucio que independe de hardware proprietario e tem compatibilidade

com diversos fabricantes de hardware;

e Prové a monitoracdo de diversos mecanismos de seguranga tais como VPNs,

protocolos de autenticagao utilizados, protocolos de criptografia ativos, etc;
e Utilizacao de uma interface WEB;

e Detecgdo de pontos de acesso nao autorizados via escaneamento de radiofre-

qiéncia e ethernet.

O ponto forte dessa solucao é que ela nao é dependente de hardware proprietario,
flexibilizando bastante sua utilizagio. Porém os problemas sao também notérios.
O foco do gerenciamento desta. ferramenta é de configuragdo ¢ monitoragdo. Assim
sendo, o aspecto de integragao proposto neste trabalho também nao esta coberto por
esta solugao, pois ela limita~se a prover a monitoragio dos mecanismos de seguranga

provendo alarmes e notificacoes. Mais detalhes sobre ela podem ser obtidos em [19].

Como na maioria das solugbes existentes, csta também sc limita a prover a

monitoragdo dos mecanismos de seguranga provendo alarmes e notificagoes.

2.2.4 AirDefense Enterprise

FEsta é mais uma solugdo proprietaria que conta com a monitoragao de alguns

mecanismos de seguranca. De fato, a solugdo cousiste em um hardware propri-
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etario com todas as funcionalidades de software incluidas e que tem como principais

caracteristicas na atual versao, 7.0:

e Utilizacdo de sensores distribuidos no ambiente como suporte para a ferra-

menta de segurancga;
e Detecgao de intrusdo e de falsos pontos de acesso;
e Defini¢ao de politicas de seguranga e monitoragao de desvios nessas politicas;
o Correlagiio de dados adquiridos através dos sensores;

e Uma biblioteca com cerca de duzentos eventos relacionados a seguranga e
desempenho, utilizadas junto & técnicas de correlagéo de eventos para inferir

possiveis problemas.

Novamente temos a falta de integragio entre os diversos mecanismos apresen-
tados e a auséncia de outras ferramentas de seguranca importantes. Outro ponto
negativo nesta solugio ¢ a utilizagio de hardware proprietéario. O que se adquire
é um hardware especifico que faz as vezes de estagao de gerenciamento e diversos
sensores para serem dispostos no ambiente. Mais informagoes podem ser obtidas em

[20].

2.2.5 Resumo

Como pode ser visto na Tabela 2.1 as solugdes adotadas comercialmente podem
ser consideradas mais completas dos que os estudos académicos apresentados. [
possivel dizer isto pois estas ferramentas contemplam um ntmero significante de
caracteristicas a mais para o gerenciamento de redes sem fio. Como exemplo, pode

ser citada a presenca de aspectos como Localizacdo, IDS e uso de outras ferramentas.

Embora possuam caracteristicas essenciais para o gerenciamento deste tipo de
rede, elas possuem as mesmas deficiéncias encontradas anteriormente nos trabalhos

académicos:
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Localizagho RIEF IDS Independéncia Outras Fer- Integragao
de Hardware ramentas de

Proprietario  Seguranca

Cisco OK OK OK X OK X
Aruba OK OK OK X OK X
AirWave OK OK OK OK OK X
AirDefense OK OK OK X OK X

Tabela 2.1: Resumo das caracteristicas das ferramentas comerciais disponiveis para

redes sem fio
e Nio lidam com alguns aspectos especificos deste tipo de rede;

e Niao tratam do aspecto de integracao entre cstas ferramentas.
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Capitulo 3

Contribuicoes da Proposta

ESTE capitulo serdo apresentadas as principais contribuigoes da solugao pro-
posta em relagao aos trabalhos e ferramentas previamente discutidas. Os
pontos fracos das demais solugbes sdo atacados e pontos que sdo ignorados nas de-

mais ferramentas sao aqui devidamente tratados.

Além disso, sera discutido o principal ponto abordado nesta proposta: a inte-
gracao das possiveis ferramentas de seguranca presentes em um ambiente para acesso

sem fio, caracteristica que esta ausente nas demais solugoes.
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Como se pode observar, as pesquisas académicas e as tecnologias utilizadas na
industria nao contemplam a parte de geréncia integrada das solugdes de segurancga,
seguranga, esta, descrita por todos cles como sendo de fundamental importancia em

uma area de caracteristicas tao peculiares devido a sua natureza.

Muitas solugoes estdo disponiveis alén das ja citadas anteriormente. Seria prati-
camente impossivel discorrer sobre cada uma delas. Entretanto, os pontos cruciais
podem ser debatidos aqui. Estas solugoes apresentadas tentam se apresentar como
solucoes para a geréncia de redes sem fio. Através de uma andlise mais detalhada,
é possivel verificar que a realidade nao é exatamente essa. Muitas das solugbes ja
propostas lidam com a geréncia da rede sem fio como se fosse uma rede cabeada tradi-
cional, usando muitas vezes os mesmos paradigmas. Algumas solugoes encontradas
chegam ao limite de apresentar graficos de utilizagao do canal ¢ outras estatisticas

tdo comuns em redes cabeadas e como sendo parte da geréncia da rede sem fio.

Sabe-se que estas informagoes fazem parte ¢ sdo muito importantes no gerenci-
amento de qualquer tipo rede. No entanto, redes sem fio possuem caracteristicas
que nao estao presentes nas redes cabeadas convencionais. Neste caso, o principal
problema é a limitacdo que existe ao utilizar-se somente o protocolo SNMP para
realizar algumas medigdes, calcular e apresentar estatisticas de utilizagdo do canal.

Isso deixa de lado aspectos de seguranca imprescindiveis que devem ser tratados.

Outras solugoes ja abordam itens e problemas especificos que wma rede semt fio
pode apresentar. Nota-se, por exemplo, uma preocupagao com a deteccao de falsos
pontos de acesso. Nio que este ndo seja um aspecto de segurancga de fundamental
importancia a ser gerido. Contudo nao é o tnico. Aspectos especificos de rede sem
fio tais como Handoff, DPD e WDS, dentre outros, bem como a integragao destes
mecanismos merecen tanta atencio como a identificagho de pontos de acesso nao
autorizados. Este aspecto é o gue leva a maior parte do foco atualimente, chegando
ao pouto de algumas soluces contarem com dispositivos fisicos especificos para a

busca por falsos pontos de acesso.

Nas solugdes mais completas, podem ser encontrados diversos mecanismos de se-

guranga necessarios para utilizagao em win ambiente sem fio. Nestes casos, é possivel
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encontrar gerenciamento de firewalls, VPNs, Handoff, autenticacao e criptografia.
Mas mesmo nestes casos a geréncia apresentada peca pela falta de integragao entre os
mecanismos gerenciados. Hé o problema da existéncia de um grande némero de fer-
ramentas de seguranca que precisam ser verificadas e configuradas individualmente.
O que é proposto neste trabalho é realizagio da geréncia destas mesmas ferramentas

de mancira integrada, onde o administrador da rede cstara menos sujeito a falhas.

Desta maneira, propoe-se obter um framework de gerenciamento distribuido onde
as entidades logicas que monitoram e interagemn com cada ferramenta de seguranca
prevista possam estar dispostos livremente na rede, ndo havendo necessidade de
programas sendo executados de maneira centralizada. Além disso, cada ag@o do
gerente do sistema em determinada ferramenta de seguranga terad suas respectivas
implicagbes nas outras ferramentas correlatas de mancira automatica, de forma a
manter integro o estado do sistema. Outra caracteristica extremamente desejavel no
comportamento deste framework é que seus componentes possam, uma vez detec-
tadas alteracoes em outros componentes, se adequarem a este evento sem a neces-
sidade de intervencao do administrador, automatizando o processo de atualizagao
de configuracoes ou estado atual dos sistemas envolvidos. Um outro diferencial im-
portante de ser frisado, é que serdo considerados aspectos especificos de redes sem
fio que por muitas vezes sao simplesmente ignorados pelas solucoes disponiveis, tais

como handoff e Dead Peer Detection.

Sera especificada uma API para o framework. Foi feita a escolha pela especifi-
cagao de uma API pois ela ird contar com a especificagdo do comportamento das fer-
ramentas de seguranga que em wm primeiro momento foram identificadas para fazer
parte do modelo. Isto ird propiciar que futuras implementacoes sejam “acoplaveis”
ao software desenvolvido, mesmo que estas implementagoes sejam desenvolvidas por
tereceiros em wma outra linguagem de programagao. Como poderd ser visto pos-
teriormente, a API podera ser utilizadas tanto por aplicacbes clientes, como pelos

proprios médulos do sistema para troca de mensagens e informagoes.

A integracao entre as diversas ferramentas de seguranga que possam cxistir no

ambiente sem fio poderao ser definidas & medida que sejam identificados relaciona-
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mentos entre as mesmas. Isto &€ extremamente importante pois o mecanismo de
integragao nao prevé de forma alguma relacionamentos ou comportamentos pré-
existentes entre as ferramentas de seguranga. Uma vez identificado um destes rela-
cionamentos, bastara um desenvolvedor implementar o comportamento e acoes de-

sejados quando da ocorréncia de determinada evento nas ferramentas correlatas.

Como foi visto, as solugbes atuais ndo sdo consideradas ideais pelos problemas
identificados. Além disso, ha também o aspecto da viabilidade econémica, pois
outras tantas solucoes sdo sujeitas a limitacoes de plataforma e dispositivos para
funcionarem adequadamente, o que invariavelmente leva a um aumento no custo

agregado ao se implantar uma destas solugoes.

Para resumir uma lista de requisitos da solugéo proposta que ird suprir as defi-

ciéncias anteriormente identificadas nas demais solugoes tem-se:

A solugio deve contar com a utilizagao de sistemas de seguranga que comu-

mente sdo encontrados nas redes sem fio (Firewalls, VPN, etc);

e Deve contar com a utilizagio de sistemas ligados a seguranca que usualmente

exclusivos de ambientes sem fio (Handoff, Localizagao, etc);
e Possa permitir a integracio entre os sistemas de seguranga do ambiente;

e Genérica - A especificacio das funcionalidades do sistema nao devem ser re-

stritas a um subconjunto definido por uma ferramenta especifica;

e Escalavel - O sistema ndo deve contar com limitagoes que impegam sua adogao
em ambientes de larga escala. Assim, deve suportar um grande niunero de

usuarios e dispositivos de rede e seguranga;

o Flexivel - As acbes a serem tomadas de acordo com os eventos que ocorram no
sistema podem ser alteradas de modo que o funcionamento dos componentes

nao necessite ser alterado.

Em relacio a métricas objetivas de desempenho foi encontrada uma dificuldade

consideravel: como comparar os resultados obtidos? Como o aspecto da integragao
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nao é levado em consideragao em nenhuma das solugoes ja estudadas, nao existe um
pouto de partida para a definicao destes valores. Neste sentido, uma anéalise futura
pode ser realizada com hase no aspecto de quanto tempo levaria para wma pessoa
para realizar todas as atividades relacionadas aos sistemas de seguranca quando
ocorrer algum evento gerador de agdes nos outros sistemas de seguranca, dado que ela
tivesse disponibilidade total para gerenciar o sistema. No Capitulo 5 serd mostrado

este comportamento com as respectivas comparagoes.
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Capitulo 4

Arquitetura da Solucao Proposta

ESTE capitulo serdo apresentadas as caracteristicas da arquitetura escolhida
para o framework proposto. Como parte da arquitetura proposta, scré feita
uma breve justificativa sobre as escolhas dos protocolos que foram utilizados na
comunicacao entre as entidades do framework, bem como o paradigma de sistema

escolhido.

Além disso, ¢ apresentada uma breve descri¢do das principais ferramentas de
seguranga adicionadas ao ambiente, onde algumas delas, nao estao presentes nas
demais ferramentas apresentadas no Capitulo 2. Para estas ferramentas, sao apre-
sentadas as operacoes identificadas com base em diagramas UML (Unified Modeling
Language). Também é apresentado o método que propicia a integragao entre cstes

mMecanismos.
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4.1 Servigos de Segurancga Previstos

4.1 Servicos de Seguranca Previstos

Nas subsecOes a seguir, apresenta-se uma breve descricio dos servigos de se-
guranca previstos inicialmente para geréncia de seguranga de um ambiente sem fio.
Como podera ser visto, o sistema prevé a utilizagéo de diversos servicos de seguranca
complementares quando instalado mm ambiente para acesso sem fio. Aqui sdo apre-
sentadas as principais entidades identificadas na maioria dos ambientes pesquisados,
e foram incluidas também algumas que nao estao presentes atualmente nos diversos

estudos e solucdes comerciais que foram brevemente descritos na Segao 2.

4.1.1 Servigo de Autenticagao

O controle de acesso aos recursos da rede sem fio é de extrema importancia.
Talvez até mais importante do que em wma rede cabeada convencional devido a sua
natureza fisica especifica (meio de transmissdo néo confinado). Sem esse controle
de autenticacao qualquer dispositivo sem fio pode ter acesso aos recursos como se
cstivesse localizado fisicamente na rede. Logo, ¢ necessario um servidor de auten-
ticacao que possibilite a adi¢do de usuarios com as devidas restrigdes sobre quails

pontos de acesso ele tem permissao de utilizar.

Ha diversos métodos de autenticagdo em redes sem fio, dentre os quais podem
ser citados:

e autenticacio aberta, onde nio é necessério informar nenhuma credencial para

ter acesso aos recursos do sistema ;

e autenticacio usando WEP, onde todos os usuérios da rede possuem uma chave

pré-compartilhada para autenticagao;

o antenticacio usando WPA que oferece um nivel de seguranga mais elevado do

que utilizando WEP;

e autenticacao usando WPA2, que requer um servigo de autenticagdo baseado

no padrao 802.1X%,
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4.1 Servicos de Segurancga Previstos

e Outros meios proprietirios.

Em cada um destes métodos ¢ possivel monitorar a autenticagao do usudrio para
que outras entidades presentes no modelo possam ter acesso a essa informagao. Se
for analisado com cuidado, esta informagao pode ser muito relevante desde o mais
simples cenério, onde ¢ recomendavel reportar quem esté utilizando os recursos da
rede, e fazer uma contabilidade desta informagao, até um cenério mais complexo,
onde apenas é permitido o acesso dos usuérios apds uma rigorosa autenticagao e

ainda sim, os recursos disponiveis sfo limitados de alguma maneira.

Além do servico de autenticagao em si, um aspecto importante a ser enquadrado
neste item é o que corresponde a geréncia de usuérios. O ato de adicionar ou re-
mover determinado usuério do ambiente pode acarretar alteracocs significativas no
comportamento de outras entidades do sistema de gerenciamento. Como exemplos,
podem ser citados as situagoes onde determinado usuéario possui restrigoes de acesso
em determinados pontos de acesso. Neste caso, ¢ de extrema importancia intera-
gir com os dispositivos envolvidos e automaticamente, proibir ou liberar o acesso,

conforme especificado no momento da criagdo do usuario, de maneira automatica.

4.1.2 Servico de Virtual Private Networks

Como ja visto anteriormente, o nivel de seguranga provido ao serem aplicacdos
os padrdes do IEEE nem sempre estao de acordo com os requisitos de determinadas
aplicacoes ou usudrios distintos. Alguns destes requisitos sao satisfeitos apenas com
a utilizacao de VPNs. Embora haja muitas criticas na utilizagao desta ferramenta
pelo consideravel processamento e de maneira geral pelo impacto causado por sua
utilizacdo, esta é sem dtvida uma ferramenta importante que periodicamente é

utilizada em ambientes sem fio.

Devido a estes fatores foi considerado incluir o gerenciamento de um Gateway
VPN no ambiente. I indiscutivel que quando uma VPN é utilizada adquire-se um
maior nfvel de privacidade na comunicagido entre as partes comunicantes indepen-

dente do meio de transmissao. Através deste moédulo deve ser possivel alterar as
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configuracoes do Gateway VPN presente na rede tais como passphrase, policy, etc.

4.1.3 Servigo de Localizagao

No nivel de seguranga, um sistema de localizagdo é de vital importancia no
contexto de redes sem fio. Como foi visto nas solugdes comerciais disponiveis existe
um elevado nivel de preocupagéo com detecgao de pontos de acesso nao autorizados.
De maneira geral, um sistema de localizaggo permite a identificacdo de qualquer
dispositivo nao autorizado. De posse desta informagao, o administrador pode ir
fisicamente ao local provavel onde se encontra tal dispositivo e desabilita-lo. Assim,
esta ferramenta é essencial como auxiliar de muitas outras ferramentas na rede. Um
sistema de intrusao ou de detecgido de falsos dispositivos é, de maneira geral, muito

dependente de um sistema de localizagao.

4.1.4 Servigo de Alarmes

Téao importante quanto as ferramentas de seguranca em si sao os mecanismos
para identificar e reportar alarmes aos responséaveis da rede. Neste aspecto, alarmes
vao muito mais do que reportar tentativas de intrusdao em wma rede, mas toda a
atividade que for contraria as politicas estabelecidas. Neste sentido, alteracoes in-
devidas nas configuracoes dos pontos de acesso, um intruso detectado, ou até mesmo

a adicao de usuérios devem ser reportados de alguma maneira para os responsaveis.

Um ponto interessante a ser mostrado aqui ¢ a diferenga entre eventos e alarmes.
Eventos sdo quaisquer atividades que sejam, de alguma maneira perceptiveis pelo
sistema de gerenciamento. Isto inclui desde a alteragio do enderego IP de um ponto
de acesso até um sistema de detecgdo de intrusdo reportando alguma atividade
suspeita. J& os alarmes, séo os eventos que de alguma maneira podem trazer con-
seqiiéneias mais graves para a rede como um todo. Existem varias técnicas para
geracgao de alarmes, como por exemplo, a correlagdo de eventos. Ilm todo caso, nao

& mérito deste trabalho enveredar por esta questao.
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E trivial notar que todos os eventos que ocorrem nesta arquitetura proposta
podem ser facilmente capturados e tratados por um servidor de alarmes especifico.
Nao entrando no mérito da questao deste servidor de alarmes cm si, suas agoes no
caso da ocorréncia de determinado alarme podem ir desde informar o responsavel
pela rede através de um e-mail ou mensagem de texto para o celular, ou em uma
postura mais ativa, tentar mitigar o problema previamente encontrado da maneira

que for mais adequada.

4.1.5 Servigo Gerenciador de Handojff

O sistema gerenciador de handoff foi incluido por ser caracteristico de disposi-
tivos sem fio. O processo de handoff &€ uma prética prevista no padrao 802.11, onde
uma estacgao esta constantemente verificando quais pontos de acesso ela possui no
alcance do seu radio. Dependendo do seu nivel de sinal em determinado momento,
existe wn algoritmo que compara com dados recebidos de outros pontos de acesso e

caso seja viavel, a estagao faz o handoff para um novo ponto de acesso.

N&o é considerada aqui a questao do algoritmo de handoff em si, nem tao pouco
mecanismos para incrementar o desempenho deste processo. Embora estes topicos
jé tenham sido alvo de indmeras pesquisas e artigos publicados, o sistema de geren-
ciamento de handoff esta presente no ambiente devido a outros aspectos. O que foi
imaginado como ponto de partida foram restrigoes aplicadas devido a politicas de
seguranca. Determinada empresa pode ver com bastante interesse a possibilidade de
restringir as permissoes onde determinados usuérios fazem handoff. Uma situagao
que ilustra com bastante precisdo este comportamento & a que segue: usudrios de
departamentos diferentes em uma empresa que apenas podem ter acesso aos recur-
sos quando estiverem no alcance de determinados pontos de acesso. Assim, se este
usuério especifico comegar a se mover com seut dispositivo por outros departamentos

nao terd permissao de fazer handoff para os pontos de acesso em questao.
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4.1.6 Servigo de Deteccao de Intrusao

O principal tipo de ataque abordado pelas solucoes comerciais sem sombra de
davida é o da identificagdo de pontos de acesso nao autorizados. Mas nao ¢ o anico.
Comnio foi visto anteriormente as redes sem fio sao hastante suscetiveis a diversos
tipos de ataques. Embora em um priniciro momento nio seja trivial a identificagéo
de alguns deles, um sistema que seja capaz de identificar tentativas de intrusao com

algum grau de precisao é instrumento da mais alta importancia neste tipo de rede.

BExemplificando uma vez mais, ha diversos tipos de ataques que podem ser iden-
tificados por um sistema de detecgfo de intrusao. Tratando mais especificamente, o
sistema de localizagao pode identificar na rede um ponto de acesso néo autorizados
¢ dispositivos validos associados a ele. Desta maneira, ¢ extremamente fécil iden-
tificar um ataque do tipo homem-no-meio (man-in-the-middle). Aqui, apenas foi
exemplificada nma maneira de identificar um dos muitos tipos de ataque em redes
sem fio. Mas para a aplicagdo de gerenciamento em si, o importante é reportar
estas tentativas de ataques para que outros modulos possam tomar as providéncias
consideradas cabiveis, scja notificar o administrador ou tentar mitigar o problema
através de uma postura mais ativa, conforme o caso. Voltando ao exemplo acima,
uma, possivel providéncia que poderia ser tomada seria a identificacdo da porta do
switch onde se encontra conectado esse ponto de acesso ndo autorizado, seguido da
sua desativacao. Qutros exemplos podem ser colocados aqui como sendo de interesse
para a aplicacdo de geréncia, a saber: ataques de interferéncia (jamming), e mac

forjado (mac spoofing), dentre outros.

4.1.7 Servico de Firewall

Mesmo em um sistema onde os usuarios tenham se autenticado para ter acesso
a rede, & possivel que se queira restringir o acesso a determinados recursos. Nes-
tas situagOes, um servico de firewall é extremamente desejavel para controlar o uso
dos recursos da maneira que for mais conveniente, de acordo com a politica pré-

estabelecida. Para isto, deve ser possivel poder reconfigurar as regras do firewall
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4.4 A API

ST
P

APlnterfacelistener

_ VIPLanChanged(event : APInterfaceEvent) : void
CMFStatusChanges(event : APInterfaceEvent) : vaid
OmaclinMFTAdded{event : APInterfaceEvent, mac : String) : void
CmafF romMFTRemoved(event : APInterfaceEvent, mac : String) © void
UMFPdlicyChanged{event : AP InterfaceEvent) : void
wpaPassPhraseChangedievent | APInterfaceEvent) : void
%vepPassF‘hraseChanged(event : APInterfaceEvent) : void
SwpaEncryptionEnabled(event : APInterfaceEvent) : void
SwepEncryptionEnabled(event : APInterfaceEvent) © void
f?encryptionDisabled(event : APInterfaceEvant) : void
“authServerChanged{event | APInterfaceEvent) : void
CadminLoginChanged(event : APInterfaceEvent) : void
SadminPasswdChanged(event : ARInterfaceEvent) : void
“hameChanged(event | APInterfaceEvent) : void
Sdefault GWChanged(event : APInterfaceEvent) : vaid
$heaconTimeChanged(event : APInterfaceEvent) : void
@rhannelChanged(event : APInterfaceEvent) : void
i
(

AirStrikeAPInterfacelistener

CIPWLANChanged(event : APInterfaceEvent) : void

Figura 4.14: Interfaces para Listener do AP


























































































