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Capítulo 1 

Introdução 

STE ~apít~iilo alxcsciita os coiiccitos lhsicos dos prol~lcn~as clc scguiaiiqa, eii- 

fi volvidos lias coiniiiiicações sem fio. Uin hrrvc histórico da cvoliiçSo dos iiiccaii- 

isinos de segiiraiiça propost,os pelos padrões que regein este tipo de coinuilicaç.ão bem 

c.oiilo as tlivcwas i ~ i l l i i ~ ~ ~  qiir j A  foraili rcl,ortaclas corrigidas t,auihkiii são aprcseli- 

ta,clas. 

Ein decorrêilcia ckstas fallias, serão apresentadas tainbéili algumas caracteiísti- 

cas de ainl->iciltcs de acesso sciii fio cluc acabam por requerer fcrraiiieiitas de segurança 

uclicioiiais a l h  das propostas pelos paclrões ele segurança. 

Aléin disso, tarnbém são discutidos alguns aspectos fmdameiitais sobre a neces- 

sidade (10 gci.ciiciaiiicilto iiitcgrado. Postciiorinriitc s50 aprcseiitados os objetivos e 

coilt~ribuições elo tlahallio, bem como a orgailizac;ão do texto da tese. 
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1.1 Segurança em Redes sem Fio 

Redes de coiiiputadores são atualiiiicii elenieiitos iiidispeiis6veis lias enipresas 

por pi-ovcrciii auiiieiito dc coiliiinicação ciitrc fmcioii6rios, clientes c foriiecedorcs c 

coiiseclueiiteiileiite, a~iiieiit~ailclo tanil~éin o acesso à iiiforinação. Nos íiltiinos anos, 

coiii o surgiiiieiito de iiovas teciiologias, as redes locais seiii fio (WLANs - T/fi?eless 

Local A iw Nelworks) surgiraiii coino liora proposta para superar liiiiitcs clc alcmcc 

e i~iol~iliclaclc. Esta nova iiiodaliclade de rede geroii vários desafios e, claro, ampliou 

os horizoiites lias coiiiuiiicações. 

O padrão do IEEE (Ii~stztute of Electrzcal and Electronzcs Engzneers) utilizado 

para este 1,ipo tle rede é priilcipalineiite o da classe 802.11 junto coiil suas variações 

(802.112-~;1>;~)11. Estt  t,ipo tlo i.t~l(: foj ildol,i~do C O ~ I ~  11111a vclo~id~d(!  ~011sidorav- 

rlinciltc alta. A cada dia inais iisixc2i-ios doiiiCsticos c cinprcsas dos iiiais vxiaclos 

portes as utilizam pala as mais diversas atividades. 

No dccorrcr dos íiltiinos :mos, varias fallim de scgurailça foraiii idciitificadas 

iios padrões propostos. Estes probleinas demonstram a fragilidade que eiivolve a 

cliiestão da seguraiiça deste tipo de rede. Estas fragilidades estão ligadas ao fato da 

msi.iicia dc liiiiitcs físicos dos siiiais tralisiliitidos pelos ecpipairiciitos possil->ilitar a 

acliiisição da inforiilação que trafega entre as estações coinui~icaiites iiiesino a uma 

clistâiicia considerável. Coiii a utilização de cquipaiiieiito adequado é possível ter 

acesso aos dados que trafegain ciii uma rcdc sem fio iiiesino estalido distante dela 

alguiis cl~iilôinetros [2 ] .  

Duraiite a especificação dos padrões de segurança a. serem utilizados lias redes 

802.11 iião Iiouve o coincdimeiito i~cccssá.rio pa.ra que fosscin realizadas andises 

mais prof~~iiclas acerca dos algoritinos que seriam einpiegados. No afiiico de colocar 

clispoiií\~is i10 iiiercado produtos que utilizasseiii estas Leciiologias a discussão so- 

brc a cliralicladc real dos protocolos de segurança foi colocada. de lado. O resultado 

desta precipitaçiio foraiii as falhas que foram identificadas a partir de eiitiio. 11% 

cia.liiiei1t.e a segumiiçu deste tipo de rede era baseada, lia utilização do WEP ( Wzred 

Eqwiva1en.t Przvacy). O protocolo tiiiha coino iiitiiito gxaiitir o iiiesino nível de 
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confideiicialiclacle de uma rede c d ~ e a d a  coiivencional. No entaiito, seguiiclo estudos 

publicados na literatura, 115 proldeinas ein sua especificação que o toriiain suscetíveis 

a ataques. Dciitn os prii~cipais prohlcinas podcin scr citados a. rcutilizaçiío do vctor 

de inicializaç50 yuc permite a qiiebia da cliave. o liso do CRC32 coino dgoritino de 

cliccagcni. periiiitiilclo ataqiics de niodificaqão controlada dos pacotes sem a iden- 

tificação dcstc t,ipo de o c o r r h i a  pelas partes comuiiicaites, clciitrc outros. Mais 

infor1iiac;ões aceica das falhas do WEP poclein ser encoiitr aclas em [3] e [4]. 

Coiii a idei~tificaçiio de fallias iio WEP logo surgirain cliversa,s ferraiiieiitas ca- 

pazes clc clucbrar as cl~avcs utilizadas iicstc tipo de rcdc. Neste meio tempo, coino 

forma de provei uni niaior iiível de segiiiança,, inesino cliie coaio soluçiio tein- 

porAria., siiigiii o WPA ( Wi-Fi P~utectcd Acess). Este sucessor surgiu como ol~jetivo 

declarado clc scr iiiiia soliiçáo tciilporá.ria eiicluanto a unia inclhor clescrição métodos 

e algoritinos de segiirança a serem utilizados neste tipo de rede nã,o fosse tornado 

dispouível. Eiitretaiito, logo após sua divulga,ção, novos estuclos inostraraiii a frag- 

ilidade desta solução, sendo coii-10 cxeinplos, ataques do tipo clicioiihrio c de lionicm 

no meio. O priiiieiro aplica.-se ao WPA q~iailclo 1ia.bilitado o inétodo de a~tentica~ção 

liaseado eiii PSM (Prr-Slzar-ed 1ic:y). Nele, os usui~rios da rede coinpartilliaiii uiiia 

seiilia coniiiin para autenticação. O problcnia surge cpanclo senhas de talimilia 

inferior 21. vilite ca.iacLeres são iisaclas (o cpe costuiiia ser fa.to bastante coin~iin) . 

O iii6t.otlo tlc aiit,ciit8irxção hascaclo no 802.1X irirrccc ateriqão especial. Ele podc 

scr utilizado tanto iio WPA coino no WPA2. Estudos inostrai-ain que alguiis dos 

protocolos dc spgiiraiiça cliie podem ser iitilizados no 802.1X podem sofrer ataques 

do tipo lioiiiciii-110-riirio c ioiilm dc scssão. O piiinriro coiisistc na. iiiterccpt aqao dc 

unia niciisagcni. oiiclc o atacante podc lcr c possivclmcilte inodificar esta iiiforinação 

e passá-la atliailt,e. cluaiido o íiltimo trata de o atacante conseguir roiibai uiiia sessão 

de uni iisiiáiio válido c4iic já. fez sua a.iit<~iitiraqiio sc faztmtlo passar pclo liicsiiio. Estes 

prol~leinas pocleiii ser consideraclos sérios pois este inétodo de a~iteiiticação pode ser 

iisaclo tanto no WPA coino 1x0 WPA2. i\ilais detalhes sobre estes probleinas podem 

scr twc:oiit iaclos eiii 151. 161 C 171. 

A t5.o esperacla soluçiio definitiva de segurança para redes 802.11 foi a clivulgação 
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da versiio final c10 grupo de trabalho do IEEE voltado para este foco, o 802.11~. 

Einbora vA.rias inelliorias e restrições teillia~n sido colocadas pelo novo padrão, este 

a,inda se iiiostrou falho e suscetível a divcrsos tipos de ataques. Uin clos poiitos 

fracos da so1uçã.o é o jA cdsciit.iclo iiiecaiiisino cle autenticação previsto, baseado no 

paclrã,o 802.IX. Outras vuli~erczhiliclacles ta.liibéin foram reportadas conforme pode 

scr visto eiii 171 c [8]. 

R es~iniiclanieilte teinos ent 50: 

1. TVEP - R.eutilizaçã,o do Vetor de Iiiicidização; Uso clo CRC32; 

2. TIPA - Ataques clo clicioilArio no TVPA-PSIí; Ataques do Hoinem-no-meio 

cluaiido utiliza,clo o 802.1X; 

3. WPA2 - Ataq~ies do Hoiriciii-no-iiieio qualido utilizado o 802.1X; 

O efeito destes diversos problemas de segurança nos padrões de segurança pro- 

postos 1x10 IEEE 6 a constaiitc utilização dc fcrraiiiciitas dc seguraiiça aclicioiiais 

p u a  1 1 1 0 ~ 1  segurança ao aiiibieiite seili fio. Esta afiriiiaqão pode sei coiistatacla nos 

t i  al~allios pul~licaclos eiii 191: [10], 1111 e [12], dentre outros. Estes trabalhos iiiclicain 

a iiccessidadc de se agregar a utilização destas ferraiiieiltas auxiliares ao aiihieiite. 

Logo, a situação de facto é que os anilsientes de acesso sein fio coiitain, lia maioria 

das vezes. coiii o uso destas diversas ferra.inent,as cde segurança alternativas visto que 

os iil6toclos tradicioiiais prcvistos iio padriío iião são satisfatórios em seu proyósit,~. 

Dentre as ferraiiieiltas que podem ser utilizadas p u a  prover este aumento iio 

nível de seguraiiqa podeiii ser citados coiiio exeiiiplos iiiais coiiiuiiieiite utilizados 

F.lrewu.lls e VPNs (l~zrtuul Przvnte Networks). O uso destas ou de outras ferraineii- 

tas clepeiicle inuito c10 tipo de ambiente e recurso a ser utilizado pelos usuários cla 

rede. Toriia-se iiivihvel exigir que Lodos os aiiibieiites de acesso seiii fio possuaiii 

os nicsiiios rcqiiisitos de segurariia pois as ~ i ~ c ~ ~ ~ i c l a c l e ~  específicas que cercam os 

ususiios destes ambientes bcin como dos detentores da iiifra-estrutura geralinente 

divergmi dc iiiaiieira . Assirii sciido, podeiii ser eiicoiltrar por exeinplo situações 

oildc os usukrios rcquerciii a utilização de VPX c provcclorcs de serviço que seilipre 

farão uso de Firewalls para proteger e limitai o acesso clos usuários. 
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Outro aspecto interessante no gereiicianieiito clc segurança para WLANs é o fato 

cle existirem aspectos específicos que devcm ser tratados clevido à iiatureza deste tipo 

clc rcclc. Dcuido ao iiicio de tiansmissão c suas características particulmcs, surgem 

ilovos clesafios e questões de seguiaiiça que iiiiiit,as vezes são ignoraclas pelas soluções 

e propostas clisponíveis atualmeiite. C01110 exemplos destes aspectos específicos que 

iiáo são lcrados e111 coiisiclcração no gcrciiciameilto clcstc tipo de rcclc poclcin ser 

citados coiiio exemplos: 

Haiicloff - permissão ou não de um clispositivo ~ii~icla,r cle ponto clc accsso; 

Dead Peer Detector - ferramenta. cle segurança que visa iinpeclir ataques do 

tipo roiibo clc scssCio; 

Localização - a localização de usuásios é fonte útil de inforrna.ção a respeito cle 

poiit.os dc :xcsso iiiio autorizados, por cxci~iplo; 

1Vii.eless Distributioii System - ferramenta que permitc a aiilpliação cla área 

de cohertiira. dos poiitos de aceso, que pode ter implicações eiii segurauça. 

Estas questões  específica,^ iiierecem tanta ateiiçã,o como a utilizaçso das ferra.- 

incnkas traclicioiia,is dc segurança (a.uteiiticação e autorização, por cxciiiplo). É 

iiotório que ta.iito os a.spectos específicos que cerca,iii o aiiibieilte sein fio como estas 

ferraiiieiitas tra.cliciona~is cle segiir:~.iiça pocleiii ser configura,dos e geridos iiiclividual- 

iiieiit-c. PorCiii, atinge-sc um rcsultaclo mais iiitcressante sc todos estes fa.tores e 

ferramentas forem coiisiclerados como colal~orati\ros. Desta forma, a alteração no 

estado eiou coiifigi.~ração cle determinado parâ.metro pode influir na coiifiguração 

das clcniais eiitidaclcs prcseiites no aiiibientc. Assim, prefcreiicialiiieiite o desejável é 

qrie aiiil~os possczii ser tratados de inaiieira conjunta e colaborativa p u a  ohteiiçã,~ 

de um a.nibiente cle rede mais seguro. 
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1.2 A Questão do Gerenciamento de Segurança 

Dcvido ao iiiiporlaiite papel que as redes de coiiiputndores deseiiipeiiliarii iios 

dias a;tiiais, torilaiido-sc iiluitas vezcs rccurso dc inissão crítica cin vários ainbieiites, 

toriia-se iiiiportailte gerir tal recurso. Como poderá ser visto posteriormei~te na 

Seção 2.1, o gereiiciaiiieiito de redes divide-se eiii areas distiiitas. Uiiia destas áreas 

é o gcreiiciaiiicilto clc scguraiiça. Temos aiiida suas graiicles cliii?cilsõcs, hctcrogciici- 

dade e complexidade como fatores que reforçam a ilecessidade do gereaciaiiieilto. 

Como vist,o lia scçSo ailt,erioi, exisk a possibilitladc dc liaver iiin grande 11íii1icr0 

dc dispositivos de scgurailça quc podein ser acrescidos a um aiiibicilte clc rcde sem 

fio coin o intuito de torná-lo mais seguro. O processo de iilstalaçáo e coiifiguração 

tlcstcs tlisl)ositrivos é dciloiiiiiiatlo gcrciiciaiileiito tlc coiifigiiração. É iiiq)ortr\iitc aqui 

ressaltar que. cinbora priinordiais, a siinplcs coiifigiiração adccluada dos dispositivos 

a screm utilizados i1a rede sein fio niio devem encerra as atividades que cercam este 

aml)iciit(~. 

A al~oiclagein que por muitas vezes é utilizada é a siinplcs configuração dos 

paiâiiictros e inecaiiisiilos de segurança do aiiibieilte cle reclc sein posterior acoiil- 

paiiliaiiiciito do seu estado. Estc aspccto ahrc possihilicladc para possívcis hrcclias iia 

scgurailça c10 aiiibiente que se iinagiilava livre de perigos devido a uina coiifiguração 

inicial realizada de inaiieira criteriosa. 

O proccdiineiito mais iiidicaclo seria como passo posterior à coilfiguração a sua 

i1iaiiiiteiiqSo (ou monitoração). É nesse poiito que o fator huinaiio tein papel iiiiiito 

iriiporlaiite. S~?jeito a falhas clue é, o iildivíduo respoiisável por niaiiter a rede 

tcili pcla frciitc uin graiidc iiímcro dc coilfiguraçõcs a rcalizx. Caso l i q a  altcr- 

açáo lia coiifigiiiação de cleteriniiiacla feriaiimita o acliiiiiiistiacloi tem que ter o 

disceriiiiiieiito de ideiitificar quais feiraiiieiitas correlatas cleveiii ter taii~héin suas 

configurações alteradas a fim dc inaiiter o estado dc coilsistêiicia da redc, oildc se 

eiiteilde por correlação, o fato de liaver duas ou mais ferraueiltas que possuem a 

característica de uiua alteração no estado ou coiifiguraqão eiii uma delas iiiiplicar 

ciii uiiia aç5o lias dciiiais. Já a iiicoiisistêilcia ocorrc quailclo cst,as depcilclêiicias dc 
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comportanient~o iiã,o s5.o sati~feit~as. Isto é iiriportante clevido ao fato de que sua 

aus@iicia leva a uma. falsa seiisa.ção de segurailça ou até mesino um f~i~icioiiaineiito 

iiiclcvido da redc. É iiessc ponto que uirl proccsso q~ie  ti.utoiiiat,icaiiciIte realizasse 

estas alterações seria extrcmameiite útil e clesej5,vel por diiiiinuir coilsidera~~elmeilte 

o risco de erros que o aclii~iiiistraclor estaria siijeito. 

Com o qiic foi aprcsciltado até é possível observar qiic a questão do gereiiciamento 

é altaiiiciitc relevante clevido à complexidade inereiitc ao cenário cleseilhado. Além 

das questões até agora levantadas existe aiilcla outros corriplicadores preseiites no 

aiiil~ieiit~c. Como cxcmplos podem ser citados a cxistCncia clc nlíiltiplos pontos clc 

acesso de fahiicniites diversos e as várias versões clifereiites de softwares ligados 

A segurança. Estas questões são coiiiplicadoras clevido ao fato da  necessidade de 

liavcr um aiiiplo coillieciiiiento acerca dos dispositivos c fcrranlcntas prcsentcs no 

ambiente para que seu gerenciainento seja possível, o que torna este processo bem 

iiiais coiiiplexo. 

Diversas emprcsas propõeiii soliiçõcs ditas aptas a realiza a gerencia de se- 

gurança, das redes sem fio. Mas coino poderá ser visto 110s teriormente, muitas das 

soliiqõt~ tlispoiiívcis 1)ascimi-sc (wi paradigiiias dc gcrcnciaiiiento das rcclcs cal~eaclas 

que iião siio coinplctamentc adapthveis aos mpcctos de segurança das redes sciii fio. 

Estes paradignlas são constituídos basicainente da utilização do protocolo de gerem 

ciaiiiciit o iiioiiit,ol.wiiie~iit-o de retlt~s SMIP (Smple  Network A!ímmge~nent Prv2ocol) 

1131. Basicanicntc clnclos refcrcntcs à utilização de canal e taxa de erro, clcntre out- 

ros. são coletados e siias estatísticas apresentaclas coino o gerenciaineilt80 da rede sem 

fio. Xos iiiclliorc~s casos. qlialido as fcw-aliiciit,as al~ordmii asp~(: t ,o~ ~sp(:cíficos das 

WLANs. existe o aspccto da falta de iiltegração entre os mecaiiisnios de segurança 

que já foi mencionada. 

1.3 Objetivos e Contribuições do nabalho 

Coiiio visto lia seção anterior, várias lirililaqões existem atualiiieiite no geren- 

ciaineilto de seguraiiça dc rcclcs scm fio. Além da possibilidaclc clc aplicação cle 
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diversos iiiecaiiisiiios de segurança i10 a.iiil~ieiite, situação esta que é 11asta.iite usual, 

prohleilias específicos eilcontrados no ambiente sein fio niío são abordados. 

Coiii basc iiestes poiitos aprcsciitados o objetivo deste t,raballio é aprcsciitar uiii 

fmmework para o gereiiciameiito iiitegrado e distribuíelo clos inecaiiisinos de segu- 

raiiça que potlein estar preseiites em uma rede selu fio. Neste trahallio, uni frame- 

work é defiiiido como uiii software onde são acoplados coinpoiiciitcs rcspoiisávcis pelo 

gerenciainento de cada aspecto de seguraiça icleiitificado. O gereiiciameiito é dito 

iiitegrado pois alterações que por veiiturn ocorram eiii cleteriiiiiiada ferrariieiita de 

seguraiiça dcveiii aiitoliiaticaiiiciitc tcr suas iiiiplicações lias fcrraiiiciitas correlatas. 

O que se biisca é definir uma padronização lias interfaces de coinuilicação entre 

os clivcrsos sistciiias de seglirniiça, qiie possaiii eveiitua~nieiite ser utilizados. Desta 

foriila a iiiteroperal~ilida,dc entre as inais diversas ferrameiltas C iiiailtida de forina 

a.ut,oi-nhtica, seiiipre levando ein conta aspect,os específicos de segiiraiiça eiii WLANs. 

Esta iii(c~rol~craliilicladc ciitre os sistciiias dc segurailça decorre do fato de que 

iiuiii aiiibieiitc real os cliversos sistcinas são colaborativos eiitre si. Relacioiiaiiieiitos 

eiitre os sisteinas de segiiraiiça podem ser clefinidos qiiaiido existe algum aspecto 

de scguraiiqa que pode altcrar o estado ou coiifiguração de outros sistcinas dc sc- 

guraiiqa. Assiiii, cada ação do gereiitc do sisteina eiii determiliada ferraineiita ele 

segurança tcrh suas respectivas iiiiplicações lias outras feriainentas correlatas de 

iiiaiicira nutoiii&tica, dc foriiia a iiiaiitcr íiitcgro o cstaclo do sistciiia. As associ- 

ações entm os iiiecaiiisinos de seguraiiça não são, cle qualquer inaiieira, iiiipostas 

ou liinitEadas. Desta forim é possível fazer com cliie ferraineiitas usadas para prover 

scguraiiça se coiiiuiiiquciii com outras ferraiiieiitas em ilualcl~xr lugar da rede, descle 

que o adininistiador ideiitifique uina correlação eiitre seus coiiiportainentos. 

Desh  Soriiia. a grande contribuição do l~reseiite trahallio é apresentar uiii iiovo 

fraiiicwork de gcrciiciainciito iiitegrado das ferraiiiciitas ele segurança para redes sem 

fio i10 paclráo 802.11. De uiiia inaiieira coiiio n%o foi aborclacla antes, os aspectos 

específicos de redes sciu fio são levados eiii coilsideração e ris questões refereiites ao 

relacioiiainciito ciitre as ferrainciitas são iiiaiiticlasj periliitiiido que o admiiiistradoi- 

da rede possa ter coiitrole sobre a rede de malieira a estar ineilos sujeito a falhas. 
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Alítiii disso, o deseilvolviineiito de soluções persoiializaclas para gereiiciaineilto de 

redes sem fio fica siiiiplificado uma vez clue os coinpoiieiltes já deseilvolvidos podem 

scr rcutilizados de iiimeira siiilplcs rcstmdo apeiias a custoiiiizaçiio dos rclacioiia 

meiitos para alcaiiçar este fim. Os detallics e requisitos da solução proposta serão 

vistos em iiiais prof~~iididade no Capítulo 3. 

1.4 Organização do Texto 

O t,c?xl,o dcstx t,raS)allio cistrá. orgaaiiza.clo da, segiiiiitc i~ia.iieira. O estado da arte; 

rcprcsciitado pelas soluções acaclêiilicas, e uma breve descrição clas soliiçõcs coiner- 

ciais clispoilíveis iio iiiercado siio apreseiltaclos no Ca.pítulo 2. O Cqsítulo 3 alsorda 

os clifcrcmcirtis da. pi.ol)ost.a, aqui api.esciita.da. cni rcilação às soliiçõcs j5. ci~ist~cmtcs iio 

quc diz rcspcito ao gcrciiciameiito clc scgiiraiiça ciii rcdcs scm fio. No Ca,pítulo 4 são 

qxeseilta,clos os detalhes da. ;wquitetura proposta. pasa o fi-nnaetuork com os respec- 

tivos pro1;ocolos utilizados e fcrra,riiciitm tlc scgiiraiiça dispoiiívtiis. Algiiiis aspcct.os 

da iingleii~ciitação que foi feita p r a  xdidação são inostrados no Capítulo 5. Por 

fim, as coiiclusões e trabalhos futuros esta0 presentes i10 Capítulo 6. 



Capítulo 2 

Estado da Arte e Ferramentas Atuais 

N ESTA seção serao apreseiltatlos os priiicipais estudos disponíveis lia área de 

gcrciiciaiileilto cle iccles scin fio, bciii como alguilias soluçõcs coinerciais disponíveis 

no iiiercaclo para o inesiiio fiin. 

Scião al~o~tlaclos aspc1rt.o~ fiiiitiailicritais ac.cr<:a das s0111(;õcs dispoiiíveis, SOIXS 

poiilos favoiávcis c t a m b h  os poiitos cluc clepõem coiitra elas. Será visto clue a 

maioria dos cstudos acadêmicos clisponíveis atualineilte se concciitra lia árca da 

iiioiiitmaçiio olcstrc tipo tlc wdc, iiiiiitas vczes siiiiplesiilciiLc iitrilizaiitlo os in<mios 

paradigmas aiiiplaiiiciitc utilizados ein redes cabcaclas coilveilcioiiais. 

Pelo lado das soluções comerciais, a diversiclade cle soluções dispoilíveis, bem 

coiiio as iiictoclologias utilizadas clcfiilciil iiiii uiiivcrso que dificulta a geiicralização 

das ferraiileiltas, oiicle cada iiiiia se caracteriza por particularidades e paracligi~ias 

associados. Coiiio será visto iio decorrer desta Seção, existein soluções inais com- 

plcxas C~LK coiltcniplaiii uiii graiicle iiíiiiicro de fcrrairiciitas clc scguraiiça para uni 

aiilbieiite seiii fio, nias inesino nestes casos as soluções apresentadas pecaiii pela falta 

de integraç50. 
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2.1 Estado da Arte 

De xordo  coni o padrao IS O ( Int~rnatrond Stnndards Onqu,rrt,z~taor~,) 1 141 , iiiii 

sistema completo clc gerhcia clc redes deve tcr ciiico f~uições específicas. A seguir 

uiiia breve descrição acerca clas características de cada uma: 

e GerCiicia dc f d i a s  - Respoiisi~vcl pcls clctccção, isolaiiiciito e rccuperaçiio clc 

Pdhas lia recle. 

Gerêiicia de cleseiiipeiilio - Respoiisável pela iiioiiitoração de cleseii~peiil-io da 

rcclc atrelada a ccrtos iiidicaclorcs, tais corno atraso, vazão, dispoi~ihilidade, 

iitilização, taxa cle erros, etc. ; 

e Gerência de cont.abilidade - Estabelecimento e aplicação de cotas de utilização 

(? escalas tlc t,arifit@o; 

e Gerêiicia clc coiifiguração - Rcspoiisável 1x10 dcscobriii~eilto, iiiailiiteiição, iiloii- 

itoração clas iimclaiiças à estrutura física e lógica da recle; 

Gerêiicia de segurança - Provê iiiecaiiisilios para, criar, reiiiover e coiitrola- os 

servisos de seguraiiça de rede; 

De acordo com a classificaç%o vista acima, algiiiis estixclos vêiii seiiclo feitos lia 

partrc de geri.iicia de fallias, coilfiguração e cleseiiipcnl-io (taiiihéin cliainada de moni- 

toraqão) pai a redes sci11 fio. Nos pai ágrafos a seguir , serão al>orclaclos algiins trabal- 

lios acadêiiiicos apreselitados lios últiiilos anos eili coiiferêiicias iriternacioilais que 

iilclicaiii o que VCIU sendo feito lias rcspcctivas áreas. 

Uiii sisteilia de gereilciameiito cle segurança baseado em ageiites móveis é pro- 

posto em 1151. Nele são descritos v6iios tipos de agentes que tem deiitie suas priii- 

cipais características l~uscxciii iilformaçõcs acerca clas coiifiguraçõcs ele scguraiiça; 

verificar se OS <lados eolctaclos represeiitaiii fallias e iiistcruir o acliniiiistrador coiii 

sugestões de ações para iiiitigar possíveis prohlciiias. A soluç,20 eiii qucstão trata 

dos aspcct,os clc seguialiga cliviclidos ciii "caiiiaclas". Para atiiigir o objctivo final de 

iilfornia ao acliniiiistrador que ações cleverii ser toiiladas para torilar o ainl~ieiite sem 
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fio inais seguro. agentes especializados realizain ataques siinulaclos a estas cailiadas 

específicas em busca de possh~ i s  falhas de segurança. Especificaiiiente, o propósito 

de cada caiiiada. é assiiii dcscrito: 

o Cainada um - Assegurar que usuá.rios ilã,o autorizados i150 acessem a WLAN; 

o Ciuiarla dois - Prwcnir a captura do tráfcgo: 

Cailiada três - Assegurar que clispositivos 1150 autorizados acesse a WLAN 

De iiiii iiiodo gcral a solução aprcsciitacls possui algiiiilas ccaractcrísticas intcrcssaiitcs 

como, por excmplo. iiistruir o responsável pela rede a adotar soliições de VPN e 

Firewall para melhor segurança da rede. De resto, realiza testes para verificar a 

adoção de \VEP/WPA lia rede, dciitrc outras atividades. Coilio poiitos fragilidades 

desta soluq5o poclein ser citados os seguintes aspectos: 

o Fcrraiiiciita apcilas idciitifica possíveis fragilidades; 

0 Eiii iieilliuin inoilieiito ela trata da integração das ferraineiltas de segurança 

que poclein estar preseilt,es lia rede; 

o iVão coiisitlerar aspcctos específicos de scguraiiça esn redcs sem fio. 

Em [I61 é apreseiitado uin sistema de auditoria de políticas de seguiaiiqa de pon- 

tsos tlc acesso. Coiri o a,i~xílio clo quc o aut.or cl-iaiiia. clc "dispositivos coiifi&veis" a rede 

é ilioiiitoracla cm biisca clc poiitos de accsso não autorizados ou com configuração 

iiladcc~uacla. Pala tal, softsvares clevein ser iiistalaclos nesses clientes coilfiáveis para 

que eles façaiii As vczcs dc sn,zfws do a~nl>ieiitc colctarido iiiforriiaçõcs. Uiiia vez 

coletaclas, estas iilforiiiações são eilviaclas por meio ele iiina coiiexão segura para o 

ser~iclol da aplicação. Abaixo, seguei11 as atribuições cle clientes e servidor, respec- 

tiwiiimt~c~: 

Clieiites: 

o Coletar iiiformações rclacioiiadas a segurança dos poiitos dc acesso que estão 

eiii seu raio de alcance; 
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o Obter sua própria localização via nível de siiial recebido ou GPS; 

e Perioclicxniente eiiviar ao servidor o resumo destas iilforiiiações coletadas. 

e Auteiiticar o cliente; 

o Coiiipar,i-ar os dados eiiviados pelos cliciites com a lista cle poiitos de accsso 

autorizados e a política de seguraiiça da organização; 

e Dctcriiiiiiar pontos tlc accsso 1iã.o a.iitorizados oii iiid coiifigiiraclos; 

o Ilustrar a localizaçiio física dc tais dispositivos utilizando tcícnicas clc t r i agu -  

lação e claclos de localização dos dispositivos clientes. 

Embora seja ecoiioiiiicaiiieiite iilteressa~~te o uso dos próprios dispositivos clientes 

ila ta,refa. dc iiioiiitora.ção do aaiihieiit,e, o a.iitor assume, depeiidericlo das circiiiistiiil- 

cias. a ii~iproclutividacle ou iiicsino iiiviabiliclacle dos clieiitcs clescmpeiiharcin tais 

fuiições. Outro iiilport.ai~te poiito de discussão é o foco exclusivo na iclentificação 

de politos tlc a.cc?sso iiilo a,utorizactos c! joii ilial c:oiifigiirados. Not,;tvr.lrrieiitxi eskc C 

um poiito iinportaiite na  segurança de redes sciii fio, mas iião deve ser o úiiico. No 

traba.1110, os mtores siiiiplesiiieiite não a.horclaiii iieiihuiii outro a,specto de segurança 

iics1,c tli].)o tlti aiiil~iciitc. 

Uiiia outra ferraineiita pode ser vista em [17]. Os autores apreseiitain um sistema 

distribuído para aiialisar a segurança e detectar possíveis vuliierabiliclacles na rede 

scw fio. Coiii uiiia so1iic;ão dcpeiidciitc da distribuição Liiiux Dchiaii. os autores 

realizaiii testes cle seguraiiça na rede sem fio a~itoiiiatizaiiclo tarefas baseaclos em iiiiia 

inetodologia já existente. Unia vez realizaclos estes testes, relatórios são colocados à 

disposiçiio do adiiiiiiistraclor para que clc possa toiiiar 3s atitudes iiccessárins para 

cleixar o ainbieiite inais seguro. 

Coiiio pode ser visto: esta soluç50 oht,éiii dados específicos de seguraiiça. da rede 

sciii fio. No ciitaiito. c01110 ciii oiitios cstuclos dclmticlos atcí aqui, cxisteiii uina scíric 

cle liinitações e questões cle seguraiiça, que não são abordados. O foco priiicipal de 
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atuação cla ferraiiieilta proposta é a ailálise clas camadas física e cle enlace cle acorclo 

coiii o padrão OSI. Desta forma, questões relacioiladas as minadas superiores não 

sáo cowidcrados. Estc fator leva ti falha coiiiuiiieiite ciicoiitrada até aqui: dciiiais 

ferraiiieiitas cle seguraiiça que são inuito coinuiis neste tipo de rede não são levadas 

em coilsicleração. Além clisso, novalilente o admiilistrador, urna vez de posse dos 

relatórios provciiiciites da utilização da fcrrarneiita, tem que mail~ialineiitc alterar 

as coiifigurações de segurailça que julgar pertiiiciite. 

Coiiio pode ser visto até aqui, o iiímiero de tra.l~allios que teiii foco específico 

lia scgurailça das rcclcs sciii fio é liinitaclo. Aléin clisso, os trabalhos aprcsciltaclos 

possueiii unia série cle limitações que gocleiii assiin serem suiiiarizaclas: 

1. Ausêilcia cle ferraiiieiitas tra,clicionais de segurança; 

2. Ausêiicia cle aspectos específicos eiii reclcs sein fio: 

3. Grailcle foco na cletecq%o cle pontos cle acesso não antorizaclos ein detrimento 

clc outros aspcctos cle seguiaiiçar 

4. Ausência cle iiitegração entre as ferra.inentas na rede. 

2.2 Ferramentas Comerciais 

IIojc 6 possível (wcoiitiar divcisas soliiçõc~i cwiiicrciais para a gcr6iicia dc icclcs 

sciii fio, cada unia coni caractciísticas, c~ualiclaclcs c dcficiêiicias próprias. A seguir, 

são apiesentaclas alguiiias destas soluções que já estão dispoilíveis no ineicaclo jun- 

taiiiciitc~ roili dgiiiis lxcvcs coiiiciltAiios accrca dc suas principais caractciísticas. 

2.2.1 Cisco - Cisco Wireless Control System 

A C:isc:o, iiiiia das iiiaiorcs c iiiais rcrioiliadas ciiipiesas quc of<wc:ciii soliiçõcs 

para rccles clc coinputaclores, clesci~volvcu sua própria solução de redes sein-fio como 

tainbéili sua própria solução de gereilciaineiito. Esta solução foi batizada de Czsco 
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TVz~dess Co7~t.r-o1 System, que atualiimite, lia sua versão 1.0, vein com as seguintes 

características iio que diz respeito à, gereiiria de segiiraiiça: 

1. Sisteiiia de localização de clispositivos; 

2. Moiiitooramçã,o do espectro de frecliiêilcia, cletecçiio de poiitos de acesso não ali- 

torizados, configuração dos iiiecanisinos cle seguraiiça do padrão; 

3. Moiiitorailieiií,~ das políticas de segurança eiii utilização nos poiitos de acesso. 

Alertas são gerados e eiiviados aos respoils6veis cluaiido ocorre violação iiessas 

políticas. 

4. Acesso vis iilterface WEB segura. Além clessa interface, é possível utilizar in- 

t.cd'at.cl via liiilla tlc t:oii1í~i1do r0111 ~ W S S O  a par( ir tlc' 11111~ C ~ ~ ~ C X R O  SSJI (Secwe 

Shell) ou tehet. 

Nos poiitos dc accsso dcscm~olvidos pcla CISCO, cxistc um dispositivo cliie moili- 

t,ora os espectros de freqiiêiicia das redes IEEE 802.11 à. procura de possíveis teiitati- 

vas tlc iiivasiio. É iiiii aspocto iiit,eressaiitc da soliiçiio tla CXSCO, pois IDS (Ir~2r.irszon 

Detectzon, System) cficiciites para rcdcs scin fio tciii sido alvos dc iii~iitos cstudos lia 

coiriuiiidade ac:idi.iiiica. Além disso, é possível poteiicializar o inecaiisi~io acima 

alhii cltt c:al)i~c-itai a dct~v$ío tlc poiit,os dc awssos iiiío autorizaclos (os chainstlos 

Ragu e Access Poznts - RAP) . 

A solução da enipiesa coiistitui-se cle soluções e abordageiis eiicontradas ein prati- 

caiiiciitc toclas as soliiçõcs que serão apresciitadas. Existc o aspecto dc configuração 

e inoilitoiaçiio de aspectos de segurança, racliofi-ecluêiicia, autenticação, ciiptogiafia, 

dentre outios. Qiiaiido ocorre alguiiia alteração lia política de segurança alaritili são 

gcrados c os sdiniiiistradorcs iiotificados.Dcfiilitivmleiitc. o ponto apresentado no 

item um seria de graiicle utilidade eiii uiiia solução de gerência. Agora é iiilportaiite 

ilotar, cpe a soliição apresentada pela CISCO é baseada lia utilização de uni ponto 

de accsso dcsciivolviclo por eles Isto limita hastantc sua utilização cluaiido ocorre 

cla utilização de unia soluç5o não pioprietAria ou iião completaiieiite lioiiiogêilea, o 
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que geralmente é a situação mais coiiluni; cleviclo relativamente aos elevados custos 

associa.dos em se adquirir uma soliição cleste tipo. 

OuLi-o po11to que merece bastaiitc atelição é a notória grande prcociipaç5.0 iclcil- 

tificada nas soluções exist,entes acerca da. cletecção de pontos de acesso não autor- 

izados. Coni a graiicle prodiição e coiiseqiieiite harateniueiito desta teciiologia. que 

vem acontccciido graclativamcnte m o  após ano; os eiiiprega.clos de unia. einpresa 

podem se sentir tentados a instalaar seus próprios pontos cle acesso para ampliar o 

acesso à rede corporativa.. O grande prohlenia clesta abordagem é que na  maioria. 

clas situações os critErios ou políticas de scgurailça da einprcsa. sã,o dcixaclos clc lado, 

fazendo coin que o ponto de acesso recém iiistalaclo seja o elo fraco da cadeia que 

pode lewr a.o coii~proiiletirnento de toda. ;L segurança da rede. Isto acolitece pois 

uma. vcz coiiscguiiido acesso ao RAP cluc foi configurado de iiianeira incorreta, o 

usuário não aitorizado galilia acesso a toda recle corporativa c01110 se estivesse nas 

próprias instalações cla eiilpresa.. A partir daí ele pode realiza,r mil grande núinero 

clc a,tividacles 1150 nutoriza~clas na rede coii~prometeiiclo severamente sua seguraiiça. 

Eiill~ora este seja. visivelmente um prohleiila grave que c1ema.ncla um grande es- 

forqo iio scirit.ido tlc r.iicoiit,rar unia soliiçã,~ cfi(:a,z c ~ficiciite, não dcve recclxr todos 

os csforc;os clc segura,iiqa disponíveis. Isto porque se traia de apenas niais um dos 

diversos probleiiias de segurança que atiiigeni este tipo de recle. 

2.2.2 Aiuba OS 

Esta so1uc;ão cle gerência é baseada na utilização de liardware e softmxe pro- 

prictários. Os priiicipais compoiiciitcs da soluçáo siio os cleiiomiiiados Arirlm OS; 

atualiiientc lia versão 2.5. que é o sistema operacioiial executado pelos Mobzlety 

Cont~.ol le~-S.  eq~ipa~nieiitos de rede onde os pontos de acesso devem ser conectaclos. 

Furicioiialidadcs podeili ser adicioliuclas acresceiitaildo iiióclulos de software no sis- 

tema operacioiial citaílo aliterioriliente. 

A segiiir sao siiniarizaclas as características priricipais desta solução: 
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e Aíóclulo PVIP (Tfireless Intrusion Protection) - Coin a instalação cleste móclulo 

no software de gerência, são adicioiiadas as f~~iicioiialiclacles de detecção de 

iiitrusão. dctccçáo clc falsos poiitos clc acesso, idciitificaçiio clc tciitakivas cle 

ataques cle negação de serviço, dentre outros; 

o A4ódulo Fí.,rr:uialZ,,'VPN ('[/iihd Private Nek~orks) - Adiciona ao sisteiiia de 

gereiiciaiiiento estas duas ferramentas de segura.iiça que são de extrema imn- 

portiiiicia ein redes sem fio. Várias iiiiplemeiitações de VPN são passíveis cle 

serciii utilizadas iiiaxiiiiiz~mclo o tipo dos dispositivos seili fio que podem ser 

utilizados; 

o Módulo R.F I\lIailageiiieilt,iMTLAN Switcliiiig - Adiciona ao sistciiia de gerência 

as seguintes fiiiicionalida.des: cletecção de iiiterferêiicia, área,s de cobertura, 

a,uteilticaçã.o no nível de ca,inacla física e de enlace (autenticação de eiiclereços 

MAC , WEP) WPA) ; 

o Módulo Secure Voice - Provê vários inecailismos para a utilização de voz so- 

1)rc IP tlc iiia.iicira wgiira, iilcliiiiitlo iiiii iiiccaiiisino dc handqg cficieiitc para 

rcclução do teiiipo deste proccclimeiito cluaildo uni usuário iniida clc um ponto 

de acesso para outro. 

Como se pode observar pelas caracteiísticas acima descritas, a solução apresenta 

a.lgiiiis 1)oiitos lmsitivos coiiio a possi1)iliclatle clc adicioiiai fcrranierit,as de segurança 

citadas na. pririieira característica colocada acinia. A16111 clc ser uina solução baseada 

eiii recursos proprietários, ela sofre com os iiiesinos problemas das cleinais soluções, 

nâ;o aprc~eiit~aiido possibilidade de iiitegração ciitie estas ferraiiiciitas. Mais iiifor- 

inações acerca desta solução poclein ser obtidas cni [18].Coino podcmos observar 

pelas características descritas, o que se tem é uma solução que apieseilta alguiilas 

liiiiitações, priiicipaliiicntc iio que diz rcspcito ii 013rigatoriedadc da existêricia clc 

uma infra-estrutura proprietária cla eiiiprcsa. 

Uin ponto positivo a ser ressaltado iiesta solução, é o iilecmismo de hnndofl 

rápido, iiiiiiiiiiizmdo os possíveis efeitos prejudiciais cin aplicações inultiiiiídia, por 
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ao eiicoil- exeii~plo. Para chegar aos baixos teinpos de ha.ndoJLf apreseiitaclos, a soluç" 

tra.da é iiianter o estaelo dos usu&ios em todos os poiitos de acesso conectados. 

2.2 .3  Air Wave - AirWave Management Plataforin 

A aplicasão e11contm-se lia versão 4.0 e pocle sei coilsiclerada uma boa solução 

prcscntc no ilicrcaclo, tcilclo a seu favor \&rios pontos cliic scrão clcstacaclos a seguir: 

a É uma solução que iildcpeilde ele liadwa~rc piopriet&rio c tcm compatibilidaclc 

com diversos fal~ricailtes de haiclware; 

a Prove a moilitoração de diversos iiiccanisinos ele segurança tais como VPNs, 

protocolos de a~~teiit,icação utilizaclos, prolocolos de criptogiafia ativos, etc; 

Ut+ilizaçiio dc uiiia iiiitcrfacc WEB; 

a Detccção de pontos de acesso não autorizados via cscaneamento de radiofre- 

qiiCiicia c ctlieriiet . 

O poiito fortc dcssa solução 6 que ela 1150 í: depeilcleilte de lia,rdware propriel;ário, 

flexibiliza,ilclo bastante sua utilizaçã,~. Porém os problemas são tanbéin iiotórios. 

O foco do gerenciainento clesta ferrameiita é de coilfiguraçiio e monitoração. Assiin 

sciido, o aspecto de intcgração proposto neste tral~alho taiiil~ém não está coberto por 

esta solução, pois ela limita-se a. prover a iiloilitoraçã,~ dos inecailismos de segumiiça 

pro~rendo dasines e notificações. hdais detalhes sobre ela podeili ser obtidos em [19]. 

Corno na maioria elas so1uc;Õcs existciitcs, esta tan116m sc limita a provcr a 

iiionitoração elos mecailisinos de segurança provendo alarmes e notificações. 

2.2.4 AiiDefense Enterprise 

Esta é inais unia solução propriet5,ria que conta com a monitoração ele alguns 

iiieci-uiisiiios de segiirmqa. De fado, a. soluç%o coiisiste erii uiii 1iardwa.re propri- 
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etário coin todas as f~iiicio~~aliclacles de softwa,re incluíclas e que tem como priilcipais 

~ara~cterísticas na. atual versão! 7.0: 

a Ut.iliza.çiio de seiisores distribuídos iio a,illl~ieilte como suporte para a ferra- 

inciita dc segurança; 

Detecção de iiit.rusiio e ele falsos pontos de acesso; 

a Dcfiiiição de políticas de segurança e inonitoração de clesvios nessas políticas; 

a Corrcla.qão tlc dados adcjuiridos atravCs dos scnsoies; 

a Unia bil~liotcca com cerca de cluzeiitos eventos relacionados ii seguraqa e 

tlcsciilpciilio. iililizatlrts jiiiito à t6riiicas de corrclação de cvciitos para inferir 

possívcis probleinas. 

Novanlciitc tcmos a falta de iiitcgraçc?~ ciitre os clivcrsos inccaiiismos aprcscn- 

taclos e a ausêiicia de outras feirarneiitas dc segiirança iiiiportaiites. Outro ponto 

negativo iicsta. soliiçiio 6 a utilizaçiio dc liardwarc proprietário. O que se adqilirc 

í: u111 liarclsvarc cspccífico que faz às vezes clc estação de gerenciainento e clivcrsos 

scnsoies 11ai.a sereili clispostos no ambiente. Mais iilforinações poclem ser obtidas ein 

1201. 

2.2.5 Resumo 

C'oiiio podc scxr visto na. Td>cla 2.1 as soliições adotadas coiiiercialmeiitc pod<w 

ser coiisideindas mais coniplctas dos qiie os estudos acadêinicos apreseiitaclos. É 

possível clizei ist.o pois estas ferramentas conteinplaiii iim i~ínnero sigilificante cle 

características a inais para o gereiiciaiiieiito de redes sem fio. Coiiio exemplo, pode 

ser citada a prcseiiça d~ aspectos coino Localização, IDS e uso de outras ferramentas. 

Eniborn possuaiii características esseiiciak para o gereixiaineiito deste tipo de 

reclc. elas possuein as mesmas cleficiêi~cias eilcontraclas mterioriileiite nos traballios 

acaclêiilicos: 
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Loc:alizaçrio Ri? IDS Iildepc~i~diiilcia Oiitras R r -  Iiitegraqao 

dc Harclwarc raineiitas de 

Proprietário Segurança 

Cisco OK OK OK X OK X 

Tabela 2.1: Resumo das características das ferraiileiltas coii?erciais clispoilíveis para 

rcdcs sem fio 

o Não lidain com alguiis aspectos específicos deste tipo de rede; 

o Não tratam do aspecto dc iiltegração eiltrc cstas feirameiitas. 



Capítulo 3 

Contribuições da Proposta 

ESTE capítulo serito apresentadas as piiiicipais coiitribuições da solução pro- 

posta em rclação aos tralmlhos c fcrramciitas previaiiieiltc discuticlas. Os 

poiitos fra.cos das cleiiiais soluções são atacados e poiitos que são igiioraclos lias cle- 

iiiais feiraliieiitas sã,o aqui devidaiiieiite tratados. 

Aléiri disso, ser6 clisciitido o priilcipal ponto al~ordaclo i~csta  proposta: a iiite- 

gração clas possíveis ferraineiitas de segiiraiiça presentes eiri uiri ainbieiite para acesso 

sciii fio, caract.críst.ica, qiw está. aiis<~it,c lias clciiiais sol~lções. 



Como se pocle observar, as pescluisas acadêmicas e as tccnologias utilizadas lia 

iildíistiia não coilteiiiplaiil a parte de gerência iiitegiada clas soluções ele segurança, 

segurança esta,, descrita por todos eles como seiido cle fuiidaiiiciital iiiiport&1icia em 

uiim 6rea de características ttão peculiares devido a sua natureza. 

Aluitas soluções est250 dispoiiíveis aléi~i das já citadas aiitcriornieiite. Seria prati- 

ca~iiciitc i~npossí~el  discorrer sobre cada unia clclas. Entretanto, os pontos cruciais 

pocleni sci clchatidos aqui. Estas soluções apresentadas tentam se apresentai como 

soluqões p i a  a gerêlicia de redes sem fio. Através de unia análise mais detalliada, 

é possível vcrificx cluc a realidade ti20 é exatanicntc essa. Muitas das soluções j& 

propostas lidam coin a gerência da rede sem fio como se fosse uma rede cabeacla tradi- 

cioiial, usando iiiuitas vezes os iiiesnios paradigmas. Algumas soluções ciicontradas 

clicgain ao liiliitc clc aprcseiitar gráficos de utilização do canal c outras cstatísticas 

tão coiiiuiis cin redes cabeadas e como sciiclo parte cla gerêiicia da rede sem fio. 

Sal)c.-sc. qiic csl as iilforinwçõcs fazem parle c são iniiito i~liport~aiites iio gcrciici- 

aincnto dc qualclucr tipo rede. No entanto, rcclcs sem fio possuem características 

que não estão presentes nas redes cabeadas comreiicioiiais. Neste caso, o priilcipal 

lxol)leiila 6 a lii~iit.aç%o qiic ~ x i s t ~ e  ao iit,ilizar-se soiiic~~t~e o l~rotocolo SNMP para 

realizar algumas incclições, calcular e al~resciit~ar estatísticas de utilização elo canal. 

Isso deixa ele lado aspectos cle seguranqa iilipresciiidíveis que devem ser tratados. 

Oulras soliições já ahordaiii iteiis c prohlcinas cspccíficos que unia rede se111 fio 

pode apreseiitar. Noia.-se, por exemplo, nina preocupação com a detecção de falsos 

poiitos de acesso. Xão clue este não seja uni aspecto de segurança de fuiidamental 

iiiiportâilcia a ser gerido. Coiitudo não é o íniico. Aspectos cspecíficos ele rcdc sem 

fio tais como Handoff, DPD e WDS, dentre o~itros, beiii como a iiitegração destes 

iiiecanisnios mereceiii tanta atenção como a identificação de pontos de acesso não 

autorizados. Estc aspecto é o cpie leva a iiiaior parte c10 foco atusliiicnte, clicga~iclo 

ao poiito de algiiiiias soluções coiitarein com dispositi\ros físicos específicos para a 

busca por falsos pontos de acesso. 

Nas soluçõcs mais coiiiplctas. podem ser encoiitrados cliversos inecanisilios clc se- 

guruiça necessários para utilização em mn aii~biente sem fio. Nestes casos, 6 possível 



encontrar gerencianiento de firewal2s, W N s ,  Hancloff, autenticação e criptografia. 

Mas mesmo nestes casos a gerência apresentada peca pela falta de integiação entre os 

iiiccaiiisiiios gerciiciados. Há o prohleiiia cla existência cle uin grmidc iiúliiero de fer- 

raiiieiilas de segurança que precisaiii ser verificaclas e coiifigwaclas iiicliviclualiiieiite. 

O que é proposto neste trabalho é realização da gerência destas mesmas ferramentas 

dc niaiicira iiitcgracla, onde o adiniiiistrador da rccle cstará inenos sujeito a fallias. 

Desta maneira, propõe-se obter um frameworlc clc gerenciameiito clistiibuíclo onde 

as entidades lógicas que inonitorani e interageiii coiii cada ferranienta cle segurança 

prevista possam estar clispostos livreincnte na rede, não haveiiclo iiecessiclacle cle 

prograiiias sendo executados de nianeira centralizada. Além disso, cada ação do 

gerente do sistema eiii deterininada ferranienta de segurança ter& suas respectivas 

iniplicaçõcs nas outras ferrainciitas correlatas clc maneira autoniática, de foriiia a 

iiianter íntegro o estaclo c10 sisteiiia. Outra característica extreincziiieiite desejável no 

coiiipoitaineiito deste frarneworlc é quc seus componeiites possam, unia vez detec- 

taclas alterações em outros coniponciites, se adequareni a este evento sem a iieces- 

sidade de intervenção do aclininistraclor, autoinatizanclo o processo cle atualização 

de coiifiguraqões ou estado atual dos sisteiiias eiivolviclos. Um outro diferencial iin- 

portantc clc ser frisado, 6 cluc serão coiisiclcraclos aspectos específicos de rcclcs sem 

fio que por iiiuitas vezes são siii~plesnieiite ignorados pelas soluções dispoiiíwis; tais 

coino lzanclofi e De0.d Peer Detectzo~z. 

Será espccificada unia API para o framewo~-k. Foi fcita a escolha pela cspecifi- 

cação de uma API pois ela irá contar coni a especificação c10 coinportaineiito das fer- 

raniciitas do sclginiiii(;a c ~ i i ( ~  ~111 iiiii priiiicGio inoriiciit,~ fora.iii ideiitificaclas para hzcr 

parte c10 nioclclo. Isto ir6 propiciar quc futuras implemcntaçõcs sejain 'kcoplávcis" 

ao software clesenvolviclo, iiiesiiio que estas implen~entações sejam desenvolvidas por 

tcrcciros ein unia o i i t ~ a  Liiigiiagciii dc progr,ziriitçã.o. Como poclcr& scr visto pos- 

tcriormeiite. a API poclerá ser utilizaclas tanto por aplicações clicntcs, coino pelos 

próprios iiióctulos do sistciiia para troca de mensagens e inforinações. 

A iiit.cgraçiio eiitre as diversas ferramentas de segurança que possali1 existir no 

ambiente sem fio poderão ser definidas à ineclicla que sejam icleiitificaclos relaciona- 



ineiitos entre as mesmas. Isto é extremanieiite iiilportaiite pois o iiiecaiiisino ele 

iiltegrnçiio ilão prevê de forma alguma rclacioimineiltos ou coinportaineiitos pré- 

csistentcs eiitre as fcrra,iiiciit;as de segurança. Uma vez iclciit,ificado uin destes rela- 

cioiia.meiltos, ba.stará, ui11 deseil~olveclo~ implemeiltar o coiiiportaineiito e ações de- 

sejados cluaiido da. ocorrêiicia de cleteriniilacla evento nas ferramentas correlatas. 

Coiiio foi visto, as soluções atuais não são coi~sicleraclas ideais pelos problemas 

icleiltificaclos. Alitin clisso, 11& também o aspecto da vialilidade ecoilôinica, pois 

outras taiilas soluções são sujeitas à liniitações de plataforiiia e dispositivos p x a  

f~mcioiiiwci~i adccl~iaclamciitc, o que iii~raria~rclmciite leva a um auiilcilto no custo 

agicgado ao se iiiiplaiitai uma destas soluções. 

Para rcsi~mir uma lista d~ r~quisitos da s0111ção proposta C~IIC irá suprir as defi- 

ciências aiiteriormcntc icleiltificadas nas deiilais soluções teiil-se: 

o A soliição deve coiitar coin a utilização clc sistcnias dc scguraiiça cluc comu- 

iiiente s5o en~oiitra~dos lias redes sem fio (Firewalls, VPN, etc); 

o Deve coiilar coili a utilização de sisteiiias ligados a segurariça que usualriierite 

exclusivos de aizibieiitcs scm fio (Haiicloff, Localização, ctc); 

a Possa permitir a iategração entre os sisteinas de segurança c10 ainbieiite; 

o Geii6ricaa - A especificação das f~iiiciondidades do sistmia iião dcvein sei rc- 

stritas a. uni subcoiijuilto clefiiiido por uma fcriameilta específica; 

a Escakvel - O sisteiiin não deve contar c0111 liinitaçõcs que iiiipeçarn sua adoção 

oiii a1ii1)i~iitm ( 1 ~  larga esc:ala. Assiiii, dcvc suporlar uiil graildc. iiíirlicio de 

usii&rios c clispositivos clc rede e scguraiiça; 

o Flexível - As açõcs a serem toniaclas de acordo c0111 os eventos que ocorram no 

sist.ciiia podcni scr alteradas clc modo qiir o fiincioiiamcinto dos coiiipoiiciitcs 

não iicccssite ser alt.ei-ndo. 

Eix rclaçiio a iiiétricas objetivas clc clcsempeiilio foi eiicoiltracla ~ m l a  dificulclacle 

coiisiclerável: como comparar os resultados obtidos? Como o aspecto da integração 



não 6 lcwdo em coiisideração em neilhuina clas soluções já estiiclaclas, não existe uin 

poiito cle partida para a definição desl es valores. Ncste sentido. uma análise f ~ ~ t u r a  

pode sei rcdizada c0111 hasc iio aspecto de q~iailto tcmpo levaria para uiiia pcssoa 

pala iealizar todas as ativiclades relacioiladas aos sisteinas de segurança quailclo 

ocoiier alguiii evento gerador de ações nos outros sistemas de segurança, dado que ela 

tivessc disponibilidade total para gcrcnciar o sistema. No Capítulo 5 será mostrado 

cste coinportaineiito coin as respectivas coi~iparações. 



Capítulo 4 

Arquitetura da Solução Proposta 

ESTE capítulo serão apreseiitaclas as características da arquitetura escolliicla 

para o f7-umeuiork proposto. Coiilo parte da arq~it~ctura proposta, ser6 fcita 

uma breve justificativa sobre c 2 ~  cscolhc2>i dos protocolos que foram utilizados na 

coinuiiicaçáo eiitre as entidades do fmmework, heiii como o paradigina de sistema 

escolhido. 

Aléin disso, é apreseiltacla unia breve clescriçáo das priilcipais ferramentas de 

scgiiraiiça atlicioiiatlas ao aii i l)i~iit~,  o i i d ~  idgiillia~ delas, 1120 cstão preseiit(~s nas 

clcinais fcrraiiieiitas aprcsciitaclas no Capítulo 2. Para estas fcrraineiitas, são apre- 

seiltaclas as operações ideiitificaclas coin base eili diagramas UML ( Unzfied Moclelzng 

L a i y ~ n g e ) .  Ti~1111)6111 6 apics~ilt.a~lo O in6toclo qiie lxopicia a iiitegração eiitre cstes 

mccaiiisinos. 
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4.1 Serviços de Segurança Previstos 

Nas  siihseções a, seguii, apreselita-se uina breve descrição dos serviços de se- 

gurança previstos iiiicialineiitc para gcriiiicia de segurança de uni ailibiciitc sei11 fio. 

Coiiio poder& ser visto, o sisteiiia prevê a utilizasão de diversos serviços de seguiailça 

coinpleiiieiitases qiiaiido iiistalado uiii aililieiite para acesso seiii fio. Aqui são apre- 

sentadas as priiicipais ciiticlades ideiitificadas ila maioria dos ailll~iciites pcsquisados, 

e foraiii iiicluídas tainbéin algumas clue ilão estão presentes atualineilte nos diversos 

estudos e soluções coiiierciais que foraiii hreveiiieilte descritos iza Seção 2. 

4.1.1 Serviço de Autenticação 

O coiitrolc dc a.c.esso aos recursos da. rede seiii fio é de extrema iiiiportância. 

Talvez a,té iliais iinportcziltc do que ciii uina rede cabeada coilrrciicioiial devido a sua 

iiatiireza física específica, (meio de trailsiliissão não confiilaclo). Seili esse controle 

tlc a.ut.ciitrica.c;ã,o cliia,l(liic:i. tlispositivo sciii fio potle tcr acesso aos rct:iirsos coiiio se 

cstivcssc 1ocaliza.clo fisicamciltc na rede. Logo, C ilecess&rio um servidor de a~iteii- 

ticaç2.o que possi1ilit.e a. adiçgo ele usuc2rios com as devidas rest,rições sobre quais 

pollt,os dc acc?sso elc (;eiii perii-iissã.o de iiti1iza.r. 

Há diversos iiiétodos de autenticação eiii redes seiii fio, dentre os quais podein 

ser citados: 

e auteriticaçiio aberta, oilcle iião é iiecessário iiiforiiiar neiihuma credencial para 

ter acesso aos recursos do sisteiim ; 

e aiiteiilicaç.ão iisariclo WEP, oilcle todos os usuc2rios ela rede possuem uma cliave 

pré-coili~artilhach para aiiteilticação; 

e aiiteiiticação usaiiclo TVPA que oferece um nível de segiiraiiça mais elevado do 

que ut ilizaiiclo WEP ; 

e auteilticação usaiiclo SVPA2. que rcclucr um scrviço de a~itciiticação bascaclo 

no paclrão 802.1X; 
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0 Oiitros lileios proprietiLrios. 

Eiii cada uiii dcstcs iiiétodos 6 possívcl moiiitorar a autcilticação c10 usuário para 

que outras eiiticlades presentes iio modelo possam ter acesso a essa iiiformação. Se 

for analisado coiii cuidado, esta iiiforiiiação pode ser muito relevante desde o inais 

siinplcs ccnário, oiidc C rccoineiidá~d reportar cpciii cstá utilizando OS rccursos da 

iedc, c fazer unia coiitta13ilidacle desta iilforiimção, até uni cenário niais coinplexo, 

oilde apenas é permitido o acesso dos usuários após uma rigorosa autenticação e 

aiiitla siini os rccursos dispoiiívcis são liiiiitados de alguiim maneira. 

Aléiii do serviço de autenticação ein si, um aspecto importante a ser ei~quadrado 

iiestc itcin 6 o qiie corrcsl)oiidc a gcrhicia clc usiiários. O ato clc aclicioiiar oii re- 

iilovcr clctcriniiiaclo usuário do anlbieiite pode acarretar altcraçõcs significativas no 

comportaiiiento de outras entidades do sistema de gereiiciaii~ento. Coino exeiiiplos, 

podciii ser citados as sit,iiaçõcs oiidc clctcriiiinaclo iisiiário possui restrições clc acesso 

cin clctcriiiiliaclos pontos dc accsso. Nestc caso, é clc cst,reiiia importâiicia intera- 

gir c0111 os dispositivos eiivolvidos e aiit,oiiiaticaiiieiite, proibir ou liberar o acesso, 

coriforiiie cspctcifirado iio iiioiiicliito da criaqao do iisiiiLrio, dc iiimeira autoniática. 

4.1.2 Serviço de  Virtual Private Networks 

C'oiiio j5 visto niitc~rioiiiioiit,c, o iiíwl (I(' srgiiimc;a provido ao screin aplicatlos 

os padrões do IEEE iiciii sciiiprc estão clc acordo com os requisitos clc cleteriniiiaclas 

aplicações ou usu6rios distintos. Alguns destes recpisitos são satisfeitos apenas coin 

a iiti1izac;Go t k  VPNs. Eiiil~ora lia j a iiiiiitas críticas iia utilizaç50 dcs t a feri airiciita 

pelo coiisiclerável proccssainento e cle maricira geral pelo iiiipacto causado por sua 

utilização, esta é seili dúvida uma ferraiiieiita iiiiportaiite que perioclicanleiite é 

iitilizada eiii aiiihiciites seiii fio. 

Dcviclo a estes fatores foi coi~siclerado incluir o gerciiciaiiiento de um Gateway 

VPN no aiiil~iei~te. É iilclisciitível que quando uina VPIV é utilizada adquire-se um 

iiiaior nível cle privacidaclc na coii~uiiicação ciitre as partes coiiiuiiicaiites iiidcpeii- 

cleiitse do meio de transiiiissão. Através deste móclulo deve ser possível alterar as 
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configurações c10 Gateway VPN presente na rede tais como passplzrase, polzcy, etc. 

4.1.3 Serviço de Localização 

No nível de segurança, um sistema de localização é de vital importância no 

contexto de redes seni fio. Como foi visto nas soluções coinerciais clisponíveis existe 

um elcvaclo nível cle preocupação com cletecção cle pontos de acesso não autorizados. 

De maneira geral, uni sistema cle localização periiiite a ideiitificação de qualquer 

dispositivo não autorizado. De posse desta informação, o admiiiistrador pode ir 

fisica,inciite ao local provável onde se encoiltra tal dispositivo e clesal~ilitá-10. Assim, 

esta ferraiiieiita é essencial como auxiliar de iniiitas outras ferramentas na rede. Um 

sist-,eiiia de i i l t r~~são 011 de detecçiio de falsos dispositivos é, de maneira geral, limito 

dcpciidcntc dc uni sisteiiia. de localização. 

4.1.4 Serviço de Alarmes 

Tão importaiitc cluanto as ferranicntas dc segurança em si siio os 11iccanisinos 

para identificar e reportar alariiies aos responsáveis da rede. Neste aspecto, alarines 

vão iiiiiito inais do cluo reportar teiit,ativas dc intriisão em uma rc:de, iiias toda. a 

ativiclaclc que for contrária às políticas cstabeleciclas. Ncstc scnticlo, alterações in- 

devidas lias configurações dos pontos de acesso, um intruso cletectado, ou até mesmo 

R adição de iisiihrios devem scr rq)orLados de algiiina iiiaiicira. para os rcspoiislívcis. 

U111 ponto mteressaiite a scr mostiado aqui 6 a difcrcnça ciitre eventos e alarines. 

Eventos sRo cliiaisquer ativiclaclcs que sejam, de alguina maneira perceptíveis pelo 

sistriiia tlc go~c.iiriailiciito. Isto iiirliii tlcstlc a, idt,c~a(;ão do entlcicyo IP do 11ni poiit,o 

clc accsso atC uni sistcma de clctccção cle intrusão reportanclo alguma atividade 

suspeita. Já os alarines, SRO OS eventos que de alguina maneira poclein trazer con- 

seqiic'iicias iiiais gravcs pala R rede como iiiii totlo. Existclii vaiias ttí:iiicas pala 

geração clc alariiles, corno por cxcinplo, a correlação de evciitos. Em todo caso, não 

é mérito deste tiaballio enveredar por esta questão. 
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É trivial notar que todos os eventos que ocorrem nesta arquitetura proposta 

podem ser facilmente captuiados e tratados por um servidor de alarmes específico. 

Não (:ntraiiclo no mérito da clucstao dcste servidor de alarnies cni si, suas ações iio 

caso da, ocoirência de detelininado alxiiie podem ir desde inforinar o responsável 

pela iede através de um e-mail ou mensagem de texto para o celular, ou em uma 

postura mais ativa, tentar mitigar o problema previamente eiicoiitrado da inaneira 

que for mais acleclua,cla. 

4.1.5 Serviço Gereiiciador de Handofl 

O sistema gerenciador de hnndojjf foi iilcluíclo por ser ca.racterístico de disposi- 

tivos sem fio. O processo de Iza,ndojjf é  liia ia prática prevista no padrão 802.11, onde 

Lima estação está constaiitemeiite verificalido quais pontos de acesso ela possui no 

alcance do seu rádio. Dependendo do seu nível de sinal ein determinado inoniento, 

existe uiii algoiit,ii~o que coiiipara coiii dados recebidos de outros ponlos de acesso e 

caso se.ja viável, a estação faz o Iza~zdofl para um novo ponto de acesso. 

Não í, considerada aqui a questão do algoritmo de Iznndojjf em si, iiem tão poiico 

niccmisiiios para ii1crciileiita.r o cleseiiipeiilio (Icstc processo. Embora estes t,ópicos 

já tcn1-ia.m sido alvo de iiiíimeras pesquisas e artigos publicados, O sistema cle geren- 

cia,mento de handof l  está presente no a.nibiente devido a outros a,spectos. O que foi 

iiiiagiiiatlo c:oiiio poi~t,o de pastida. fora.iii restriqões a.plicatlas devido a políticas de 

segurança. Deterininada empresa pode ver com bastante interesse a possihilidadc de 

restriiigir as permissões onde determina.dos usuários fazem Izandofl: Uma situação 

que iliistra coin I~astaiitc precisão estc coinportaii~eiito í, R qiie segiie: iisiiários de 

departainentos diferentes em uma empresa que apenas podem ter acesso aos recur- 

sos quanclo estiverem no alca,iice de determinados pontos de acesso. Assim, se este 

11suário espe(:ífico coiiieqar a. se iiiover coiii seu dispositivo por oiitros depaxtaineiitos 

não ter8. perniissã.~ de fa.ze.r handof l  para os pontos de acesso em questão. 
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4.1.6 Serviço de Detecção de Iiitrusão 

O priiicipal tipo dc ataquc abordado pelas soluções coinerciais sem soinbra de 

dúvida 6 o da identificagão de pontos de acesso não autorizados. Mas não é o único. 

Coiilo foi visto mterioriiieiite as redes seili fio são lxutaiite suscetíveis a diversos 

tipos dc ataques. Einbora c111 um priiiiciro inoineilto não seja trivial a iclciitificação 

de alguns deles, uni sistema que seja capaz de identificar teiitativas de iatrusão c0111 

alguiii grau tle precisiío C iiistiuiiieiito da iiiais alta iiiiport&iicia neste tipo de recle. 

Exeiiiplificaiido uiiia vez iiiais, li6 diversos tipos clc ataqucs cluc podem ser icleii- 

tificados por uiii sisteiiia de detecção de iiltrusão. Tratando mais especificamelite, o 

sist.ciiia de loc~l-t.lizac;iio pode idciitificar lia rede iiiii poiito de accsso iiiio aiit,orizados 

c dispositivos vidiclos associaclos a elc. Desta maneira; é cxtrernanieiite f6cil icleii- 

tificar uiii at aquc do tipo lioilieiii-110-iiieio (nzan-zn-the-mzddle) . Aqui, apenas foi 

c~xc~ilil)lificatl;il iiiiia ilia.iicirw. tlt> i~lrilt~ifit~~li- uiii dos iiiiiitos tipos de atacluc ciii rcdcs 

scin fio. Alas para a aplicação clc gcreiiciamcilto cin si, o importaiitc é reportar 

estas teiltat8ivas de ataques para que outros inódulos possam torilar as providêiicias 

coiisitlcradas cahívcis, scja notificar o adriiiiiistrador oii teut,ar ii~it~igar o prohloiiia 

através de uma postura mais ativa, conforinc O caso. Voltando ao cxcmplo acima; 

uma possível providêilcia que poderia scr tomada seiia a identificação da porta c10 

swi1,cli oildc sc ciicoiltm coilc~t.aclo cssc poiito clc acesso iião a~it~orizado, seguido da 

sua clcsativação. Outros cxcii~plos podcin ser colocados aqui como seiiclo clc iiiteiesse 

para a aplicação de gcriiiicia, a saller: ataclues de iilterferêiicia (pmmzng), e iiiac 

forjado (mar spoofin,.q). deiitxc outros. 

4.1.7 Serviço de Firewall 

Alcsiiio ciii uin sistciiia oiidc os usuArios tcillimi se autciiticaclo para t,cr accsso 

à rede. é possível que se queira restringir o acesso a det~erininaclos recursos. Nes- 

tas situações, um serviço de firewnll é extreinainente desejável para coiltrolar o uso 

dos recursos da iiiaiieira que for i~iais convciiieiitc, dc acordo com a política pré- 

estabelecida. Para isto, deve ser possível poder reconfigurar as regras do firewall 








































































































