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Resumo da Tese apresentada & COPPE/UFRJ como parte dos requisitos necessarios

para a obtencao do grau de Mestre em Ciéncias (M.Sc.)

UM MECANISMO DE SUPORTE A CONECTIVIDADE DURANTE
TRANSICOES DE ESTACOES MOVEIS EM REDES 802.11

Luciano Renovato de Albuquerque

Margo/2005

Orientador: Luis Felipe Magalhaes de Moraes

Programa: Engenharia de Sistemas e Computagao

Este trabalho considera um ambiente sein fio onde pontos de acesso geografi-
camente distribuidos e ligados a uma rede cabeada sao utilizados para prover co-
nectividade a dispositivos moveis nas suas respectivas areas de cobertura. Neste
contexto, varios traballios tém sido realizados visando permitir que os dispositivos
moveis transitem entre pontos de acesso sem perda de conexao com a rede. Pre-
ver o destino dos dispositivos moveis pode contribuir para tornar a passagein enftre
os pontos de acesso menos prejudicial para suas conexoes. Este trabalho propoe
win mecanismo de suporte a mobilidade baseado e historico que utiliza wn novo
algoritmo de predi¢ao. Resultados envolvendo comparagoes com outros algoritmos
da literatura demounstram que o uso do mecanisino proposto resulta nuima maior
chance de acerto na previsao das transicoes realizadas pelos dispositivos moveis. O
1necanisimo proposto foi implementado em um ambiente real, no qual o protocolo de
autenticacao SRP foi utilizado, tendo as chaves de sessao (ue gera, pré-alocadas de

acordo com os resultados das predigoes realizadas.
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This work considers a wireless enviromment where geographically distributed ac-
cess points connected to an infra-structured network are utilized to provide connec-
tivity to mobile devices within their respective ranges. In this context, many works
have been done with the objective to permit that a mobile device moves without
losing its connection. The harmful effects of the handover hetween the access points
can be minimized if the next destination of the mobile devices is known. This work
proposes a mechanism to support the handover due to the mobility of the devi-
ces using a new prediction algorithm based on the device movement description.
Results involving comparasions with other algorithms found in the literature show
that using the proposal mechanims a higher chance of correct predictions about the
handovers can be reached. The proposal was implemented in a real environment.
The protocol of authentication SRP were utilized, and the session keys generated

during the authentications were pre-allocated as the results of the predictions.
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Capitulo 1

Introducao

importancia das redes sem fio tém aumentado nos Gltimos anos devido ao seu
Agrande potencial para novas aplicagoes. As empresas e instituicoes de ensino
tém procurado cada vez mais utilizar esta tecnologia, intensificando seu desenvol-
vimento. A crescente demanda exige o aprimoramento e superagao das limitagoes
merentes as redes sem fio. Neste contexto estao as redes locais sem fio, on Wireless

Local Area Networks (WLAN), que s8o o foco de desenvolvimento deste trabalho.

1.1 Redes Locais Sem Fio

Sao redes que permitem a seus usudrios, denominados estagoes moveis (EMs),
permaneceremn conectados a rede mesmo enquanto estao em movinento. O endere-
¢amento destes usuarios normalmente ndo permite a localizagao fisica, ao contrario
do que acontece nas redes cabeadas seus enderecos identificam apenas o destino

logico das mensagens.

Trata-se de redes infra-estruturadas, nas quais as EMs utilizam pontos fixos da
rede, os pontos de acesso (PAs), para conectarem-se a rede sem fio. Normalmente,
as redes sem fio funcionam como porta de entrada para redes locais cabeadas, nas

quais estao presentes os servigos e aplicagoes que os usuarios desejam acessar.

A principal caracteristica deste tipo de rede é suportar a mobilidade de seus
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usuarios, o que traz uma série de beneficios, mas tambeém desafios. Um destes
desafios é o handover, o processo de transicao de mima EM da arca de alcance de um

ponto de acesso para outro enquanto conectada a rede sem fio.
Neste traballio sao counsideradas as redes sem fio gque utilizam o padrao THERE
802.11 [5]. A seguir alguinas de suas principais caracteristicas:

e Meio fisico nao confinado

Permite que qualquer dispositivo dentro do alcance da transimissio de uma EM
tenha acesso aos dados sendo enviados, ou seja, é facilmente alvo de acessos indevi-
dos. Sendo indispensavel a utilizagao de alguma téenica de criptografia para garantir

0 acesso legitiimo aos dados.
e Largura de banda limitada
Largura de banda pequena quando comparada a redes cabeadas.
e Altas taxas de erro

Com taxa de um bit errado a cada 10% ou 10°, enquanto a transmissao utilizando

fibra otica, por exemplo, tem taxa de erro de wm bit a cada 1012 ou 1015,

e Mobilidade dos usuarios

Ag EMs podem se movimentar pela area de cobertura da rede sein fio livremente,
permanecendo conectadas a rede sein fio. Porém, para garantir uim nivel adequado
de qualidade de servico durante a conexao alguns problenas devemn ser superados,
o principal deles é a manutencao da conexao da EM no decorrer de um processo de

handover.
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1.2 Modelos de mobilidade

A utilizacao de modelos de mobilidade é essencial para a avaliagao de cenarios
de redes sem fio, como alternativa para cenarios reais, os quais, normalmente sao
muito simples em funcao da quantidade de dispositivos moveis e demais recursos

(ue se deseje avaliar.

Para avaliar uma rede sem fio levando em consideracao a mobilidade de seus
usuarios, existem duas alternativas: registrar os passos de cada usuario da rede ou

utilizar modelos de mobilidade.

Os modelos de mobilidades sao utilizados para representar o conmportamento
da movimentacao de um dispositivo em um cenario de simulagao. Existem varios
tipos diferentes de modelos de mobilidade que podem ser encontrados na literatura
e utilizados para realizar avaliagoes em redes sem fio nas quais a movimentacao dos

dispositivos moveis seja un fator importante.

Registrar os passos de usuarios de wmna rede real pernite realizar avaliagoes e
funcao de padroes de movimentagio reais. Eutretanto, os cendrios reais podem
oferecer perfis de movimentacao muito limitados em fungao das caracteristicas do
ambiente onde a rede fol implementada, como por exemplo, uma pequena quantidade

e PAs e EMs.

1.3 Motivacao

Sao nmitas as possibilidades de aplicagao que surgem com a utilizagao de mna
rede sem fio, principalmente devido a liberdade que os usuarios tém de se movi-
mentar pela drea de cobertura da rede permanecendo conectados a ela. Entretanto,
suportar a movimentagao destes usuérios é uma tarefa complexa tanto para redes

infra-estruturadas quanto para redes do tipo Ad Hoc.

As diferentes camadas da arquitetura de rede: Acesso ao Meio, Rede, Transporte,

devem garantir a manuten¢ao da conexio e assegurar uin deterininado nivel de
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qualidade de acordo com as aplicagoes sendo utilizadas. Diversas pesquisas véni

sendo feitas neste sentido.

1.4 Objetivos e contribuicoes

O objetivo deste trabalho é realizar um estudo sobre diferentes técuicas de loca-
lizagao e predicao de esta¢oes moveis e baseado nesse estudo, propor wn mecanisio

de suporte & transigoes realizadas entre os pontos de acesso da rede semn fio.

Outros traballhios, encontrados na literatura, realizados até o presente momento
mostram a importancia de se conhecer a localizagao dos membros de mma rede sem
fio. A posicao desses membros pode ser identificada e rela¢ao a area de cobertura
dos pontos de acesso ou, de forma mais precisa, identificando a posicae fisica dentro

de um mapa, como realizado nos trabalhos |1, 2, 3|.

Aléin de trabalhos que determinam a posicao dos membros da rede sem fio, outro
tipo de trabalho que traz novas possibilidades para aplicagoes, sao os que realizam a
predicao de para qual ponto de acesso os membros da rede estao transitando, como

realizado nos traballos |6, 7, 4].

No capitulo 4, alguns traballios relacionados a esses dois tipos sao apresentados.
Mesmo atingindo diferentes niveis de eficiéncia, podein ser observadas caracteristicas
comuns entre esses trabalhos e, principalmente, percebe-se a importancia de suas
aplicacoes para se obter melliores niveis de qualidade de servi¢o para os usuarios das

redes seut fio.

A proposta sendo apresentada neste traballio cousiste no desenvolvimento de
um mecanismo de suporte ao handover, que realiza a predi¢ao da mobilidade dos

usudrios. As coutribuicoes obtidas sao as seguiuntes:

e Desenvolvimento de um mecanismo que utiliza wm novo algoritmo

de predi¢ao baseado em histdrico

Um novo algoritmo de predicao é proposto, o qual utiliza informagoes coleta-
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das pelas EMs sobre os PAs dentro do seu alcance de trausmissao. Além disso, é
apresentado wn mecanisimo para obter as informacoes necessarias para realizar as

predicoes e como o resultados dessas predigoes devein ser disponibilizados.

e Resullados de avaliagoes realizadas através de simulacgoes sobre al-

goritmos encontrados na literatura e o algoritmo proposto

Para realizar as simulacoes, foi necessario implementar cada um dos algoritmos
avaliados e adaptar a ferramenta Scengen [8]. Essa adaptagdo permitiu que PAs

fossem introduzidos nos cendrios das simulagoes.
e Implementacdao do mecanismo proposto em um cendrio real

A proposta apresentada neste trabalho foi implementada em win ambiente real. A
implementagao exigiu um grande esfor¢o de programagao, envolvendo os ambientes

Linux e OpenBSD, utilizando a linguagem C.

o Alteracdo de um mecanismo de auteniicacdao para que utilize as pre-

dicoes realizadas para pré-alocar chaves de sessao de forma eficiente

Fol necessario alterarmos um mecanismo de autenticacao nos PAs, para que as
predicoes realizadas através de nossa proposta pudesse ser utilizada na pré-alocagao

de recursos, efetivamente.

1.5 Organizacao do texto

O texto apresenta-se organizado da seguinte forma:

No capitulo 2 sao apresentados conceitos basicos e as principais funcionalidades
do padrao ITEEE 802.11 |5], pois sdo importantes para compreender como a transigao

de uma estacao movel entre pontos de acesso é suportada pelo padrao.
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No capitulo 3 o processo de transicao entre pontos de acesso, denominado han-
dover, é caracterizado e sao feitos comentarios sobre a forma conio esse processo

afeta as camadas de acesso ao meio e de rede.

Propostas encontradas na literatira de técnicas de localizacao o predigao sao
apresentadas e comparadas no capitulo 4.
No capitulo 5 é apresentado o mecanismo de suporte a conectividade durante

transicoes de estagoes moveis em redes 802.11, proposto neste traballio.

Os resultados das simulagoes, realizadas com o objetivo de avaliar as predigoes

bascadas em historico, sao apresentados no capitulo 6.

A implementacao do mecanismo proposto, em um ambiente real, & descrita no

capitulo 7.

Finalmente, a conclusao e algumas perspectivas de trabalhos futuros sao apre-

sentadas no capitulo 8.



Capitulo 2

Padrao IEEE 802.11

[ ESSE capitulo serao abordados os aspectos mails relevantes do padrao IEEE

802.11 [5] dentro do contexto no qual este traballio esta inserido. Os principais

conceitos, servigos e funcoes definidos no padrao serdo apresentados detalhadamente.

2.1 Conjunto de servicos basicos

O conjunto de servigos basicos, ou Basic Service Set (BSS), corresponde as fun-
cionalidades que permitem a mma EM comunicar-se através da rede sem fio. Esta
comunicagao pode ocorrer diretamente entre as EMs ou atraves de wn PA, con-
siderando uma rede sem fio sem infra-estrutura (Ad Hoc) ou uma rede sem fio

infra-estruturada, respectivamente.

Em wna rede do tipo Ad Hoc o conjunto de servigos basicos ¢ chamado de BSS
Independente. Como as EMs sao capazes de comunicarem-se diretaimente umas cotn
as outras, a rede é formada automaticamente sem a uecessidade de infra-estrutura

prévia.

Pode-se relacionar o BSS a area de alcance de cada EM, pois, fora desta area
estas nao sao capazes de se comunicar através da rede sem fio. Ou seja, 1do acessam
o conjunto de servigos hasicos da rede. A Figura 2.1 ilustra dols conjuntos de servicos

basicos distintos.
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BSS 2

BSS 1

Figura 2.1: Conjunto de servigos basicos.

2.2 Sistema de distribuicao

Para umna rede do tipo Ad Hoc, o conjunto de servigos basicos pode ser o suficiente
para a plena utilizacao da rede sem fio por parte das EMs. No caso de wna rede
infra-estruturada, é necessario um Sistema de Distribuigao para a integragao entre

diversas areas de coberturas dos PAs.

O Sistema de distribuicao, ou Distribution System (DS), permite que diversos
BSSs sejam integrados para suportar a mobilidade de EMs em uma escala maior.
Alam de movimentarem-se dentro da area de cobertura de um anico BSS, as TMs
podem transitar entres areas de diferentes BSS de forma transparente e sem perda

da conexao.

Em wna rede sem fio infra-estruturada a area de cobertura do BSS corresponde
a0 alcance da transmissao do PA. Neste tipo de rede, as EMs comunicai-se somente
através dos pontos de acesso. Os pontos de acesso sao couceitualimente estacoes

moveis com funcionalidades adicionals, provendo acesso para as demais BEMs.

A integracao de diversos BSS da origemn ao que o padrao define como Conjunto
Estendido de Servicos, ou Ertended Service Set (ESS). Quando a EM se move dentro
de wm mesmo ESS, transitando entre diferentes BSSs, tudo ocorre de forma trans-
parente para o Controle da Ligacao Logica (Logical Link Control - LLC). O uso dos

ESSs penmite a criagao de redes sem fio com areas de coberturas maiores, através
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Figura 2.2: Conjunto estendido de servigos.

da integracao de BSSs distantes fisicamente. A Figura 2.2 ilustra a existéncia de

duas BSSs, a BSS 1 e a BSS 2, pertencentes a wma tnica ESS.

2.3  Servicos logicos presentes na arquitetura do pa-

drao IEEE 802.11

O padrao IEEE 802.11 [5] nao define detallies da implementacao de um DS,
porém define os servigos que devent estar dispouivels para a comunicagao entre os

dispositivos da rede sem fio e a integragao entre seus componentes.

Estes servicos podem ser divididos em dois grupos, o primeiro com os servigos
oferecidos pelas estacoes, ou Station Service (SS), e o segundo com aqueles oferecidos

pelo DS.
A seguir a lista de servigos definidos pelo padrao:

Servicos das Estacgoes

e Autenticacao
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o [ncerramento de autenticacao
e Privacidade

e Entrega de dados

Servigos do Sistema distribuido

®

Associacao
e Desassociagao

e Reassociagao

Distribui¢ao

2]

Tntegracao

2.3.1 Servigos para controle de acesso e confidencialidade

Como as redes sem fio utilizam um neio fisico nao confinado para transmissao
de dados, a utilizacao de técnicas para o controle de acesso e confidencialidade sao
indispensaveis. Os trés servicos a seguir sio definidos no padrao IEEE 802.11 [5]

com estes objetivos.

Autenticagao

Em uma rede cabeada a propria disposigao fisica dos equipamento pode ser
considerada o primeiro passo para controlar o acesso a rede, impedindo acessos n1ao
autorizados. Esse tipo de controle ¢ menos eficaz 1o caso de uma rede sem fio, pois
nem sempre ¢ possivel determinar os limites da area de cobertura precisamente, ou
controlar esses limites quando os mesnio extrapolam a disposicao fisica do ambiente
onde a rede esta sendo montada. Por exemplo, o sinal de uma rede sem fio sendo
montada em uin determinado escritorio pode atingir uma area além do espago deste

escritorio, ficando acessivel fora dele.
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O objetivo do servigo de autenticagdo é controlar o acesso & rede sem fio de
forma semelhiante ao encontrado em wna rede cabeada. Desta nianeira, somente as
EMs com permissao conseguem utilizar o sinal da rede sem fio. Como nao ¢ possivel
realizar o mesmo tipo de coutrole fisico utilizado nas redes cabeadas, esse controle
16gico ¢ o primeiro obstaculo para impedir acessos indevidos. Este controle nao
impede que outras técnicas sejan utilizadas em camadas mais altas da arquitetura

da rede, podendo coexistir sem problemas.

E possivel utilizar a rede sem fio no modo chamado Sistema Aberto. Como o
proprio nome sugere, neste modo qualquer EM pode participar da rede sem fio, nao

havendo nenhuma restrigao nesta camada.

Encerramento de autenticacao

Este servico é utilizado para finalizar uma autenticagao que tenha sido estabe-
lecida anteriormente. Qualquer mma das partes que realizou a autenticagao pode
finaliza-la. Por exemplo, quando uina EM estd autenticada enr um PA, ambos po-

dem encerrar a autenticagao.

Como a autenticacao ¢ um pré-requisito para a associagao, ao finalizar a auten-

ticagao, a associacdo entre as partes envolvidas ¢ desleita.

Privacidade

O facil acesso a area de cobertura de uma rede semn fio permite que os dados
sendo transmitidos através dos sinais de radio sejamn acessados indevidamente e,
normalmente, de maneira imperceptivel.

O padrao IEEE 802.11 [5] define este servico para garantir a privacidade das
informacoes trafegando na rede. Com ele, mesmo que o sinal da rede sem fio esteja
acessivel fora o perimetro planejado, aqueles que alcangarem o sinal nao serao
capazes de acessar a informagao sendo transmitida, a nao ser que fagam parte de

seu destino legitimo.
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A privacidade é conseguida através da encriptagao dos dados transmitidos. O
padiao especifica win algoritino que deveria teoricamente garantir wm nivel de pri-
vacidade senrelhante ao encontrado nas redes cabeadas, este algoritmo ¢ chammado
Wired Equivalent Privacy (WEP). Mesmo nao sendo aconselhado, existe a possibi-
lidade de utilizar a rede sem fio sem o WEP, transmitindo todas as informagoes sem

encriptagao alguma.

Alguns problemas foram encontrados e relagao a seguranga real oferecida pelo
algoritino WEP [9, 10, 11]. Foram encontradas falhas que permitem a quebra da

criptografia sendo utilizada, permitindo acesso indevido aos dados transmitidos.

2.3.2 Servicos para troca de dados entre estacoes

Estes servigos garantem que a entrega dos dados através do DS seja feita correta-
mente. Permiteimn conhecer em quais PAs deternminadas EMs podeln ser encontradas
e identificar o momento em que ocorrem mudangas destes locais devido a mmovimen-

tagao das estagoes.

Associagao

Antes de numa EM ser capaz de utilizar a rede sem fio, ela deve estar associada
a wn PA. Antes de associar-se, a EM deve apeuas comprovar sua autorizagao de

acesso através da autenticagao, quando exigida.

A EM permanecerd associada a algum PA da rede durante todo o tempo em que
estiver utilizando a rede sem fio. Este servigo permite a mobilidade da EM dentro
da area de alcance de uma auica BSS. Para suportar a transi¢ao entre diferentes

BSS, é necessario um servigo a mais que sera comentado a seguir.

E através da relacao de associacao entre os PAs e as EMs que o sistema de
distribuicao consegue realizar a entrega dos dados transitando na rede, sendo capaz

de saber para onde eles devem ser encaminhados.

O padrao IEEE 802.11 [5] define 3 tipos diferentes de mobilidade das EMs dentro
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da area da rede sem fio:
Sem Transi¢cdo
Neste caso, a EM se movimenta dentro da area de cobertura de um tiico PA.

Este tipo de mobilidade é subdividido em outros dois tipos: estatico e movimento

local.
Transicao entre BSSs

Ocorre quando uma EM transita entre a area de cobertura de duas BSSs dife-

rentes que pertencam a mesma ESS.
Transi¢ao entre ESSs

Ocorre quando uma EM transita entre a area de cobertura de duas BSSs dife-

rentes que pertencam a ESSs diferentes.

Desassociacao

Tanto os PAs quanto as EMs podem realizar a desassociagio. quando isto acon-

tece a outra parte da rela¢ao é comunicada sobre o término da associagdo.

A desassociacao pode acontecer por diversos motivos, tais como: a EM deixar
a area da rede sem fio, ou um PA que precise ser desligado para manutencao. Em
amhos 0 casos, quent inicia a desassociagao informa a outra parte para que nao
existam inconsisténeias dentro da rede sem fio. Como a associagdo deve existir
para que a rede seja utilizada por wina EM, nenthuma mensagemn serd entregue comn

sucesso depois da desassociagao.

Reassociagao

O servigo de associagao definido pelo padrao permite o ingresso na rede sem fio
e garaute que as mensagens sejamn entregues a seus destinos corrvetamente, porém

apenas este servi¢o nao garante o suporte a mobilidade das EMs.
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Para permitir que wma EM se movimente por toda a area de cobertura de wma
ESS, é preciso utilizar o servigo de reassociagao, através do qual o DS ¢ mantido

informado a respeito das alteracoes das associagoes existentes.

Quando mma EM passa da area de cobertura de um PA para outro, ou seja,
transita entre duas BSSs diferentes, ¢ necessario mover sua associagao do PA antigo

para o novo, o que é feito através do servigo de reassociagao.

Distribuicao

E o servigo utilizado sempre que uma mensagem deve ser transmitida entre
duas EMs através de v DS. Com este servico, o PA detennina para onde uima
determinada mensagen deve ser encaminhada para que chegue corretamente ao seu

destino.

Por exemplo, quando uma estagao movel EM1, atualmente associada ao ponto de
acesso PA1, deseja transimitir mma mensagem para a estacao movel EM2, associada
ao ponto de acesso PA2, EMI transmite sua mensagem para PA1, que deve decidir
o caminho através do qual a mensagem deve seguir. Entao, PA1 encaminha a
mensager para PA2, que por sua vez entrega a mensagemn em seu destino EM2. A
decisao dos PAs sobre qual o caminho em que a mensagem deve ser encaninhada

depende do servigo de distribuicao.

As informagoes necessarias para que o servigo de distribuigao funcione correta-
mente sao mantidas através dos outros 3 servigos: associagao, reassocia¢ao e desas-

s0c¢iagao.

Integracao

As mensagens destinadas a membros que nao pertencem a rede sem fio sao enca-
minhadas através deste servico. Tudo o que for necessario para tanto é responsabili-
dade do servigo de integragao, por exemplo, a tradugao do endere¢amento utilizado

entre as duas diferentes redes integradas.
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E o servico de distribuigao que determina o caminho que uma mensagei deve

percorrer, identificando a necessidade de utilizagao do servigo de integragao.

2.3.3 Modos de operagao

As EMs podem obter informagoes a respeito dos PAs dentro da rede sem fio
de duas wmaneiras diferentes, segundo o padrao IEEE 802.11 [5]: passivamente ou
ativamente. Estas inforimagOes sao necessarias para que as EM encontrem o PA ao

qual desejain se associar.

Rastreamento passivo

Neste modo de operacgao, a EM espera por pacotes trausmitidos pelos PA peri-
odicamente, sem a necessidade de realizar wina requisicao. Através destes pacotes,

a EM identifica o PA e em qual ESS ele estd operando.

Por nao requisitar as informacgoes diretamente, o rastreamento passivo permite
que a EM obtenha as inforinagoes sem ser percebida. A EM permanece escutando

cada canal por um tempo maximo predeterminado.

Rastreamento ativo

Quando uma EM realizar este tipo de rastreamento, pacotes requisitando in-
formacoes sobre PAs sdao enviados para a rede sem fio. Estes pacotes podem ser
enderecados & um ESS especifico ou para todos os que estiverem no alcance, através

de broadcast.

Todos 0s PAs que receberenn o pacote de requisicao enderecado ao ESS (ue
pertencem respondem diretamente & EM onde o pacote teve origem. Caso o pacote
seja do tipo bdroadcast, todos os PAs, independente de seus ESSs, respondem &
requisicao. BEste modo de operagio nao permite que a EM fique oculta durante o

rastreamento.
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A seguir os procedimentos executados em cada canal durante o rastreamento

ativo:

1.

Aguarda até que o tempo limite de requisicao expire, aintes de iniciar a nova
requisicao, ou entao que a camada fisica solicite uma interrupg¢ao.

Verifica se pode transmitir através de procedimentos estabelecidos pelo proprio
padrao.

Envia pacote de requisi¢ao.

Reinicia o contador de tempo limite de requisigao.

Caso o tempo limite de requisicao alcance wn valor minimo predeterminado
de escuta em wm canal e nenhmina resposta seja recebida, o rastreamento
deve passar para o proximo canal. Caso o tempo limite de requisicao alcance

um valor maximo predeterminado, todas as respostas ja obtidas devenr ser

processadas.
Rastrear o proximo canal.
Tempo limite de requisicao (ProbeDelay): tempo, em micro segundos; que

deve ser aguardado antes que uu pacote de requisi¢ao seja enviado durante o

rastreamento ativo.



Capitulo 3

Handover

T O capitulo anterior foram descritas as principais funcionalidades do padrao

IEEE 802.11, dentro do contexto desse traballio. As fungoes necessarias para
suportar os diferentes tipos de mobilidade das estagoes movels foram comentadas.
Nesse capitulo serao apresentados os counceitos que envolvem o processo de hando-
ver e como a transicao das EMs entre pontos de acesso afeta as configuracoes das

camadas de acesso a0 meio e de rede.

3.1 Visao Geral

Dentro do contexto de redes sem fio infra-estruturadas, a mobilidade dos usua-
rios tem como principal consequéncia o processo de handover, tambhém chamado de

handoff.

Um handover ocorre quando uma EM realiza uima transicao entre dois pontos de
acesso enquanto estd conectada a rede sem fio. Nao é sempre que a movientagao
das EM implica em wn processo de handover, é possivel que a movimentagao ocorra

dentro da area de cobertura de win Gnico PA.

De acordo com os PAs envolvidos no processo de handover, diferentes camacdas
da arquitetura de rede podem ser afetadas. Quando o handover ocorre entre PAs

de uma mesma sub-rede, as alteracoes ficam restritas a camada MAC, sendo supor-
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tadas pelos servigos definidos no padrao IEEE 802.11 [5]: associagao, reassociagao
e desassociacao. Neste caso, a EM movel precisa basicamente alterar o endereco
do PA a0 gual esta associada, ¢ os PAs envolvidos 1o handover devem realizar a
reassoclacao, ou seja, mover o local da associacao atual da EM do antigo PA para o

1ovo.

Quando o handover ocorre entre PAs que pertenceimn a sub-redes diferentes, sao
necessarias alteracoes em configuragoes da camada de Rede. Além do suporte dado
pela camada MAC, algum mecanismo na camada de Rede deve realizar a atualizagao
das informacoes necessarias para a manutencao da conexao da EM. Um exemplo de

mecanisimo comt este objetivo é o IP movel [12].

Tipos de mobilidade de acordo com as camadas envolvidas no processo:

e Micro-mobilidade

Ocorre dentro de wmna mesima sub-rede, afeta apenas a camada MAC.

e Macro-mobilidade

Ocorre entre sub-redes diferentes envolvendo grandes areas, afeta as camadas

MAC e Rede.

O tempo gasto pelo mecanismo de suporte ao processo de handover, para a
wanutengao da conexao das EMs, pode ser visto como um dos principais fatores

que afetam a qualidade do servico oferecido aos usuarios da rede sen fio.

Durante o processo de handover pode ocorrer a perda de dados, pois a EM nao
pode ser contactada nesse perfodo, até que sua conexao scja restabelecida comple-
tamente. Restabelecer a conexdao no menor tempo possivel, ¢ o objetivo de diversos
mecanismos propostos na literatura, como pode ser visto em |13, 14, 15. 16}, nos

quais os mecanisnos atuam na camada de Rede.

Mesmo com tempos mais baixos de duragao para o processo de handover, a

perda de dados pode ser inevitavel se outros mecanisimos nao forem utilizados. Em
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[17], os dados que nao poderiam alcancar a EM movel sao armazenados durante
este periodo e posteriormente transmitidos para a EM. A utilizagao de mecanismos
como estes nao garante menores retardos na conexao, garante apenas a dininui¢ao

da quantidade de informagao perdida.

3.2 Procedimentos na camada MAC

Nessa sessao, estao descritos os procedimentos envolvidos no processo de hando-

ver na camada MAC de uma rede sem fio padrao ITEEE 802.11 [3].

Quando a EM deixa a drea de alcance de seu antigo PA e entra na area de um novo
PA, sua conexao fisica com a rede sem fio é alterada. Os PAs envolvidos no processo
devem atualizar a informacao sobre a associagao da EM na rede e transferir outras
informacgoes necessarias para o restabelecimento da conexao. Essas informagoes sao
normalmente relativas a permissoes de acesso da EM e podent ser trocadas entre os
PAs através de protocolos proprietérios ou do IAPP (Inter Access Point Protocol)

[18].

Quando a qualidade do sinal da conexao entre uma EM e seu PA atual baixa,
até um determinado patamar, a EM inicia a busca por outros PAs. Esta busca é
feita através de fungoes de rastreamento que podem ser de dois tipos: passivo ou
ativo. O resultado do rastreamento permite que a EM selecione o PA com a melhor

qualidade de sinal dentre aqueles encontrados na sua area de alcance.

O rastreamento e sele¢ao de nin novo PA é apenas a primeira etapa do processo
de handover. Apos estes passos, a EM deve realizar sua reauteunticagao com o novo
PA, que inclui a antenticacao da EM e a troca do seu conjunto de informagoes,

chamado de contexto, entre os pontos de acesso.

Em |19, 20] os autores mostram detalhadamente a sequéncia de troca de mensa-

gens entre os pontos de acesso e estacoes envolvidas no processo.
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Etapas do processo de handover:

1. Descoberta

a) Rastreamento passivo ou ativo

2. Reautenticacao
a) Autenticagio

b) Reassociagao

Cada uma das etapas acima corresponde a um tempo de retardo sofrido pela

conexao da EM.

e Tempo de retardo devido ao rastreamento

Corresponde a0 tempo gasto para que a EM realize o rastreamento dos pontos

de acesso, observando todos os canals da rede sem fio.

e Tempo de retardo devido a autenticagao

Tempo gasto para realizar a autenticagdo com o novo ponto de acesso. Conforme
definido pelo padrao IEEE 802.11 [5], formas diferentes de autenticagao podem ser
utilizadas, assim sendo, a quantidade de mensagens trocadas nesta etapa pode variar,

consequentemente, influenciando o retardo.

e Tempo de retardo devido a reassociagao

Diferentemente da associacao, em que sao trocadas mensagens apenas entre a
EM e seu PA atual, durante a reassociagao sao trocadas mensagens entre o antigo
PA e o novo PA. Desta maneira, o contexto da EM passa para o novo PA, assim conio
sua associagao com a rede. A reassociagdo ocorre somente apos wma autenticagao

bem sucedida.
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3.3 Procedimentos na camada de Rede

Na camada de rede, o tempo gasto pelo mecanismo de suporte ao processo de
handover para realizar a manuten¢ao da conexao dos usuario da rede sem fio, pode

ser ainda maior do que o tempo gasto na camada MAC.

Para entrar em detallies sobre os procedimentos realizados na camada de Rede

¢ necessario considerar as seguintes defini¢es |21, 22|:

e Ponto de acesso (PA)

B um dispositivo que trabalha na camada MAC através do qual iina EM conecta-

se a rede sem fo.

e Roteador de acesso (RA)

I o dispositivo responsavel por oferccer funcionalidades da camada de Rede
para as BEM, estas funcionalidades sao acessadas através dos pontos de acesso que
se conectam ao RA.

B comum que as duas entidades definidas acima, PA ¢ RA, estejam implemen-
tadas fisicamente em umn anico dispositivo, porém a defini¢ao de cada um separada-
mente permite wma melhor compreensao das implicacoes do processo de handover

sobre as conexoes da rede sem fio.

Dentro deste contexto, para que wna EM utilize a rede para transmitir seus
dados, ela deve estar associada a um ponto de acesso na camada MAC e conhecer o

endereco TP de um RA o qual possa utilizar como rota para encaminhar seus dados.
Quando ocorre o handover, as seguintes informagoes deven ser atualizas na ca-
mada de Rede:
e inderego TP do roteador de acesso sendo usado pela EM.

e I'mdereqo IP da propria EM.
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Entretanto, estas informagoes sao alteradas somente nos casos em que a KM
transita entre pontos de acesso conectados a RA diferentes ou entre pontos de acesso

pertencentes a sub-redes diferentes, respectivamente.

O problema gerado pela necessidade de atualizar estas informagoes esta no fato
das estagoes, com as quais a EM estava se comunicando antes do handover, con-
tinuarem enviando suas mensagens através das informagoes antigas a respeito da
EM. Sendo assinm, nao é someunte a atualizagao do endereco IP da EM que pode
retardar os dados sendo recebidos e enviados, mas a divulgacao desta alteragao para
as estagoes correspondentes.

Alguns mecanismos foram propostos [12, 23| com o objetivo de tratar esta ques-
tao da atualizagao do endereco IP de wina EM e também com o objetivo de minimizar

a perda de dados |24, 25, 26].



Capitulo 4

Técnicas de localizacao e predicao

IO capitulo anterior foram discutidos os efeitos do processo de handover nas

conexoes das estagoes moveis ¢ como as canadas MAC e rede podem ser
afetadas. Nesse capitulo sao apresentados trabalhos relacionados encontrados na
literatura, os guais se propoen a localizar as estacoes moveis ou, prever seus pro-
ximos pontos de acesso, técnicas que podem ser utilizadas para diminuir os efeitos
negativos do processo de handover sobre as conexoes das EMs. Esses traballios ser-
viram como referéucia, para a defini¢ao de algumas caracteristicas do mecanismo de

auxilio & conectividade proposto.

4.1 Visao Geral

A movinmentaciao das EMs permitida pelas redes sem fio torna necessaria a lo-
calizacio dessas EMs com o objetivo de auxiliar o processo de handover, e também
para o desenvolvimento de novas aplicacoes. Dentro deste contexto, podem ser

observados dois tipos de mecanismos: localizagao e predigao.

A proposta apresentada neste traballio apresenta caracteristicas de duas téenicas

utilizadas por esses mecanismos:

1. Radio frequéncia
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2. Historico de movimentagao

Dentre essas técnicas, a de historico de movimentagao nao tem como objetivo
localizar precisainente a posicao atual de uma estacao movel. HEsta técnica indica o
PA da rede sem fio para onde o handover pode ocorrer. Técnicas baseadas em radio
frequéncia permitem localizar a posicao fisica da BEM e, assim, podem ser utilizadas
na tentativa de identificar um padrao de movimento e consequenteinente predizer a

proxima posicao mais provavel das EMs.

4.2 Radio Frequéncia

Ag solucoes sendo pesquisadas baseadas neste método utilizain uin mapa da rede
sem fio para a localizacao das estacoes moveis. Sendo solugoes que normalmente
se dividem em duas fases, na primeira fase ocorre o mapeamento da area onde se
localiza a rede semn fio, quando sao feitas medicoes do nivel de sinal em varios pontos
do local. Estes poutos sao usados como referéncia durante o processo de localizacao

que coustitui a segunda fase.

Poutos fixos da rede sen fio, como os poutos de acesso, por exemplo, sao utiliza-
dos como referéucia para calcular a posicao das estagoes moveis, técnica conhecida

como triangulacao.

4.2.1 Sistema de posicionamento em ambientes fechados para

redes locais sem fio - WiP$S

O WIiPS, sistema de posicionamento apresentado em [1], alémn de utilizar os
pontos de acesso como referéncia para calcular a posi¢ao da estacao movel, tamhém
utiliza as demais estacoes encontradas na vizinhanga. O servidor de localizagao ¢ o
responsavel por realizar as estimativas de localizacao e recebe todas as informacoes
enviadas tanto pelas estagoes moveis como pelos pontos de acesso. O processo de

localizac¢ao ocorre da seguinte forma:
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1. O Servidor de localizagao recebe os valores de forca de sinal medidos pelas
estacoes movels a respeito dos pontos de acesso e demais estagoes em sua
vizinhancga, também recebe os valores de forca de sinal medidos pelos pontos
de acesso relativos aos demais pontos de acesso em sua vizinhancga, aléim da

posicao absoluta de cada ponto de acesso.
2. Converte a for¢a do sinal em um valor de distancia.
3. Determina a posi¢ao inicial das estagoes moveis.
4. Atualiza o valor da posi¢ao da estagao movel até calcular o valor final.
5. Informa a estagao movel sua posicao.
Os proprios autores comentam que estes sao os dois pontos fortes de sua solugao:
o Conforme a densidade de estacoes moveis na rede aumenta, a precisao da

localizacao também aumenta.

e Em cendarios nos quals a quantidade de pontos fixos de referéncia, como os
pontos de acesso, ¢ pequena, sua solucao apresenta localizagoes mais precisas

do que as apresentadas em outras propostas.

Em [1], foram realizadas simulagoes para avaliar a precisao da localizagao, com-
parando o método sugerido com um método em que a estagao movel nao leve em

consideracao as demals estacoes durante a medigao da for¢a do sinal.

Os cendrio usados possuenn as seguintes caracteristicas:

area de simulacao de 40.000 m?.

@

e transmissao com 100 m de alcance.
e 4.5 ou 9 pontos de acesso distribuidos na area de simulagao.

quantidade de estagoes variando de 5 até 50.

®
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Dois tipos diferentes de simulagao foram feitos de acordo com as seguintes supo-
si¢oes: a primeira delas considerando que a distincia estimada entre os dispositivos
possui ma probabilidade de erro, e a segunda consideraudo que a distancia estimada
corresponde exatamente a distancia real eutre os dispositivos. Estas suposigoes fo-
ram utilizadas para que nao fosse necessério calcular efetivamente as distancias. Os

resultados sao apresentados nos graficos das figuras 4.1 e 4.2, a seguir.
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Figura 4.1: Resultados nos quais a distancia possui probabilidade de erro. Figura

retirada de [1]

No caso e que existe a probabilidade de erro na estimativa da distancia entre os
dispositivos, a média de erro da localizagio para win esquemna baseado em medigoes
feitas considerando apenas os pontos de acesso (I-R) fol de 42.2 m, 16.8 m e 6.5
m, com 4, 5 e 9 pontos de acesso respectivamente. A média de erro da localizagao
cncontrada para o WiP$S [1] (A-R) em que 5 estagoes estavam presentes foi de 18.5
m, 10.9 m e 5.5 m, com 4, 5 e 9 poutos de acesso respectivaniente. Conforme a
quantidade de estacoes fol aumentada, a média de erro da localizagao diminuiu para

0 WiP8S, apresentando os valores 3.4 m, 3.1 1m e 2.8 m, para 4, 5 e 9 pontos de acesso,
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Figura 4.2: Resultados nos quais a distancia estimada nao possui erro. Figura

retirada de [1]
nao influenciando o outro método avaliado.

Nas simulacoes em que a distancia estimada corresponde exatamente a distancia
real entre os dispositivos, a média de erro da localizago para um esquema baseado
e medicoes feitas considerando apenas os pontos de acesso (I-R) foi de 42.0 m e

12.1 m, com 4 e 5 pontos de acesso.

J& a média de exro da localizacao para o WiPS [1] (A-R) foi de 13.8 ¢ 0.3 m, com
5 e 50 estacoes, respectivamente, presentes no cenario e 4 pontos de acesso. Com 5
pontos de acesso 0o método apresentou uma média de erro da localizagao de 2.9 m e

0.1 m, com 5 e 50 estagoes presentes.
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4.2.2 RADAR

O sistema RADAR |2] & wima outra solugao baseada em radio frequéncia. No RA-
DAR, os dados obtidos durante a fase inicial de coleta sao utilizados para construir
e validar modelos de propagacao de sinal, além de serem utilizados para deterininar

a localizacdo das estacOes moveis.

A informacao utilizada para determinar a localizagao € a poténcia do sinal. Os
antores comentam que apesar de também ser possivel obter valores da relagao sinal-
ruido (SNR), estes valores sofrem wm iimpacto maior de flutuagoes que prejudicam

sua relacao com a posicao fisica dos dispositivos sem fio.

Utilizando ferramentas implementadas pelos proprios antores, as estagoes movels
enviam, via broadcast, pacotes UDP periodicamente, permitindo que a for¢a do sinal
seja medida a partiv dos pontos de acesso de forma sincronizada. O sincronismo entre
as estacoes movels e os pontos de acesso é importante pois os valores coletados sao

posteriormente armazenados em uma base de dados tica de forma ordenada.

Durante a fase de coleta a forca do sinal foi medida nas quatro diregoes (norte,

sul, leste e oeste) em 70 pontos diferentes da drea de 930 m>.

Apo6s o mapeamento da area, o sistema estd pronto para realizar a localizac¢ao
das estacoes movels, para isso os autores propoem duas formas diferentes: através
de um método empirico ou atraves de um modelo de propagac¢ao de sinal. No pri-
meiro, para determinar a mais provavel posicdo de mma estagao movel o sistena
RADAR Dbusca em sua base de dados por valores de for¢a do sinal que sao com-
parados com os medidos a partir da posi¢ao atual da estagao movel, a distancia

entre estes conjuntos de valores de forga do sinal ¢ computada através da equagao

) 1\2 1\2 712 o . .
Euclidiana \/((531 — 584)" 4 (859 — s55)" + (s83 — s54)°), e os valores de sinal que
apresentarem a menor distancia entre si indicam a posigao estimada da estagao mo-
vel. Na equacao, (ss1, 889, 553) correspondem aos valores de for¢a do sinal (signal
strength) medidos a partir da posicao atual e (ss]. 555. s55) 0s valores de for¢a do

sinal encontrados na base de dados.

No segundo caso, um modelo matematico para represeutar o comportamento do
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parametro for¢a do sinal é criado, tornando desnecessaria a etapa de mapeamento

da area onde encontra-se a rede sem fio.

A avaliagao foi feita com base em dados de um cenario real com as seguintes

caracteristicas:

e Um andar de umn prédio com mais de 50 salas dispostas emn uina area de 980

77'1.2.

e 3 pontos de acesso.
e 1 estagao movel.

e Transmissao com wm alcance aproximado de 200 m nos corredores, e nos de-

mais locais um alcance aproximado de 25 m.

Foram utilizados 2 métodos como base de compara¢ao com o método empirico.
O primeiro, um método de escolha aleatoria em que a posicao estimada da estagao
movel é escolhida aleatoriamente. No segundo, a posi¢ao estimada é considerada a
mesma posicao do ponto de acesso com o sinnal mais forte. A métrica para avaliagao
dos resultados ¢ a distincia entre a posicdo estimada e a posi¢ao real da estagao
movel, o erro da distancia estimada, calculada através da equagao Euclidiana apre-

sentada auteriormente.

Os resultados obtidos mostram que os naiores erros, em mnetros, tem malor
probabilidade de ocorrer nos dois métodos comparados ao método empirico. Ob-
servando a Figura 4.3, & possivel perceber, por exemplo, que o método empirico
apresenta a probabilidade de aproximadamente 90% de wmn erro de até 10 metros,
enquanto o mesimno erro ocorre cowm probabilidade aproximada de 60% e 20% para os

métodos de escollia baseada no sinal mais forte e escolha aleatoria, respectivainente.

4.2.3 Rastreador para redes locais sem fio - WLAN Tracker

Em [3] pode-se perceber numa preocupagdo maior com a implementagio final

do sistema de localizagho, umna interface grafica é criada para exibir a posi¢ao das
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Figura 4.3: Resultados do erro na estimativa da posigao. Figura retirada de [2]

estagoes moveis dentro da rede sem fio e é apresentada a idéia de integracao deste

com mmn sistermna mais amplo.

Durante a fase de mapeamento, em cada ponto no qual deve ocorrer a medi¢ao
da for¢a do sinal. sao realizadas medigoes repetidas vezes. Entao, calcula-se a média

da forga do sinal para cada um destes pontos e os valores sao armazenados.

Na fase de execucdo, quando o sistema esta pronto para funcionar, apos ter sido
feito o mapeamento da area, as estagées moveis enviam a forga de sinal medida
a partir de sua posicao atual para o servidor WLAN Tracker. Todas as mensa-
gens enviadas sao autenticadas pelas estagoes moveis usando mina fungao de hash e
utilizando o nome do usuario, senha e valor da for¢a do sinal medido. Apenas as
mensagens validas recebidas pelo servidor serao passadas para o sisteima de locali-

Zagao.

E feita nma pesquisa na base de dados coletados durante a fase de mapeamento.
Apenas as 20 ocorréncias, cujas distancias mais se aproximaram do valor enviado
pela estacao movel, sao utilizadas no decorrer do processo. Sobre este primeiro
resultado, podem ser aplicados mais dois filtros, o de historico de movinentagao da
estacao ou o filtro de sinal para refinar o processo de localizagao. O caleulo das
distancias entre as posicoes feito a partir da for¢a do sinal pode ser realizado através

de duas equagoes diferentes:
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¢: quantidade de medi¢oes encontradas na base de dados pertencentes a uin deter-

minado ponto de acesso;
my.: valor de for¢a do sinal encontrado na base de dados para o pouto de acesso k;
ax: valor de for¢a do sinal medido para estagdo movel a partir de sua posigao atual;

Euclidiana

Vooi, (i — ap)?
Manhattan

Zlﬂc:l |T”k_‘alcl2
¢

Ao final do processo, a quantidade de possiveis posicoes encontradas é avaliada
seguindo o critério mostrado a seguir. Caso a quantidade de posi¢oes estimadas seja

igual a:

e 0 (zero): nao foi possivel localizar a esta¢do movel dentro do mapa atual. Caso
um tempo limite predeterminado 1o qual a estagdo nao se comunique com o
servidor ou nao seja encontrada, seja ultrapassado, o sistema assunie que a

mesia, deixou a area da rede sem fio.
e 1: a estacao movel foi localizada.
e =1: a posicao da estagao movel é incerta. Uma nova sele¢ao & feita para

determinar a posicao.

O desempenhio do WLAN Tracker foi avaliado em |3], e um cendrio real com
as seguintes caracteristicas:

e area com 485 m?

e 5 pontos de acesso

e 2 estacOes movels
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O grafico a seguir mostra a distribuigao das distancias estimadas incorretamente.
Nestes testes a quantidade de pontos de acesso presentes no cenario foi o tiico fator
alterado, variando de 1 até 3 pontos de acesso ativos. A média de erros foi de 8.144

m, 4.767 e 2.244 m, para 1, 2 e 3 pontos de acesso, respectivamente.
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Figura 4.4: Distribuicao do erro versus o ntmero de pontos de acesso.  Figura

retirada de [3]

Os resultados aciima foram obtidos em um ambiente fechado, mas o desempenho
) . . . N . o, 2 .
também foi avaliado em um ambiente aberto. Uma area de 240 m* foi usada,

apresentando a média de erros de 6.537 1.

4.3 Comparativo das propostas baseadas em radio

frequéncia

A Tabela 4.1 apresentada a seguir permite comparar alguns aspectos importantes

a respeito das propostas estudadas.

A fase inicial, em que ocorre o mapeamento, representa uia grande carga de
traballio para quem deseja implementar winas das solugoes, pois quando ocorre al-
guma mudanca no ambiente da rede sem fio, cono por exemplo, a mudanga de um
ponto de acesso de um local para outro, o mapeantento provavelmente tem de ser
refeito para que os dados armazenados passem a refletir a nova configurac¢ao do am-
biente sem fio. Sendo assim, é importante existirem alternativas que tornem esta

fase desnecessaria, como as apresentadas pelo RADAR [2] e WiPS [1].
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Proposta Fase Orientagao | Sincronismo Calculo Filtro | Filtro
de de de de
Mapeamento Distancia | Historico | Sinal
WiPS Nao Nao Nao - Nao Nao
RADAR Nao Sim Sim Fuclidiana Nao Nao
WLAN Tracker Sim Nao Nao Fuclidiana Sim Simn
¢
Manhattan

Tabela 4.1: Tabela comparativa das propostas baseadas em radio frequéncia.

Dois fatores presentes apenas no RADAR sao a orientacao da estagao movel, ou
seja, se estd posicionada em dire¢ao ao norte, sul, leste ou oeste, e a necessidade de
sincronismo entre o ponto de acesso e a estacdo movel, uma vez que a medigao da
for¢a do sinal é feita pelos pontos de acesso. O primeiro é um ponto forte do RADAR,
j& que a variagao da forca do sinal é uma variavel complexa para se trabalhar, sendo
importante ter mformacoes detalhadas colhidas duwrante o mapeamento. O segundo
fator pode ser considerado wm ponto negativo, pois, apesar de transferiv o traballio
de medir a forca do sinal para os pontos de acesso, as estagoes movels coltinuan
obrigadas a participar ativamente do processo pois sao responsaveis por emviar as

mensagens de broadcast.

O WLAN Tracker |3 apresentou resultados obtidos a partir de calculos feitos
tanto com a equacao de distAncia Euclidiana, quanto com a equacao de distancia
Mauhattan. Nesta referéncia os autores mostram que utilizar qualquer uma das
duas influencia pouco nas estimativas das posi¢oes. Esta proposta fol a tinica que
realizou avaliagoes utilizando filtros de historico e sinal, mostrando que o filtro de

historico teve grande importancia no resultado das estimativas.
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4.4 Histérico de Movimentacao

Para funcionar, este tipo de solugao necessita de wma base de informagoes a
respeito dos passos dados pelos usuarios das estacoes moveis. Diferentemente das
técnicas de localizagao, a téenica bascada em historico nao tem como objetivo lo-
calizar precisammente a posicao da estacao movel. O historico permite identificar os
caminthos percorridos com maitor frequéncia pelo usuério e, assin, estimar o proximo

ponto de acesso para o qual este usudrio seguird com maior probabilidade.

A movimentagio das estagoes é normalmente registrada através das trausicoes

realizadas por elas, entre os pontos de acesso aos quals se associani.

4.4.1 Grafo de pontos de acesso vizinhos

Na proposta [6], uma estrutura de dados é montada dinamicamente com informa-
¢oes sobre as transi¢oes entre os pontos de acesso realizadas pelas estagoes moveis.
Esta estrutura reflete a topologia da rede sem fio, registrando quais sao os pontos
de acesso vizinhos por onde os usuario estao transitando. Dois poitos de acesso sao
considerados vizinhos (uando wna estagao movel realiza wina transicao diretameite

entre os dois.

A estrutura de dados é montada a partir da observagdo das mensagens de re-
associacao trocadas entre as estacoes moveis e os pontos de acesso. Quando uma
estagdo movel associada a win ponto de acesso, digamos ap;, alcanca nma area na
qual a cobertura é feita por wm novo ponto de acesso, por exemplo ap;, ela deve
enviar um pedido de reassociagao para este novo ponto de acesso informando qual

era 0 anterior. Este processo de reassociagao esta definido no padrao 802.11.

Os proprios autores comentam que a implementagao da estrutura de dados po-
deria ser feita de maneira centralizada ou distribuida. Uma versao que funciona
de forma distribuida foi implementada, em que cada ponto de acesso armazena as
informagoes sobre quais sao seus vizinhos. Cada ponto de acesso aprende sobre seus

vizinhos através das mensagens de reassociacao ou através das mensagens Mowve-
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Notify definidas pelo protocolo Inter Access Point Protocol (IAPP) que faz parte do
padrao 802.11f [27].

Definigoes:

Grafo de pontos de acesso vizinhos

G = (V,E); Grafo representando poutos de acesso e suas vizinhangas.

V = {apy, aps. ..., apy }; Todos os poutos de acesso da rede sem fio.

E = Conjunto de ligacoes existentes entre os pontos de acesso vizinhos da rede.
e = (ap;, ap;); Ligacao entre ap; e ap; quando sao vizinhos.

Vizinho(ap;) = {api, : ap;, € V, (ap;. ap;,) € E}: Conjunto de todos os poutos de

acesso viginhos de ap;.

Os dois passos a seguir representam o algoritmo executado no ponto de acesso

em que a estrutura de dados contendo as transicoes das estacdes moveis serd criada.

1. Recebimento de um pedido de reassociagao:
Quando wna estacao movel ¢ se reassocia a uin pouto de acesso ap; saindo
de um ponto de acesso ap;, ap; adiciona o antigo ponto de acesso como seu

vizinho.

2. Recebimento de wina mensagem Move-Notify:

Quando o ponto de acesso ap; recebe uma mensagem Move-Notify enviada
pelo ponto de acesso ap;, ap; adiciona ap; como seu vizinho. Neste caso a

mensagemn Move-Notify ¢ enviada pelo novo ponto de acesso para o antigo.

O historico de movimentacao ¢ usado em [6] para que o processo de reassocia¢ao
(camada 2), devido ao handover, seja realizado de forma mais réapida atraves da
transferéncia de informacoes sobre as estagoes moveis do ponto de acesso antigo
para 0s possiveis 1ovos pontos de acesso, identificados através do historico. A esse

conjunto de informagoes sobre as estagoes dé-se o nome de contexto.
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Este trabalho apresenta resultados de avaliagoes feitas tanto através de simu-
lagoes, como da implementagao de wma versdo do algoritmo para propagagao do

contexto das estagoes moveis.

O ambiente de teste no qual houve a implementagao possil as seguiites carac-

teristicas:

2 andares de win prédio.

9 pontos de acesso (4 pontos de acesso em um andar e 5 no outro).

]

1 estagao movel agihido como usudrio da rede.

®

1 estacao movel utilizada apenas para capturar o trafego.

Apos a estacao movel percorrer os dois andares passando aleatoriamente por
todos os pontos de acesso diversas vezes, foram executadas 114 reassociagoes e 1
associagao. Os resultados obtidos mostraram que, a partir do momento en1 que o
grafo comecou a ser formado permitindo a propagagao do contexto da estagao movel,
os tempos de reassociagao cafram drasticamente. Passando de mma média de 15.37

ms para 1.69 ms.

As simulagoes permitiram variar bastante a quantidade de estagoes moveis,
usando de 50 a 500 em algumas simulagoes. Também permitiu variar o tamanho da
memoria cache utilizada pelo ponto de acesso para guardar sua lista de vizinhos € o
gran de mobilidade das estagoes moveis, definido como a probabilidade da estagao

realizar um handover em um instante de tempo qualquer da sinulagao.

Os resultados mostraram o efeito destas variaveis sobre a taxa de sucesso de
aproveitamento dos contextos transferidos para poutos de acesso vizinhos (Cache
Hit), que corresponde a reassociagoes mais rapidas do que aquelas nas quais os
contextos nao foram previamente trausferidos. O comportamento da taxa pode ser
visto em detalhie nas figuras 9-14 em [6], nas quais é possivel perceber seu crescimento
de acordo com o awmento do grau de mobilidade das estagoes movels e comn o

aurmento do tamanho da memoria cache.
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4.4.2 Regiao frequente de Handover

O trabalho apresentado nesta se¢do utiliza um conceito de regido frequente de
handover, Frequent Handover Region (FHR) [7, 28], para realizar a pré-autenticagao
das estacoes moveis da rede sem fio. Tendo como principal objetivo diminuir o tempo

gasto pelo processo de reautenticagao devido as transi¢oes entre os poutos de acesso.

O FHR representa o conjunto de pontos de acesso para os quais uma estagao
movel costuma realizar handover com maior frequéncia. O trabalho nao mostra
mna forma concreta como o historico de movimentagao deve ser obtido, mas indica

que as informacgoes obtidas devem ser utilizadas de forima centralizada.

Em |7, 28], fica clara a preocupagao dos autores coin a existéncia de diferentes
padroes de movimentagao das esta¢oes moveis que implicam diretamente na frequén-
cia das transigoes entre pontos de acesso e na definigao de para quantos pontos de

acesso é interessante realizar a pré-autenticagao.

Dois pontos importantes sao ressaltados. O primeiro, é o fato de que dois pontos
de acesso fisicamente adjacentes nao necessarianente devem ser considerados vizi-
nhos, por exemplo, quando dois pontos de acesso sao colocados em andares diferentes
de um prédio, e uma estagao movel nao consegue transitar entre os dois com facili-
dade. O segundo, diz respeito a possibilidade de uma estagao movel movimentar-se
a wna velocidade tal, que com uma determinada disposicao fisica dos pontos de

ACESS0, Possa ocorrer a transicdo entre pontos de acesso nao adjacentes.

Sao definidos os passos para criagao do FHR e sua utilizagao de acordo com as
diferentes caracteristicas de movimentacao das estacoes moveis. Uin grafo represen-
tando a disposicao dos pontos de acesso, 1o qual cada ligagao entre os poutos de
acesso possul um peso representado por w(i,j), deve ser criado. A equagao a seguir

" mostra como este peso deve ser calculado para os pontos de acesso i e j:

U (i=1J)

w(i,j) = a6 (i # j, pontos de acesso i e j sao adjacentes);

o0 (pontos de acesso 1 e j ndo sao adjacentes)
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H(i,j) corresponde a taxa de handover realizados do ponto de acesso i para o .
Sendo calculado através da equacao:
o NG)
H(ij)= 57—
R(i, j)
Sendo N(i,j) o ntunero de processos de handover realizados e R(i,j) o tempo de

residéncia no ponto de acesso i, para eventos partindo de i para J.

w(i,j) é usada para a criagao de wma matriz N x N, em que N corresponde a
quantidade de pontos de acesso. Entao, o algoritmo apresentado a seguir € usado
para determinar o FHR, tendo D como limite para o peso. De acordo com o valor
de D, uma estacao movel pode ter uma quantidade maior ou menor de pontos
de acesso pré-autenticados. Isto vai depender da classe de servico na qual ela se
enquadra. Quanto maior a quantidade de pontos de acesso pré-autenticados, mator
a possibilidade da estagao movel economizar tempo apos sua transi¢ao para 0 10vo

ponto de acesso, porém tamhém é maior o consumo dos recursos da rede.

Além de D, H tambéin serve como limite para a quantidade de pontos de acesso

incluidos em FHR. este corresponde a quantidade méaxima de saltos.

SelecaoFHR(W: Matriz de Peso, N: Quantidade de pontos de acesso, i indice do
ponto de acesso atual, D: Valor limite de peso, M: Matriz FHR)
{forj=1toN
m(j) = False;
end
forj=1toN
if( w(i,j) = D)
then m(j) = True;
fork=1to N
if( w(i,k) <= D-w(i,j) ) then m(k) = True;
end if
end
end if

end }
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Foram realizadas simulagoes utilizando o algoritmo proposto em [7, 28], compa-

rado ao processo normal de autenticagao, os resultados obtidos foram favoraveis a

utilizacao do FHR, tendo como métrica os tempos de laténcia devido ao processo

de handover.

4.4.3 Esquema de predicao de mobilidade adaptativo

Em [4], 0s autores apresentaram 6 algoritmos de predi¢ao baseados em historico

de movimentacao e realizaram simula¢oes para avaliar o nivel de acertos de cada un

deles.

Descricao dos algoritmos:

-]

Critério de Localizagao

A estacao movel registra a informagao sobre cada ponto de acesso ao qual
esteve associada. Assim, cada vez que deixar um ponto de acesso e associar-se
a um novo a quantidade de vezes que esteve nesse novo é incrementada. A
partir destas quantidades registradas é possivel calcular a probabilidade da
estacao movel ir para um determinado ponto de acesso a partir do atual, o
autor se refere a probabilidade de cada partida como historico de partidas.
Para realizar a predicao este algoritmo identifica o ponto de acesso atual ao
qual a estacao encontra-se associada e utiliza o historico de partidas para indi-
car seu destino mais provavel. Este destino é aquele com a maior quantidade

de visitas tendo como origem o ponto de acesso atual.

Critério de Diregao

Seguindo a idéia do algoritmo anterior de utilizar wmn historico de partidas, este
por sua vez, utiliza uma informacao a mais para determinar o ponto de acesso
mais provavel para o qual a estacao movel pode ir, a diregao. Tendo como
referéncia o altimo pouto de acesso ao qual a estacao esteve associada antes
do atual, o algoritmo determina a dire¢ao possivelmente sendo seguida. Entao,

utiliza esta informacao de forma complementar ao historico de partidas, com
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AP atual

Figura 4.5: Critério de Localizagao.

0 objetivo de aumentar precisao do algoritimo. Entende-se como wn algoritino
mais preciso aquele que prediz com maior chance de acerto o proximo ponto

de acesso para wimna estagao movel.

AP AP
Anterior Atual

Figura 4.6: Critério de Diregao.

e Critério de Segmento
Segue o comportamento do Critério de Diregao, porém nao utiliza como re-
feréncia apenas o Gltimo ponto de acesso ao qual a estagao esteve associada
antes do atual, levando em consideracao os N anteriores para sua predicao.
Enquanto esta conectada a rede sem fio, a estagao movel forma wm sequéncia
de poutos de acesso em que ¢ possivel identificar seu caminho até o atual.
O autor chamou esta sequéncia de segmento. Sendo assim, a partir de um
ponto de acesso no qual a estagao movel tenha permanecido um determinado

tempo, wm segmento ¢ iniciado. O final deste segmento pode ser o pouto de
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acesso icial ou qualquer outro da rede, sendo considerado o inicio de um novo

seginento.

O algoritmo Critério de Segmento compara o caminho sendo percorrido pela
estacao movel com aqueles encontrados em seu historico, predizendo comnio

proximo ponto de acesso aquele encontrado na respectiva posicao do segmertto.
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Figura 4.7: Critério de Segmento.

o Regra de Bayes

Baseado na mesma idéia do Critério de Diregao este algoritino por sua vez
utiliza uma referéncia a mais na tentativa de predizer a proxima posigao de
uma estagao movel. Além de levar em consideragao o tltimo ponto de acesso e o
atual, aos quais a estacao movel se associou, a formula da regra de Baves utiliza
wna variavel correspondente a um ponto qualquer encountrado no camiiho
percorrido pela estacao movel. Como é possivel visualizar na figura a seguir
este algoritmo teuta prever a probabilidade de todos os possiveis proximios

movimentos.

e Critério de Tempo
Este algoritino utiliza a técnica de dire¢ao obtida em relagdo ao ponto de
acesso anterior, de forma complementar a0 tempo de permanéncia da estagao
movel nos pontos de acesso por onde passou. Assumindo que os usuarios da
rede desempenhem tarefas que consumam um tempo similar diariamente, o

termpo de permanéncia associado a um determinado ponto de acesso é levado
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Figura 4.8: Regra de Bayes.
em cousideracao quando o algoritino tenta realizar a predigao.

o Critério de Correlacao
Caso uma esta¢ao mével nao possua historico de movimentagao este pode ser o
unico algoritmo de predicao viavel. A partir do historico de movimentagao de
todas as outras estacoes moveis da rede, o algoritmo correlaciona estes dados
com objetivo de predizer qual serd o proximo ponto de acesso visitado pela
estacao movel. Para cada posi¢ao, o algoritimo analisa os ltimos 30 minutos
do historico de movimenta¢ao de todos os usuarios e realiza as predi¢oes a

partir destes dados.

Ag simulacoes realizadas utilizaram como entrada para os algoritmos, dados cole-
tados em wma rede real através de win sistema de localizagao chamado Active Badge,
na qual 32 funcionarios de uma empresa foram monitorados. Estes dados nao foram
coletados pelos autores deste trabalho, eles reutilizaram os dados obtidos em |29].

Parte dos dados foi usada para inicializar o sistema, gerando um historico de
movimenta¢ao que os algoritmos pudessem utilizar. O correspondente a 60% dos
dados foi usado nesta etapa, os 40% restantes foram usados para avaliar as predigoes

realizadas pelos algoritmos.

Um algoritmo chamado de Sele¢ao Aleatoria foi usado como base de comparagao
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para os demais, este algoritmo funciona simplesmente escolhendo ao acaso o proximo

ponto de acesso visitado pela estagao movel.

Os resultados das simulacoes mostraram que o algoritmo Critério de Diregao
obteve o melhor resultado, com taxa média de acertos de 72%. Os autores atribuem
a baixa precisio dos algoritmos, que ficou entre 50% e 70% aproximadamente, a

aleatoriedade estatistica dos movimentos dos usuarios.
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Figura 4.9: Desempenlio dos algoritmos de predigao. Figura retirada de [4]

Uma proposta para melhorar o desempenho dos algoritimos através da selegao
de mais de umn ponto de acesso durante as predi¢oes é apresentada. Isto deve ser
feito utilizando-se uma taxa de confianca de predi¢ao, Prediction Confidence Ratio
(PCR). O valor desta taxa deve ser obtido de tal forma que quando uma predicao
for realizada, caso sua probabilidade de acerto ndo tenha um valor maior que o valor
da PCR. um outro ponto de acesso seja incluido na predi¢ao, ¢ assim sucessivamente

até que a soma das probabilidades atinja o valor da PCR.

Novas simulacoes foram feitas utilizando os algoritmos Critério de Direcao e
Critério de Correlacio, ambos adaptados ao uso da taxa PCR. De fato houve uma
melhora na quantidade de predicdes corretas, para wn valor da PCR de 75% os
algoritmos atingiram valores para taxa média de precisao de 87% e 82% para o

Critério de Direcao e Critério de Correlagao, respectivamente.
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4.5 Comparativo das propostas baseadas em histo6-

rico

Nao é facil comparar os resultados apresentados pelas propostas pois 0s cenérios

utilizados e também as métricas de avaliagao sao diferentes.

O mecanismo Grafo de pontos de acesso vizinhos [6] apresenta claramente a forma
como as transicoes entre os pontos de acesso devem ser registradas, para montar o
historico de movimentagao das estacoes moveis, implementando o mecanisimo de
forma distribuida, mas comentando que poderia ser feito de forma centralizada. Ja
as propostas FHR. [7] e o Esquema Adaptativo [4], ndo definem claramente como
construir o historico de movimentacao. No primeiro, os autores propoem que seja
nnplementado de forma centralizada, no segundo, quando os autores apresentaimn os
resultados, 1o quais os dois melhores desempenhos foram dos algoritimos Critério
de Direcao e Critério de Correlacao, eles propoem que o primeiro algoritmo seja
huplementado nas estagoes moveis e que o segundo seja implementado nos pontos

de acesso, funcionando de forma distribuida.

Um aspecto muito importante é a relagiao entre a precisao dos mecanisimo, influ-
enciando diretamente a qualidade do servigo oferecido aos usuarios, e a quantidade
de recursos consumidos devido a pré-alocacao de recursos, este aspecto foi tratado

de formas diferentes em cada proposta.

No mecanismo Grafo de pontos de acesso vizinhos, todos os pontos de acesso
identificados pelo mecanismo durante a estimativa tém recursos pré-alocados. No
mecanismo FHR, a gualidade do servico oferecido pode ser controlada através de
pardmetros que permitem a sele¢ao de wma quantidade maior ou menor de pontos de
acesso durante a selecao da regiao frequente de handover. O Esquema Adaptativo,
apresenta uma solucao semelhante a do FHR, realizando simulages para o caso de

apenas 1 ponto de acesso ou varios serem estimados ¢omo proximos.

O desempenho das propostas foi avaliado através de simulagoes, poréin, o Grafo

de pontos de acesso vizinhos foi avaliado também através de implementagao.



4.5 Comparativo das propostas baseadas em histérico 45

A qnica proposta que apresentou mais de uma forma para analisar os dados
do historico de movimentacao foi o Esquema Adaptativo, através dos 6 diferentes

algoritmos de predicao.



Capitulo 5

Proposta de mecanismo de suporte

para handover

T O capitulo anterior foram apresentados trabalhos que tinham como objetivo

localizar as estagOes moveis ou predizer sua mobilidade com base em um
historico de movimentacao. Nesse capitulo é apresentado o mecanismo de suporte a
conectividade proposto, seu funcionamento é descrito através das se¢oes 5.2 ¢ 5.3, nas
quais a coleta das informacoes, utilizadas para criagao do historico de movimentagao,
e 0 1novo algoritmo de predigao utilizado, sao apresentados. Nas se¢oes posteriores,
as mensagens definidas para o funcionamento do mecanismo e um exemplo de como

sao utilizadas, sao apresentados.

5.1 Visao Geral

A proposta tem como objetivo formar wm historico de movimentagao para as
EMs e, com base nesse historico, realizar as predigoes dos futuros PAs. A principal
diferenca do método proposto para os demais métodos baseados em historico é a

forma utilizada para montar o historico de movimentagao.

Nessa, proposta, sao utilizadas mensagens periodicas enviadas pelas EMs para os

PAs com informacoes sobre os demais PAs em seu alcance. O historico de movimen-
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tacao das EMs é construido com tais informagoes. O envio de mensagens realizado
pelas EMs se assemelha a forma como os métodos baseados emn radio frequéncia tra-
balham, nos quais as EMs devem enviar informagoes sobre o nivel de sinal ou for¢a
de sinal sobre os PAs em seu alcance para o sistema de localiza¢ao. Outros métodos
baseados em historico mountam o historico de movimentagao de acordo com as transi-
¢oes realizadas pelas EMs, nao havendo a necessidade da comunicagdo explicita por
parte da EM sobre seu PA atual e o PA novo para a formagao do historico. Poréin,
apenas a indicacao das transi¢oes entre os PAs nao ¢ informagao suficiente para o
algoritino de predigao proposto trabalhar, sendo necessaria a informagao adicional
sobre quais eram os PAs no alcance da EM antes que ela realizasse a transi¢ao para

o novo PA.

O funcionamento do mecanismo proposto envolve as seguintes etapas:

e Coletar dados sobre os PAs.
e Enviar os dados sobre os PAs para a entidade central.

e Montar historico e realizar predigoes.

Cada entidade envolvida nas etapas necessarias para o funcionamento do meca-

nismo deve desempenhar as seguintes tarefas:

Estacoes Moveis

e Coletar os dados sobre os PAs deutro do alcance de transmissao.

e Enviar dados coletados para o PA ao qual esta associada.
Pontos de Acesso

e Encaminhar as informagoes para a entidade central.
Entidade Central

e Armazenar as informacoes enviadas pela EM através do PA.
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e Realizar a predi¢ao baseando-se em um algoritmo de predicao.

e Disponibilizar os resultados das predigoes.

Ag EMs realizam o rastreamento dos PAs dentro de sua area de cobertura perio-
dicammente, mas as informacoes obtidas sao enviadas para a entidade central somente
quando nao sao exatamente as mesmas encontradas no ultimo rastreamento reali-
zado. Esse procedimento permite uma melhor utilizagdo do meio fisico. O valor
para o intervalo de tempo entre os rastreamentos deve ser tal que a velocidade do

movimento de nma EM ndo impossibilite que um PA seja percebido em seu alcance.

5.2 Coleta dos dados

Os dados necessarios para formar o historico de movimentagao sao obtidos pe-
las EMs. Cada EM identifica quais sao os PAs em seu alcance periodicamente,

armazenando o endereco MAC de cada un.

Ay informacoes coletadas sao enviadas para a entidade central que as utiliza com
o objetivo de predizer para qual ponto de acesso a EM passara. O método utilizado
pela entidade central para selecionar os pontos de acesso serd tratado em uma segao

posterior.

A frequéncia com a qual as informacoes devem ser coletadas esta relacionada com
a velocidade de movimentacao das estagoes moveis. Foi possivel perceber, através
de algumas simulagoes, que, aumentando a velocidade de movimentagao de wma
estacao movel e mantendo a mesma frequéncia para coletar as informagoes, muitos
pontos de acesso entraram no alcance da estagdo movel em um determinado instante,

sem que nenhuma informacao sobre eles tenha sido coletada.

As informacoes sobre os pontos de acesso sao coletadas pelas EM através de uma
funcionalidade definida no padrao 802.11 de rastreamento ativo, chamada active

SCafm.

Estas sao as mensagens definidas com o objetivo de enviar as informagoes cole-
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tadas:
e LISTA-PA: Lista contendo o enderego MAC de todos os PAs encontrados pela
EM durante o rastreamento.

e LISTA-OIC Resposta enviada pelos PAs para as EMs apos o recebimento de

uma lista de PAs corretamente.

o LISTA-PA-ENC: Mensagem enviada pelo PA para a entidade central contendo

a lista de PAs enviada pela EM.

Entidade Centrat

{al)

Figura 5.1: EM coleta informagdo e transmite para a entidade central.

A lista com as informacgoes sobre os PAs devem ser euviadas primeiramente
para o PA ao qual a EM esta associada, pois, desta maneira, apenas os PAs sao
obrigados a conhecer o endere¢o TP da entidade central. Como os resultados das
predi¢oes deverao ficar disponiveis a fim de que outros mecanisimos pertencentes a
mesma sub-rede possam se beneficiar destas informacgoes ao realizar a pré-alocagao
de recursos, é desejavel que os acessos aos resultados das predigoes tenham como
origen apenas a mesma sub-rede na qual a entidade central se encontra. O que
refor¢a o motivo pelo qual as proprias EMs nao devem conhecer o endere¢o da

entidade central.

A Figura 5.1 mostra um cenario onde a EM realiza o rastreamento ativo, en-

contrando os pontos de acesso PA2 e PA3. Em uma configuragao de rede bastante
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usual, essa EM estaria dentro de uma sub-rede diferente daquela na qual os pontos
de acesso e a entidade central estariam. Como os proprios PAs counhecem o ende-
re¢o da entidade central, nao é necessario que a EM se comunique diretainente com
essa. Apenas membros da sub-rede, na qual a entidade central foi implementada,

pl‘f‘.C'IS'cl,lIl conhecer seu endere(;o.

5.3 Entidade Central

As informacoes enviadas pelas EMs sdo utilizadas pela entidade central para
identificar os PAs que tém maior probabilidade de serem visitados durante a proxima

transicao.

Para realizar a predicio, a entidade central deve utilizar algum algoritmo como,
por exemplo, os apresentados em [4]. Isso evita que os recursos sejam pré-alocados
sem nenhum critério, o que poderia acarretar em wmn grande desperdicio de recursos,

ou mesmo, tornar impossivel realizar a pré-alocagao devido a sua escassez.

O pseudo-codigo abaixo deve ser executado pela entidade central para receber
as informacoes sobre os PAs enviados por uma determinada EM e para realizar as
predicoes baseando-se no algoritmo de predigao apresentado na se¢do 5.3.1. Os atri-
butos recebidos na primeira linha do codigo (em, pa-atual, pa-alcance) representann,
uma estacao movel, PA ao qual a EM estd associada e PAs dentro do alcance da

EM, respectivamente.

RECEBE INFORMAGAO (EM, PA-ATUAL, PA-ALCANCE)
GUARDA INFORMAGAO RECEBIDA EM INF-ATUAL;
AGUARDA ATE RECEBER NOVAS INFORMAGOES (EM, PA-ATUAL, PA-ALCANCE)
GUARDA NOVA INFORMAGAO RECEBIDA EM INF-NOVA;
SE INF-ATUAL.PA-ATUAL != INF-NOVA.PA-ATUAL
"OCORREU UMA TRANSIGAO.";
TRANSICAO DE INF-ATUAL.PA-ATUAL PARA INF-NOVA.PA-ATUAL ONDE
0s PAs

NO ALCANCE ERAM INF-ATUAL.PA-ALCANCE RECEBE INCREMENTO DE
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L
SENAO
"EM NAO MUDOU DE PA, MAS 0S PAS DENTRO DO ALCANCE
SAO DIFERENTES."
INF-ATUAL.PA-ALCANCE = INF-NOVA.PA-ALCANCE;
FIMSE
REALIZA PREDIGAO(INF-ATUAL);
VOLTA PARA AGUARDAR ATE RECEBER NOVAS INFORMAGOLS;
Fiv;

REALIZA PREDIGAO(INF-ATUAL)
PREDICAO-ATUAL = VAZIO;
BUSCA NO HISTORICO TODAS AS TRANSICOES FEITAS A PARTIR DE INIF-
ATUAL.PA-ATUAL;
GUARDA RESULTADO DA BUSCA EM RES-TRANS-PA-ATUAL;
SE RES-TRANS-PA-ATUAL != VAZIO;
BUSCA EM RES-TRANS-PA-ATUAL TODAS AS TRANSIGOES FEITAS QUANDO
08 PAS NO ALCANCE ERAM INF-ATUAL.PA-ALCANCE;
GUARDA RESULTADO EM RES-TRANS-PA-ALCANCE;
SE RES-TRANS-PA-ALCANCE != VAZIO;
BUSCA EM RES-TRANS-PA-ALCANCE PELO PA VISITADO O MAIOR
NUMERO DE VEZES A PARTIR DO INF-ATUAL.PA-ATUAL
ONDE 0OS PONTOS DE ACESSO DENTRO DO ALCANCE ERAM
INF-ATUAL.PA-ALCANCE;
GUARDA O RESULTADO EM PREDICAO-ATUAL;

FinM;

A entidade central realiza as predicoes e armazena os resultados, ficando pronta
para responder a requisicoes sobre esses resultados. Dessa forma, a entidade central
nao interfere no funcionamento de win mecanismo que deseje pré-alocar recursos,

j& que sua interferéncia poderia gerar um impacto negativo. Por exemplo, no caso
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de um mecanisimo de autentica¢do que desegjasse pré-alocar wina chave de sessao de
uma EM em outros PAs, se a entidade central fosse responsavel por encaminhar a
chave de sessao do PA no qual a chave foi gerada para os PAs selecionados durante
a predicao, o processo de autenticacao teria que ser reavaliado, ja que a entidade

central jinicialmente, nao fazia parte deste processo.

Como é possivel perceber através do exemplo anterior, aqueles mecanisimos que
desejarem utilizar os resultados das predigoes realizadas pela entidade central, na
pré-alocacao de recursos, devem possuir uma funcionalidade que permita gerar re-

quisi¢oes para a entidade central.

5.3.1 Descricao da proposta de algoritmo de predi¢ao base-

ado em historico

Com base nas propostas de predi¢ao utilizando historico de movimentag¢ao estu-
dadas e com o objetivo de alcancar uma precisao mais alta das predigoes, um novo
algoritmo é proposto nesta secao, chamado Critério de Visao. Busca-se otimizar o
desempenho desse algoritino levando-se em consideracao a posi¢ao da BEM em relagao

a seus PAs vizinhos, durante a predicao.

Com o historico gerado a partir das informacoes coletadas periodicamente pelas
EMs, o algoritmo realiza sua predigdo levando e consideragao uma informagao que
outros algoritmos estudados nao dao relevancia: os PAs vizinhos & EM antes de
sua transicao para o novo PA. Além dos pontos de acesso entre os (uals ocorreram
as transi¢oes, os dados enviados pelas EMs permitem que os pontos de acesso na

vizinhanca tambéin sejan considerados durante a predicao.
Objetivo do algoritmo

o Alcancar umna precisao mais alta das predigoes quando comparado a outros

algoritmos estudados.
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Como alcangar maior precisao

e Levando em consideracao a posicao da EM em rela¢do a seus PAs vizinhos

para realizar as predicoes.

O pseudo-codigo a seguir apresenta de forma detalhada o algoritimo proposto. As
variavels em, pa-atual ¢ visao-atual, representain respectivamente, a estagao movel
para a qual esta sendo feita a predicao, o PA atual da esta¢ao movel e os PAs dentro

do alcance da estacao movel.

CRITERIO DE VISAO (EM, PA-ATUAL, VISAO-ATUAL)
SE VISAO-ATUAL POSSUI APENAS 1 PONTO DE ACESSO;
PA DA VISAO-ATUAL E O RESULTADO DA PREDIGAO;
SE NAO;
BUSCA O REGISTRO DO PA-ATUAL NO HISTORICO DE MOVIMENTAGAO;
SE ENCONTROU;
BUSCA O REGISTRO DA VISAO-ATUAL NO HISTORICO DE MOVIMENTA-
CAO;
SE ENCONTROU;
IDENTIFICA PARA QUAL PA A EM PARTIU COM MAIOR FREQUEN-
CIA, SENDO ESTE O RESULTADO DA PREDIGAO;
FIM sE;
FiM sE;
FIM SE;

Fin;

QOutros algoritmos de predi¢do registram um historico de movimentagao com

basicamente o formato a seguir:

Estagao movel A:
No instante t1 estava associada ao ponto de acesso PA1.
No instante t2 estava associada ao pounto de acesso PA2.
No instante t3 estava associada ao ponto de acesso PA4.

No instante t4d estava associada ao ponto de acesso PA3.
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No instante t estava associada ao ponto de acesso PAT.
I assim por diante.

Estacao mavel B:

No instante t1 estava associada ao ponto de acesso PA2.
No instante t2 estava associada ao ponto de acesso PA4.
No instante t3 estava associada ao ponto de acesso PA2.
No instante td estava associada ao ponto de acesso PAT.
No instante tb estava associada ao ponto de acesso PA3.

E assim por diante.

Enquanto o algoritmo Critério de Visao registra wn historico de movimentagao
com o seguinte formato:

BEstacao movel A:

No instante t1 estava associada ao ponto de acesso PAl e os seguintes pontos de
acesso estavam no seu alcance: PA2, PA3.

No instante t2 estava associada ao ponto de acesso PA2 e os seguintes pontos de
acesso estavain 1o seu alcance: PA1, PA4, PAS.

No instante t3 estava associada ao ponto de acesso PA4 e os seguintes pontos de
acesso estavam no sen alcance: PA2, PA3.

No instante t4 estava associada ao ponto de acesso PA3 e os seguintes pontos de

acesso estavam no seu alcance: PAT.

No instante th estava associada ao ponto de acesso PA1 e os seguintes pontos de
acesso estavam no seu alcance: PA3.

E assim por diante.

Usando os pontos de acesso no alcance da estagdo movel como referéncia, & pos-
stvel explorar a posi¢ao relativa da estacdo em rela¢do aos pontos de acesso. Permi-
tindo avaliar melhor, por exemplo, casos nos quais uma estacao movel "A"associada
a um ponto de acesso PA1 tenha passado para o PA2 e PA3, 80% e 20% das vezes
que realizou o handover, respectivaimente. Sendo que a estacdo movel tinha em seu

alcance PA2, PA3 e PA4 quando passou para PA2 e os pontos de acesso PA2, PA3 e
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PA5 quando passou para PA3. Neste exemplo, da proxima vez que a estagao movel
estiver associada ao PAL, apesar de ter passado a maloria das vezes para PA2, caso
tenha em seu alcance os ponto de acesso PA2, PA3 e PAS, a andlise do historico
mostraria que, em todas as vezes que estes pontos de acesso (PA2, PA3 e PAJ)

estiveram no alcance, a estagao realizou o handover para PA3.

5.4 Pré-alocacao de recursos

Através da pré-alocacao de recursos busca-se minimizar os efeitos da transicao
entre pontos de acesso. De um modo geral, essa antecipagao pode garantir tempos

menores para o restabelecimento completo da conexao dos usuérios da rede sem fio.

Entretanto, a pré-alocacao implica em uma maior utilizagao dos recursos coun-
putacionais disponiveis no ambiente de rede. Existe um compromisso entre os be-
neficios obtidos com a pré-alocacao e a quantidade de recursos computacionals en-

volvidos nesse processo.

As predicoes devém ser utilizadas para garantir a melhor utilizagao dos recursos
computacionais durante a pré-alocacao. Porém, a pré-alocagao deve ser efetivamente

realizada pelo proprio servigo ou mecanisino, que deseja se beneficiar.

O mecanismo de predicdo proposto nesse traballio nao deve realizar a pré-
alocacdo de recursos, mas sim, deve tornar disponiveis os resultados das predigoes
realizadas. Dessa mareira, espera-se um menor impacto no funcionamento dos ser-
vicos on mecanismo, que almejem pré-alocar recursos, ja que nossa proposta nao

interfere diretamente em seu funcionamento.

Na proxima secao, estao definidas as mensagens que devem ser utilizadas para

as requisicoes de resultados de predicoes.
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5.5 Detalhamento das mensagens

Nessa secao serao mostradas as mensagens que sao trocadas entre as EM, os PAs
e a Entidade Central. O significado de cada campo que compoemn as mensagens sera

explicado detalhadamente.

Além das mensagens comentadas na secao 6.1, serao apresentadas as niensagens
utilizadas pela Entidade Central para se comunicar com um mecanisino que deseja se
beneficiar dos resultados de suas predi¢oes. Essas novas mensagens nao estao ligadas
as funcionalidades de coleta de dados sobre os PAs, ao envio das informacoes sobre
PAs para entidade central, nem & criacao do historico de movimentagao a partir
dessas informagoes. Estas sao mensagens definidas para permitir a requisi¢ao ¢ o

envio de respostas a respeito de predigoes realizadas.

5.5.1 Mensagem LISTA-PA

Bsta é a mensagem enviada por uma EM para o PA ao qual estd associada apos
realizar o rastreamento ativo dos pontos de acesso capaz de alcancar. O PA que
receber a mensagem, conhiece o endereco da Entidade Central para a qual ela deve
ser encaminhada. Sendo assim, seit que a mensagem original seja alterada, o PA a

retransimite para a Entidade Central.
A seguir estao descritos os campos da mensagem e suas funcionalidades:
Mensagem LISTA-PA
o Campo MSG-ID: Identificador da mensagewm, contendo o valor LISTA-PA.
Possui o tamanho fixo de 8 bytes.

e Campo EM-ID: A propria EM deve armazenar seu identificador neste campo.
Considerando que o historico de movimentacao deve representar o perfil de
mobilidade de wm determinado individuo, esse campo deve guardar o nome de

um usuario. Possui o tamanho maximo de 20 bytes.

e Campo PA-atual: Nesse campo, o endereco MAC do ponto de acesso ao qual
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a EM esta atualmente associada deve ser armazenado. Possui o tamanho de

17 bytes.

e Campo Quantidade-PA-alcance: Utilizado para indicar a quantidade de ende-
recos MAC dos PAs incluidos na lista sendo enviada. Possui o tamanho de 2

bytes.

e Campo MAC-PA-ALCANCE: Nesse campo sao armazenados 0s enderecos
MAC dos pontos de acesso encontrados durante o rastreamento ativo. A quan-
tidade de enderecos é indicada pelo campo Quantidade-PA-alcance da mensa-
gem. Esse campo possui o tamanho de 17 bytes multiplicados pela quantidade
de énderecos seudo enviados na lista. Assim, quanto maior a quantidade de
PA encontrados em um rastreamento ativo, maior serd o espago ocupado na

nmersagel por esse cainpo.

e Cammpo EOF: Destinado apenas para indicar o final exato da mensagem. Possui

o tamanho fixo de 3 bytes.

MSG—ID

(8 bytes)

EM-ID

(20 bytes)

PA-ATUAL

(17 bytes)

QUANTIDADE-PA-ALCANCE

(2 bytes)

MAC

(x 17 bytes)

EOF

(3 bytes)

Figura 5.2: Formato da mensagem LISTA-PA.





















































































































