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O principal problema que se deseja enderecar € a deteccao de presenca de pessoas
de forma automatica através de técnicas que se beneficiem da multidao e de evidéncias
deixadas no meio sem fio. No escopo dessa tese, serdo estudadas duas propostas de
intervencdo que envolvam multiddo para solugdo de problemas recorrentes em grandes
centros urbanos. A primeira proposta ¢ uma solug¢do para monitoragao do tempo de espera
no atendimento a servicos; € a segunda proposta ¢ uma solu¢do para monitoragdo
estimada da quantidade de pessoas em ambientes, podendo esses dados serem utilizados
para orquestracdo de sistemas com o objetivo de redu¢do de consumo de energia, dentre
outras aplicagdes. Os resultados experimentais observados confirmam a possibilidade de

deteccao de presenga em ambos cenarios.
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SENSING OF CROWDS OF PEOPLE AND THINGS THROUGH EVIDENCES
LEFT IN THE WIRELESS MEDIA

Luiz Felipe Silva Oliveira

September/2019

Advisor: Jano Moreira de Souza

Department: Systems Engineering and Computing

The main problem to be addressed is the detection of the presence of people
automatically through techniques that benefit from the crowd and evidence left
wirelessly. In the scope of this thesis, two intervention proposals will be studied that
involve multitude to solve recurrent problems in large urban centers. The first proposal is
a solution for monitoring the waiting time in service attendance, and the second proposal
is a solution for estimated monitoring of the number of people in environments, and this
data can be used to orchestrate systems to reduce energy consumption, among other
applications. The observed experimental results confirm the possibility of presence

detection in both scenarios.
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Capitulo 1 — Introducao

A histoéria da medicao tem fortes relagdes com a histéria da humanidade. Desde
que o homem fez suas primeiras refeicdes, seu progresso foi pautado pela evolugao de
suas habilidades com a medicdo. O primeiro sistema de medidas foi concebido
juntamente com o desenvolvimento da agricultura na area que vai da Siria até o Ira por
volta de 6.000 a.C., antes mesmo do surgimento da escrita cuneiforme na Mesopotamia
que data de 2.900 a.C. (STECCHINI, 1961). O primeiro instrumento de medida que se
tem noticia ¢ a balanca Egipcia, que data aproximadamente de 1878 a.C. (PETRUSO,
1981). Um instrumento de medicdo ¢ um equipamento capaz de expressar alguma
grandeza em alguma unidade de medida.

Demorou muito tempo para que o homem fosse capaz de criar instrumentos que
pudessem reagir de forma controlada de acordo com grandezas expressas por
instrumentos de medida. De acordo com o dicionario Merriam-Webster, “um sensor é
um dispositivo que responde a estimulos fisicos (como calor, luz, som, pressdo,
magnetismo, ou um movimento particular) e transmite o resultado como um impulso que
pode ser usado para fins de medida ou controle”. De acordo com nosso melhor
conhecimento, o primeiro dispositivo com tais caracteristicas ¢ o Governador Centrifugo
de James Watt. Criado em 1788, o dispositivo era capaz, através de um arranjo mecanico
com péndulo conico, de manter uma velocidade aproximadamente constante do motor,
regulando a quantidade de combustivel admitido. Através do sensoriamento da energia
cinética do motor, a valvula de admissao era controlada, regulando a velocidade do motor
em um patamar aproximadamente constante (DENNY, 2002). Esse tipo de dispositivo
que reune funcdes de sensor e atuador foi amplamente utilizado nas maquinas a vapor
que protagonizaram a Primeira Revolug¢do Industrial.

O primeiro sensor de movimento foi patenteado por Samuel Bagno e data de 1953
(BAGNO, 1953) e baseia-se no efeito Doopler para detectar quando algum objeto se
move. A deteccao de presenca pode ser utilizada em muitos contextos, desde a observagao
de fendmenos sociais como as filas de espera, o nivel de utiliza¢ao de salas corporativas,
a lotagdo de meios de transporte, a aglomeracao de pessoas em shows e espetaculos,
apenas para citar alguns.

O principal problema que se deseja enderecar nesta tese € a detec¢ao de presenga
de pessoas de forma automatica através de técnicas que se beneficiem da multiddo e de

evidéncias deixadas no meio sem fio. No escopo dessa tese, serdo estudadas duas



possiveis aplicagdes, reconhecendo que existem outras. A primeira delas € a monitoragao
do tempo de espera no atendimento a servicos; a segunda aplicagdo ¢ a monitoragao

estimada da quantidade de pessoas em localidades.

Internet de Internet de Internet das Internet das
Contetdos Servigos Pessoas Coisas

Comunicagao de Humanos World Wide Web Web 2.0 Redes Sociais Comunicagdo de maquinas com
com Humanos maquinas

e E-mail e Produtividade ‘ e Skype

o Telefonia fixa e movel e lIdentificagdo, rastreamento e

e Informagdo e Comércio Eletrénico e Facebook monitoragao
e Mensagens de Texto _ _
e Entretenimento e Youtube | ® AutomagZo, atuagao e

v U \‘} U pagamento

+ redes + servigos + celulares + dispositivos
inteligentes inteligentes inteligentes inteligentes

Figura 1. A evolugdo da Internet (adaptado de NOKIA, 2015)

A Figura I traca o panorama de um historico recente de fases da evolucdo da
Internet, e por consequéncia da forma que as pessoas se comunicam entre si € com
maquinas. Na era Pré-internet, a tonica era a comunica¢ao de humanos com humanos,
através de telefonia fixa e movel e mensagens de texto. Na sequéncia, foi inaugurada a
era da Internet de Conteudos, no inicio dos anos 90, com a defini¢ado do HTTP e a criagao
da World Wide Web. Essa era foi marcada pela criacdao de sites estaticos, comunicagdo
através de mensagens de e-mail e o surgimento das primeiras wikis, sites de noticias e de
entretenimento.

A préoxima fase foi intitulada de Internet de Servigos, viabilizada pelo surgimento
de plataformas computacionais mais robustas e padrdes de interoperabilidade entre
sistemas, que ajudaram a tornar o dia-a-dia das pessoas e das empresas mais produtivo.
Essa fase foi chamada também de Web 2.0, e permitiu a criacdo de aplicagdes mais
inteligentes para produtividade, colaboragdo e comércio eletronico.

A quarta fase descrita na imagem, ¢ a Internet das Pessoas, onde a comunicagao
entre humanos ganha énfase mais uma vez, s que nesse momento essa comunicacao €
intermediada por plataformas de redes sociais. O elemento que marca o surgimento dessa
fase ¢ a popularizagdao dos smartphones, esses dispositivos mudaram para sempre a forma
como as pessoas se comunicam. Os servigos de redes sociais empoderaram as pessoas
para que elas ocupassem um papel protagonista na criagdo de conteudo. Diferente dos
veiculos de comunicacdo de massa, como as emissoras de televisao e grandes portais de
noticia, onde a criagdo de contetdo ¢ centralizada, nas plataformas de redes sociais o
conteudo ¢ criado por pessoas comuns. Qualquer um pode ser um criador de contetidos,

sejam textos, microtextos, imagens, videos, dentre outras possibilidades.



A quinta e ultima fase, chamada de Internet das Coisas, ¢ impulsionada pela
reducdo de custos e consequente popularizagdo de dispositivos inteligentes e conectados.
Nessa etapa, a tonica € a viabilizacdo da comunicacdo de maquinas com maquinas € a
analise de grandes volumes de dados. Nesse paradigma, o cotidiano das pessoas ¢
fortemente alterado com o surgimento de dispositivos conectados, que estdo em toda
parte. Nesse modelo, humanos e maquinas interagem, complementando suas habilidades,
com a intencao de tornar a sociedade mais segura e sustentavel.

Nesse trabalho, temos um interesse especial pelas quarta e quinta fases
apresentadas no panorama de evolugdo da Internet. A era da Internet das Pessoas habilitou
que pessoas comuns se tornassem produtoras de contetido através de seus smartphones e
1sso impactou também a forma como as atividades de sensoriamento sdo realizadas. A
partir desse momento, surgiram iniciativas para que pessoas comuns pudessem engajar
seus aparelhos celulares em atividades de sensoriamento. A quinta fase também tem a
atencao especial deste autor, pois a Internet das Coisas permitiu que dispositivos sensores
de baixo custo conectados a Internet pudessem ser instalados em toda parte, abrindo
também muitas novas possibilidades de sensoriamento. Ao contrario do que possa
parecer, o surgimento de uma nova era na evolucdo da Internet ndo extingue a era anterior.
Elementos da Internet das Pessoas e da Internet das Coisas convivem sob 0 mesmo espago
fisico e temporal. Esse paradigma pode ser chamado de Internet de Tudo (IoE) ou Internet
de Todas as Coisas, e este conceito estd baseado em quatro pilares: pessoas, dados,
processos e coisas (MIRAZ et al., 2015). Nesse contexto, podem ocorrer comunicagdes
de Pessoas para Pessoas (P2P), Pessoas para Maquinas (P2M) e Méaquinas para Maquinas
(M2M). Nessa tese, iniciativas de sensoriamento que se beneficiem de todas essas formas
de comunicagao serdo estudadas, e duas novas iniciativas propostas por este autor serao
apresentadas.

A primeira iniciativa de sensoriamento proposta, refere-se a monitoragdao do
tempo de espera no atendimento a servicos feito de forma cooperativa por cidaddos
comuns. No escopo desse trabalho, serdo investigados quais sao os requisitos minimos de
uma solucdo que se proponha a tratar esse problema; e a aplicagdo da metodologia de
Action Design Research de forma a conduzir a interagdo com grupos focais e
exploratorios com o intuito de desenvolver prototipos especulativos que sejam
aperfeigoados a cada interacdo. A partir da interagdo com esses grupos focais, aspectos
como técnicas de engajamento, interagdo com redes sociais, sensoriamento oportunistico,

dentre outros aspectos serdo pesquisados. Ainda nesse trabalho, serd proposto um



aplicativo que contém um sensor para detec¢ao automatica de eventos de espera, que pode
potencializar muito a interacdo dos usuarios com a plataforma. Conforme detalhado em
(OLIVEIRA et al., 2015a), espera-se que o empoderando da sociedade civil na causa de
monitora¢ao do tempo de espera em atendimentos gere um efeito de cascata de melhoria
da prestacao de servigos publicos e privados.

A segunda iniciativa proposta nesta tese é o uso de técnicas de sensoriamento para
monitoragdo estimada da quantidade de pessoas, aplicada a descoberta e gestao de uso de
espagos comuns (OLIVEIRA et al., 2018). Esse tipo de gestdo pode viabilizar, dentre
outras aplicagdes, o dimensionamento de carga de sistemas de refrigeracdo, calefagdo,
iluminacdo, apenas para citar algumas, de forma variavel, a depender da presenca de
pessoas, com o intuito de racionalizagdo do uso para fins de economia de energia . Esse
tipo de mecanismo tem bastante relevancia, pois pode gerar impactos muito positivos,

seja pelos pontos de vista financeiro ou ambiental.

1.1.0bjetivos da Pesquisa e sua Relevancia

O problema a ser abordado nessa tese sera a deteccdo de presenca de pessoas e
dispositivos através de evidéncias deixadas no meio sem fio. O problema em questao sera
dividido em dois subproblemas, e cada um deles sera objeto de estudo em um cendrio de

aplicagdo.

Deteccao de presenca de pessoas e dispositivos através de
evidéncias deixadas no meio sem fio

Estimativa da
quantidade de
pessoas

Monitoragdo do
tempo de espera

Figura 2. Problema de pesquisa (elaborado pelo proprio autor)
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O problema de deteccdo de presenga & antigo e existem diversas solucdes
aplicadas nesse contexto ao longo da historia. As solu¢des mais tradicionais consistem no
uso de sensores de movimento e no uso de cameras. Sensores de movimento tradicionais

sdo extremamente limitados (SHEN et al., 2017), pois ndo sdo capazes de diferenciar os



eventos de entrada ou saida, nem mesmo a quantidade de pessoas em um ambiente. O uso
de cameras com processamento de imagens geralmente incorre em questdoes de
privacidade, custo e problemas com sobreposicao de imagens, quando uma pessoa esta
na frente da outra (AUBERT, 1999).

O objetivo dessa pesquisa ¢ enderegar solugdes inovadoras para o problema de
deteccao de presenca que se beneficiem do potencial da multidao e de evidéncias deixadas
no meio sem fio. O problema em questdo, sera atacado em duas abordagens distintas,
cada uma delas aplicada a um tipo de necessidade. Em ambos as abordagens as propostas
se beneficiam de informacdes fornecidas pela multidao, porém com niveis distintos de
engajamento. Na primeira abordagem, a deteccdo de presenca serd feita sob a otica do
Mobile Crowd Sensing (MCS), empoderando a multidao de pessoas, e atribuindo a esta
um papel de protagonismo na solucao. Na segunda abordagem, a detec¢dao de presenga
serd realizada sob a perspectiva da Internet das Coisas (IoT), atribuindo a multiddo um
papel passivo, sendo esta apenas o alvo da agdo de monitoragdo. Na Figura 3 pode-se ver

a comparacao entre as duas abordagens que serdo detalhadas a seguir.

Abordagem Mobile Crowd Sensing Abordagem Internet das Coisas
= =
L] .
WiFi — | ‘ WiFi

Figura 3. Comparacgao entre as abordagens MCS e IoT (elaborada pelo proprio

autor)

No primeiro cenario, construido sob a base do MCS, a solucao proposta, chamada
Demord, consiste na monitoracdo cooperativa, feita por cidadaos comuns, do tempo de
espera no atendimento a servigos. Nessa abordagem, os participantes possuem um papel
protagonista, sendo o elemento central da arquitetura juntamente com seus aparelhos
celulares. Em abordagens MCS o fator humano ¢ muito importante, pois € necessario que
as pessoas se engajem na tarefa de sensoriamento. Resumidamente, a solugdo consiste no

desenvolvimento de uma metodologia e um aplicativo que se beneficiem dos sensores
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presentes no celular, de evidéncias deixadas no meio sem fio e do engajamento de
cidaddos comuns para detectar e reportar eventos de espera sofridos por usuarios. Nesta
pesquisa, serdo investigados quais sdo os requisitos minimos de uma solucdo que se
destina a tratar esse problema e como aplicar a metodologia de Action Design Research
(ADR). A metodologia de ADR tem por objetivo conduzir a interagdo com grupos focais
e exploratérios com o intuito de desenvolver protdtipos especulativos que sejam
aperfeigoados a cada intera¢do. A partir da interacdo com esses grupos focais aspectos
como técnicas de engajamento, interagdo com redes sociais, sensoriamento oportunistico,
dentre outros aspectos serao pesquisados. Um sensor para detec¢dao automatica de eventos
de espera sera apresentado.

No segundo cenario, uma abordagem distinta ¢ enderecada para o problema de
deteccao de presenca. Essa abordagem ¢ construida dentro do paradigma de Internet das
Coisas, na o6tica do qual ¢ desenvolvido um sensor especializado na detecg¢ao de presenca
de dispositivos sem fio, projetado no escopo dessa pesquisa. Nessa abordagem, as pessoas
possuem um papel secundario, pois nao € requerido delas nenhum engajamento, elas
possuem um papel totalmente passivo na tarefa de monitoragdo. Uma contribuigdo
importante foi a modelagem de uma méquina de estados capaz de detectar a chegada,
permanéncia e a partida de pessoas e dispositivos em um ambiente a partir de evidéncias

deixadas no meio sem fio.

1.2.Questoes de Pesquisa

Visando sintetizar os objetivos descritos acima, propomos abordar neste trabalho

as seguintes questoes de pesquisa (QP):

QP1: Como monitorar o tempo de espera sofrido por um usuario, possuindo acesso ao

dispositivo utilizado pelo mesmo?

QP2: Como estimar a quantidade de pessoas em localidades de forma totalmente

transparente sem qualquer necessidade de intervengdao humana?



1.3.Contribuicoes

Nessa secao serdo descritas algumas contribui¢des apresentadas nesse trabalho.
Serdo também enumeradas algumas publicacdes que compdem o resultado de jornadas
de pesquisas realizadas desde o inicio dos estudos de doutoramento até a escrita do texto
de tese.

A principal contribuicdo desse trabalho ¢ a proposicao e validacdo de um
mecanismo baseado em maquina de estado para estimar a quantidade de pessoas em uma
localidade através de evidéncias deixadas no meio sem fio.

Além da contribui¢do principal, segue algumas outras contribuicdes presentes
nesse trabalho:

1. Levantamento do estado da arte de solucdes que se beneficiem dos
paradigmas de Mobile Crowd Sensing e Internet das Coisas para resolver
problemas do cotidiano;

2. Levantamento do estado da arte de iniciativas para monitoragdao do tempo
de espera no atendimento a servigos;

3. Descrigao do processo de desenvolvimento cooperativo, utilizando Action
Design Research, de uma solucao cooperativa para monitoracao do tempo
de espera no atendimento a servigos;

4. Projeto, implementacdo e validacdo de um mecanismo de deteccao
automatica da presenca de pessoas e de eventos de espera através de
evidéncias deixadas no meio sem fio, dados do acelerometro e utilizacao
do potencial da multidao;

5. Levantamento do estado da arte de iniciativas para monitoracao da
quantidade estimada de pessoas em localidades;

6. Projeto, implementacdo e valida¢do de uma maquina de estado modelada
capaz de detectar de forma apurada a chegada, permanéncia e a saida de
dispositivos e pessoas através de evidéncias deixadas no meio sem fio;

7. Projeto, implementagdo e validacdo de uma solugdao de hardware e
software de deteccdo de presenga para monitoracdo estimada da

quantidade de pessoas em localidades.

Essas contribuicoes foram comunicadas em foruns cientificos de 2015 a 2019

através de publicacdes cientificas, descritas a seguir ¢ sumarizadas na Tabela 1. A



primeira publicagdo refere-se a uma proposta inicial de uma iniciativa para monitoragao
do tempo de espera em atendimento a servigos, batizada de Demord, publicada na
conferéncia IEEE Computer Supported Cooperative Work in Design (CSCWD) 2015.
No ano seguinte, foi publicada no CSCWD 2016 uma continuagdo desse estudo,
enderecando uma pesquisa feita com grupos focais, utilizando a metodologia Action
Design Research, para avaliar quais as caracteristicas devem ser consideradas no projeto
de uma aplicagdo para monitoracdo de tempos de espera em atendimentos. No ano de
2017 foram aceitos cinco trabalhos para publica¢do. Os dois primeiros foram publicados
no CSCWD 2017, o primeiro deles refere-se a um estudo de revisdo sistematica a respeito
de aplicacdes de sensoriamento. Esse estudo foi feito com o apoio de uma plataforma
para cadastro de iniciativa de aplicativos de multiddo, o Crowd App Database,
desenvolvida por este autor. O segundo trabalho apresenta um framework conceitual,
criado para auxiliar pesquisadores na caracterizagdo de comunidades de usuarios para
suporte a tomada de decisdes de projetos de sensoriamento. Ainda no ano de 2017, foi
aceita para o International Journal of Computer Science: Theory Application uma
publicacdo que explana de forma mais completa a trajetoria de pesquisa percorrida no
projeto de monitoragdo do tempo espera em atendimento a servigos. Na sequéncia, um
trabalho publicado no International Conference on Systems, Man, and Cybernetics
(IEEE SMC) 2017, discorre sobre a proposta de um mecanismo capaz de se beneficiar
cooperativamente de informagdes coletadas do WiFi e acelerometro dos smartphones de
usudrios para detectar automaticamente eventos de espera sofridos pelas pessoas.

No ano de 2018, um trabalho apresentando os resultados preliminares do
mecanismo Sherlock, proposto por este autor, capaz de detectar a chegada, permanéncia
e a saida de pessoas em um ambiente através de evidéncias deixadas no meio sem fio, foi
publicado no CSCWD 2018. Em 2019 foi publicado um novo artigo com os resultados
de experimentacao obtidos com a versdao mais recente do mecanismo Sherlock. O artigo
(OLIVEIRA et al., 2019), publicado na revista IEEE Access, contém resultados do
mecanismo de detec¢ao de dispositivos capaz de estimar a quantidade de pessoas em

determinado local.



Tabela 1. Publicacoes diretamente relacionadas ao tema da tese

QP Titulo Forum
Leveraging the crowd collaboration to

QP1 monitor the waiting time of day-to-day CSCWD 2015
services

QPI Designing for monitoring the waiting time CSCWD 2016
of day-to-day services

QP1 ¢ QP2 Towards an observatory for mobile CSCWD 2017

participatory sensing applications

QPI (;rowd sensing to morilitor the waiting LCSTA 2017
time of day- to-day services

QPI Automatic detection of waiting times SMC 2017
using smartphones

QP2 Sherlock': Capturing Prob{z Requests for CSCWD 2018
Automatic Presence Detection

QP2 Mobile Device Detection through WiFi IEEE Access 2019

Probe Request Analysis

1.4.0rganizacao do Texto

No Capitulo 2 sera apresentada uma fundamentacao teérica. No Capitulo 3 serdo
pesquisados trabalhos relacionados as propostas feitas nesta tese. No Capitulo 4, sdo
abordados aspectos que nortearam a pesquisa, desenvolvimento e validacdo de uma
iniciativa para deteccdo do tempo de espera em servigos. No Capitulo 5, sdo abordados
aspectos importantes da proposicao, desenvolvimento e validagdo de uma iniciativa para

monitoragdo estimada da quantidade de pessoas em localidades. No Capitulo 6 sdo feitas

as conclusdes ¢ indicagao de trabalhos futuros.



Capitulo 2 -Fundamentacao Teodrica

2.1.Crowdsourcing

O termo crowdsourcing ¢ um campo de pesquisa ja explorado por muitos
pesquisadores, levando a existéncia de diferentes definicdes (THUAN et al., 2014). De
acordo com uma defini¢do popular, crowdsourcing refere-se a um modelo de resolugdo
distribuida de problemas em que uma multidao de tamanho indefinido est4 envolvida para
resolver um problema complexo através de uma chamada aberta. A estratégia de
alavancar multiddes para resolver problemas dificeis ou nao triviais tem sido investigada
nos ultimos anos por varios grupos de pesquisa.

Pode-se acrescentar aqui duas importantes defini¢des de crowdsourcing:

e “modelo distribuido de resolu¢ao de problemas onde uma multidao esta envolvida
na resolugdo de um problema complexo através de uma chamada aberta”
(BRABHAM, 2008);

e ‘““apratica de obter servigos ou conteudo necessarios, solicitando contribui¢des de
um grande grupo de pessoas, e especialmente de uma comunidade on-line, ao
invés de funciondrios tradicionais ou fornecedores.” Merriam-Webster

Dictionary!

2.2.Mobile Crowd Sensing

A 1ideia de construir redes de sensores sem fio ¢ antiga, porém este tipo de
estratégia sempre esbarrou em problemas para sua implantagdo em larga escala, devido
aos elevados custos de instalagdo e manutengdo e problemas de escalabilidade (GUO et
al., 2014).

A popularizacio de smartphones abriu um prospero caminho para que os
aparelhos celulares das pessoas sejam utilizados para fins de sensoriamento. Em paralelo,
tém ocorrido progressos significativos no desenvolvimento de aplicativos e dispositivos

moveis, que atualmente possuem um elevado namero de sensores, hardware aprimorado

! https://www.merriam-webster.com/dictionary/crowdsourcing
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e outros aspectos, como o desempenho da bateria e o uso em larga escala de redes 3G e
4G.

Aparelhos celulares estdo se tornando rapidamente o principal dispositivo de
comunicacao das pessoas. O nimero de celulares em todo mundo ja ¢ maior que o numero
de pessoas, esse fato ndo ¢ diferente no Brasil. Dados do Mobile Statistics Report, 2017-
2021 (THE RADICATI GROUP, 2017), indicam projecao de 13 bilhdes de dispositivos
moveis (incluindo celulares e tablets) com projecdes para que esse nimero chegue a mais
de 12 milhdes em 2018. No Brasil, dados de 2015 da Anatel apontam que existem 301,5
milhdes de telefones celulares, projecdo feita pelo IBGE? indica que a populagio
brasileira em 2017 ¢ de pouco mais de 207 milhdes de habitantes.

Existem no mundo mais de 6 bilhdes de usuarios de aparelhos celulares (THE
RADICATI GROUP, 2017), boa parte destes ja utilizam smartphones. Esses aparelhos
carregam consigo um incrivel potencial para capturar e compartilhar diversos dados,
como posi¢do, imagens, sons, etc. Devido a caracteristica multitarefa dos aparelhos
celulares modernos, ¢ possivel estender o uso desses dispositivos para fins que
extrapolam a sua destinagdo original, como a sua aplicagdo em iniciavas que envolvem
redes de sensoriamento.

O sensoriamento feito por multidoes € um caso especial de crowdsourcing no qual
essa multiddo de pessoas se utiliza de aparelhos celulares para coletar e compartilhar
dados de suas circunvizinhancas. Podemos encontrar na literatura algumas definigdes

importantes para Mobile Crowd Sensing (MCS):

e “Um novo paradigma de sensoriamento que empodera os cidaddos comuns para
contribuir com dados detectados ou gerados a partir de seus dispositivos méveis,
agregando e fundindo os dados na nuvem para extracdo de inteligéncia de

multidao e entrega de servigos centrada nas pessoas” (GUO et al., 2014)

e “A capacidade de adquirir conhecimento local através de dispositivos moveis
com sensores aperfeicoados - por exemplo, localizagdo, contexto pessoal, nivel

de ruido, condi¢des de transito e, no futuro, informacgdes mais especializadas,

2 http://www.ibge.gov.br/apps/populacao/projecao/
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como a poluigdo - e a possibilidade de compartilhar esse conhecimento dentro da
esfera social , prestadores de cuidados de saude e prestadores de servigos”. (GUO

et al., 2014)

Em (BURKE et al., 2006) o sensoriamento participativo € originalmente definido
como: “uso de dispositivos moveis do cotidiano para formar redes de sensores interativos
e participativos que permitem ao publico e usuarios profissionais reunirem, analisarem
e compartilharem conhecimentos locais.”

O termo “participatory sensing” € predecessor de "mobile crowd sensing", porém
trata-se de um conceito menos amplo, pois enfatiza em sua definicdo a participacao
explicita do usuario nas atividades de coleta dos dados. De acordo com (GUO et al.,
2014), foram duas as principais motivacdes que levaram a proposi¢ao do novo termo,
Mobile Crowd Sensing (MCS): (1) o MCS considera os dados sensoriados a partir de
dispositivos moveis e também de dados gerados por usuarios em servigos de redes sociais;
(2) o MCS agrega contribuicdes explicitas e implicitas de usuarios.

Nesse trabalho, utilizaremos o termo sensoriamento feito por multiddes para
referenciar ao conceito de MCS nas suas diversas possibilidades que envolvem a
participacdo de multiddes de pessoas na coleta de dados (seja de forma implicita ou
explicita). A definicdo de MCS admite também o uso de dados extraidos de redes sociais.
Atualmente, quantidades massivas de dados sdo continuamente coletadas e
compartilhadas nas redes sociais (Facebook, Twitter, Instagram, dentre outras) através de
smartphones, essas postagens podem corresponder a observagdes de usuarios sobre
elementos do mundo real. Entende-se por social sensing a estratégia de consumo das
informagdes fornecidas por usuarios em redes sociais (WANG; ABDELZAHER;
KAPLAN, 2015).

De acordo com Kanhere (KANHERE, 2011), uma aplicagdao tipica de
sensoriamento participativo opera de forma centralizada, ou seja, dados de sensores
coletados pelos telefones de voluntarios sdo compartilhados para um servidor central,
através de comunicagdo sem fio, para processamento e analise. As tarefas de
sensoriamento nos telefones podem ser acionadas manualmente ou automaticamente com
base no contexto atual. No servidor, os dados sdo analisados e disponibilizados de véarias

formas, como graficos ou mapas que mostram resultados de deteccao de escala individual,

ou comunitaria. Os resultados podem ser exibidos localmente em aparelhos celulares ou
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acessados pelo publico mais amplo através de portais, dependendo das necessidades da
aplicagdo (KANHERE, 2011).

Os smartphones podem ser considerados equipamentos multi-sensores, pois em
um unico aparelho, pode-se encontrar dispositivos capazes de fornecer imagens em tempo
real, sons, informacdes sobre geolocalizagao, inclinagdo e assim por diante. Ao contrario
dos sensores tradicionais, que geralmente requerem um processo de coleta de dados, os
smartphones t€m acesso a Internet, o que garante uma maior flexibilidade na obtengao
dessa informagao.

O Mobile Crowd Sensing consolidou-se como uma alternativa viavel para

implantacdo em larga escala de redes de sensoriamento sem fio.

2.3.Sensoriamento Participativo, Oportunistico e
Hibrido

As atividades de sensoriamento feita por multiddes (crowdsensing) podem ser
feitas através de duas principais abordagens: o sensoriamento participativo € o
sensoriamento oportunistico (KHAN et al.,, 2013). O sensoriamento participativo
(participatory sensing), caracteriza-se pelo fato do participante estar diretamente
envolvido na agdo de sensoriamento. Nesse tipo de abordagem, a pessoa estd incluida em
significativas decisdes no fluxo de trabalho do sensoriamento, decidindo ativamente o
que deve ser compartilhado. No sensoriamento oportunistico (opportunistic sensing), o
usudrio ndo estd sempre consciente sobre os fluxos em execucdo da aplicacdo de
sensoriamento. Nessa abordagem, o usuario ndo estd envolvido diretamente ou tomando
decisdes importantes sobre a coleta e compartilhamento de dados. Ao invés disso, o
proprio dispositivo encarrega-se das decisoes dos dados que devem ser sensoriados e
compartilhados. Em (GUO et al., 2014) esses termos sdo revistos, € o autor propde o uso
das palavras explicito para caracterizar o sensoriamento participativo e implicito para
caracterizar o sensoriamento oportunistico.

De acordo com (WANG; ABDELZAHER; KAPLAN, 2015), no sensoriamento
participativo, os individuos estdo explicita e ativamente envolvidos no processo de
sensoriamento, € optam por realizar algumas operagdes criticas (por exemplo, operar os
sensores) para atender aos requisitos de sensoriamento da aplicacdo. Ja no sensoriamento
oportunistico, os individuos sdo passivamente envolvidos, por exemplo, pré-autorizando

seu dispositivo de deteccdo para compartilhar informagdes em nome do proprietario
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sempre que acionado por mecanismo automatizado de coleta de dados indicado para
atender aos requisitos de sensoriamento da aplicagdo.

Ainda sobre o nivel de envolvimento dos participantes com a tarefa de
sensoriamento, em (GUO et al., 2015) ¢ proposta uma classificagdo que inclui uma
terceira categoria, além do sensoriamento participativo e oportunistico ¢ contemplado
também o sensoriamento hibrido, que combina caracteristicas dos dois anteriores, como

controle do usuario e sensoriamento automatico.
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Figura 4. Niveis de consciéncia ou engajamento requeridos do usuario com a

tarefa de sensoriamento (elaborada pelo proprio autor)

Na Figura 4, ¢ descrita uma classificagdo multicamadas, proposta por este autor,
para posicionar aplicacdes de sensoriamento dentro de uma escala de sensoriamento
participativo v.s. oportunistico. A proposta dessa classificagdo em niveis surgiu pois,
apesar de algumas iniciativas serem claramente participativas ou oportunisticas, algumas
outras estdo em uma regido limitrofe de dificil classificacao.

Um dos fatores que torna dificil essa classificagdo, ¢ que em muitas vezes uma

mesma aplicacdo possui dados sensoriados de forma participativa e outros de forma
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oportunistica. Um exemplo classico ¢ o aplicativo Waze (LEVINE; SHINAR; SHABTALI,
2008), utilizado por milhdes de motoristas para encontrar as melhores rotas baseadas nas
condigdes atuais de transito. Nas versdes atuais do aplicativo, o motorista ndo precisa
mais informar a condi¢ao atual do trafego, ou o motivo do veiculo ter reduzido a
velocidade, o aplicativo se encarrega sozinho de definir que trata-se de um
congestionamento e compartilha essa informagdo com outros usudrios. Note que o
aplicativo se encarrega sozinho da atividade de sensoriamento e compartilhamento dos
dados, bastando que o usuario deixe o aplicativo aberto. No entanto, 0 mesmo aplicativo
possui também fluxos participativos, onde o usuario pode reportar buracos na estrada,
veiculos parados na pista, blitz policiais, preco de combustiveis dentre outras informagdes
que podem ser sensoriadas.

Para construgdo da classificagdo exibida na Figura 4 sera considerado sempre o
principal fluxo de sensoriamento do aplicativo, que no caso do Waze ¢ a condicao de
trafego, que ¢ compartilhada de forma totalmente transparente pelo usuario do aplicativo.

De acordo com a Figura 4, no nivel 4 estdo as aplicacdes com maior dependéncia
do fator humano. Nessa classe, os dados sensoriados agregam a inteligéncia humana na
forma de percepg¢des, opinides e conhecimento. Aplicacdes tipicas dessa categoria sao as
iniciativas de Crowd Science (ESTEVES, 2016) onde, por exemplo, especialistas ou
pessoas comuns sao recrutadas para descrever a fauna e a flora locais, como no aplicativo
eBird (KELLING et al., 2012).

No nivel 3, os usudrios ainda estdo envolvidos de forma explicita na tarefa de
sensoriamento ¢ compartilhamento de dados, porém com um nivel de cogni¢do menor.
Nessa categoria, o usuario geralmente € responsavel por disparar uma atividade de
sensoriamento e confirmar o envio dos dados. Exemplos tipicos sdo os aplicativos de
monitoracdo de precos, onde os usuarios enviam fotografias de placas de postos de
combustivel, PetrolWatch (DONG et al., 2009) e de cupons fiscais (SEHGAL;
KANHERE; CHOU, 2008), sendo os aplicativos responsaveis por catalogar de forma
automatica o prego dos produtos. Fluxo semelhante ocorre com o aplicativo Demord,
proposto por este autor, nesse aplicativo eventos de espera sao detectados
automaticamente, € o usuario ¢ convidado a confirmar ou fazer eventuais ajustes sobre os
eventos de espera detectados.

No nivel 2, os usuarios ndo possuem consciéncia exata sobre os dados que sdo
compartilhados e o nivel de cognicao exigido aos usuarios ¢ quase nulo. Nesses casos o

usudrio precisa apenas deixar o aplicativo aberto, ou em alguns casos apenas iniciar a
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monitoracdo. Nessa classe, os usuarios ndo sdo solicitados para fazer ajustes e o
sensoriamento ¢ feito de forma continua. Nessa categoria pode ser enquadrado o
aplicativo Waze que compartilha informacdes de velocidade enquanto o usudrio esta
visualizando a sua rota, o aplicativos Noisetube (MAISONNEUVE et al., 2009) que
monitora os niveis de ruido através do microfone do celular e do Pothole (ERIKSSON et
al., 2008) que detecta buracos na via através de informacdes coletadas pelo acelerdmetro
do smartphone.

Na proxima camada dessa escala, o nivel 1 denota-se por permitir que o fluxo de
comunicacao ocorra com um nivel de envolvimento minimo desse usudrio. Nesse caso, €
solicitado somente que o usuario instale o aplicativo. No aplicativo BusLocation
(TANAKA; NAITO, 2016) ¢ utilizada uma combina¢do de smartphones e dispositivos
do tipo beacon. Dispositivos beacons enviam periodicamente através do meio sem fio a
sua identificagdo e outras informagdes relevantes (CHEEKIRALLA; ENGELS, 2005). O
papel do aplicativo BusLocation ¢ monitorar quando uma transmissdo desse tipo ¢
realizada, e compartilhar a informacdo de latitude e longitude para que se tenha a
localizagdo dos Onibus de uma cidade. O mesmo ocorre para o aplicativo Student
Attendance (NOGUCHI et al., 2015) que detecta em que sala de aula um estudante esta.
Note que a atividade de sensoriamento ocorre, mesmo quando o usudrio ndo toma a
iniciativa de abrir o aplicativo. O proprio sistema operacional encarrega-se de abrir o
aplicativo em plano de fundo para que a tarefa de sensoriamento ocorra quando o aparelho
esta na presenga de um tipo de beacon previamente configurado pelo usuario.

Apesar de que no nivel 1 a consciéncia exigéncia do usuério para realizacdo da
atividade de sensoriamento ser extremamente baixa, ainda € necessario que o usuario
instale um aplicativo e faga autorizagdes iniciais. Esse tipo de demanda sera sempre
necessaria quando a atividade de sensoriamento for executada por aparelhos celulares.
Isso acontece pois os aparelhos celulares sao dispositivos custodiados por humanos, e
estes sempre possuem algum nivel de consciéncia sobre a atividade de sensoriamento
realizada (LANE et al., 2008).

No nivel 0 estdo enquadradas as aplicagcdes em que as atividades de sensoriamento
ocorrem sem nenhuma interven¢do humana durante a sua execu¢do. Para realizacao
dessas tarefas de sensoriamento sao utilizados dispositivos nao custodiados por humanos,
o advento da Internet das Coisas contribuiu para a proliferacdo desses dispositivos por
toda a parte. Nessa categoria pode ser citado como exemplo a iniciativa Sherlock

(OLIVEIRA et al., 2018), proposto por este autor, que se utiliza de uma maquina de
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estado e um dispositivo especialmente projetado para a deteccdo da presenca de
dispositivos e pessoas através de evidéncias deixadas no meio sem fio. Note que para que
essa atividade de sensoriamento ocorra ndo € necessaria a instalacdo de aplicativos nos
celulares das pessoas, ndo exigindo qualquer tipo de consciéncia ou engajamento dos
individuos que estdo sendo alvo a ag¢do de sensoriamento. Iniimeras outras iniciativas
podem ser classificadas também nesta categoria, por se beneficiarem de dispositivos [oT
para realizarem atividades de sensoriamento, como aplicagdes de casas inteligentes

(Kelly et al., 2013) e de agricultura inteligente (TONGKE, 2013).

2.4.Internet das Coisas e Redes de Sensores Sem Fio

No paradigma de redes de sensores sem fio, Wireless Sensor Netoworks (WSNs),
sensores dedicados sdo implantados para adquirir dados do mundo real. Esses sensores
sao chamados de noés, e geralmente enviam os dados lidos para um roteador ou um né
central. Ha algumas décadas, os elevados custos dos equipamentos e de conexdes tém
sido obstaculos para que os sensores estivessem conectados diretamente a Internet.
Felizmente essa realidade tem sido superada, com a implantacao da versao 6 do Internet
Protocol (IP), que resolveu o problema de escassez de enderegos 1P, aliado a evolucdo
dos equipamentos e das redes de telecomunicacdo, que reduziram os custos de
conectividade, esta cada vez mais vidvel conectar dispositivos diretamente a Internet.

Essa nova era com enderecamento IP abundante, reduc¢ao dos custos de conexao
e reducao dos custos de fabricacdo de dispositivos eletronicos abriu as portas para a
implantacdo em larga escala do conceito de Internet das Coisas. O Instituto de Engenharia
Elétrica e Eletronica (IEEE) define Internet das Coisas como: “uma rede de itens, cada
um com sensores embutidos que sdao conectados a Internet” (IEEE, 2014). Como pode-
se observar o conceito de Internet das Coisas ¢ mais amplo, pois trata da conexao ponta
a ponta do sensor até a Internet, independente se essa conexdo ¢ com ou sem fio.

De acordo com (LI; XU; ZHAO, 2015), Internet das Coisas ¢ geralmente definido
como “infraestrutura global e dindmica de rede com capacidade de autoconfiguragdao
baseada em padrdes e protocolos interoperaveis de comunicagao”. O termo IoT pode ser
definido também como uma rede global interconectada baseada em sensoriamento,
comunicacdo, conectividade e tecnologias de processamento de informagdo. Outra
caracteristica marcante do conceito [oT, € que nessa abordagem os objetos precisam estar

aptos para se comunicarem e trocarem dados uns com os outros de forma autonoma. Essa
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autonomia intrinseca da comunicagdo de maquina para maquina pode trazer muitos
beneficios para iniciativas de sensoriamento.

Neste trabalho, estamos especialmente interessados na visdo de IoT sob a
perspectiva do sensoriamento, observando suas vantagens e desvantagens em relacdo ao

paradigma de Mobile Crowd Sensing.

2.5.Classificacao de Iniciativas de Sensoriamento

Considerando as diferentes abordagens e tecnologias disponiveis para realizagao
de atividades de sensoriamento, uma questdo interessante ¢ visualizar como essas
estratégias se relacionam. Dentre os aspectos que podem ser estudados ¢ se uma
abordagem pode ser utilizada juntamente com outra, ou se sao excludentes. Com o
objetivo de fazer essa investigacdo, este autor utilizou-se da simbologia de conjuntos
através do diagrama de Venn. Esse tipo de diagrama facilita a visualizagdo da relagdo
entre as defini¢des aqui apresentadas, as suas intersecdes € a relacdo com as iniciativas
que exploram cada uma das diferentes combinagdes possiveis de estratégias de
sensoriamento.

Na Figura 5 ¢ possivel observar uma ilustracdo que se propdem a colocar no
mesmo plano grandes temas de pesquisa que estdo envolvidos em iniciativas de
sensoriamento. Os dois grandes conjuntos sdo o Mobile Crowd Sensing € o de Internet
das Coisas, que se referem a abordagem técnico-metodologica utilizada para enderecar
uma demanda de sensoriamento. Na perspectiva do MCS esse sensoriamento pode ser
oportunistico ou participativo, no caso de participativo podendo ser enquadrado ainda
como Social Sensing, que ocorre quando a iniciativa segue o formato de rede social ou é
baseada em dados extraidos de alguma rede social. Quando se trata de iniciativas que
seguem os padroes de [oT, inclui-se nesse conjunto todo o legado de WSNs, e também as

demais solu¢des de [oT que envolvem sensoriamento.
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Figura 5. Abordagens técnico-metodologicas de sensoriamento (elaborada pelo

proprio autor)

Conforme pode-se observar na Figura 5, a maior parte das inciativas
inventariadas estd na classe de MCS, podendo essas iniciativas requerer um nivel de
engajamento de seus usuarios de forma participativa, oportunistica ou hibrida. Aplicagdes
de MCS e participativas exigem do usudrio um papel de protagonista na atividade de
sensoriamento, fornecendo percepcdes ou opinides sobre o mundo real. Nas iniciativas
Urubu (BAGER et al., 2016) e eBird (KELLING et al., 2012) os participantes fornecem
informacoes sobre a fauna local, esses sdo tipicos exemplos de aplicagdes de Crowd
Science (COOK, 2011). Outro tipo especifico de aplicagdes sao as de MCS e Social
Sensing, que extraem dados enviados por usudrios as redes sociais. As iniciativas iSafe
(BALLESTEROS et al., 2014) e Geo-Tagged Microblogs (LEE; WAKAMIYA;
SUMIYA, 2011) reutilizam dados extraidos de redes sociais para fornecer aos usuarios
insights sobre condi¢des de seguranga locais. Existem iniciativas brasileiras também
nessa area, o aplicativo Sigaciente (SECRON et al., 2016) e o perfil Onde Tem Tiroteio
(OTT) (ANTUNES, 2018) divulgam informagdes sobre blitz e tiroteios através de

informacdes inseridas por usudrios nas redes sociais. O sensoriamento pode ser
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participativo mas ndo ser feito sob a oOtica do MCS. A iniciativa UniQueue
(GONCALVES et al., 2016) ¢ um sistema para monitoracdo de tempo de espera para
atendimento, que se utiliza da abordagem de sensoriamento participativo, s6 que nao ¢
feito através de smartphones. Nessa iniciativa, os autores optaram por utilizar quiosques
distribuidos pela universidade.

Existem ainda as iniciativas de MCS hibridas, que agregam fluxos de cooperagao
com caracteristicas participativas e oportunisticas. Nessa categoria, pode-se citar:
Demord (OLIVEIRA et al., 2015a), aplicativo para monitoragdo do tempo de espera em
atendimentos; Waze (LEVINE; SHINAR; SHABTAI, 2008), aplicativo para
monitora¢do de condi¢des de trafego; Mobishop (SEHGAL; KANHERE; CHOU, 2008)
e PetrolWatch (DONG et al., 2008), aplicativos que processam imagens para monitoragao
de precos de produtos e combustivel, respectivamente.

As iniciativas de MCS que nado requerem elevado nivel de cognicdo de seus
usuarios em suas atividades de sensoriamento foram classificadas no conjuntos de MCS
Oportunisticas, pois nessas aplicagdes os participantes t€ém um nivel de consciéncia muito
baixo dos dados que estdo sendo compartilhados. Nas aplicagdes Noisetube
(MAISONNEUVE et al., 2009), Pothole (ERIKSSON et al., 2008) e PolutionSpy
(KANJO et al., 2009), o usuario aciona o inicio do sensoriamento e a aplicagdo coleta e
envia automaticamente dados relativos a niveis de ruido, buracos em estradas e polui¢ao
no ambiente, respectivamente. Abordando ainda solu¢cdes MCS oportunisticas, duas delas
merecem destaque, os aplicativos BusLocation (TANAKA; NAITO, 2016) e o Student
Attendance (NOGUCHI et al., 2015) se utilizam de beacons, instalados em localidades
especificas, para que os aplicativos sejam acionados automaticamente quando estiverem
nas proximidades desses beacons. Dessa forma, os dados sdo compartilhados sem que o
participante tenha consciéncia sobre esse evento.

Por fim, existem as solu¢des que podem ser enquadradas dentro do paradigma de
Internet das Coisas, classe mais genérica do modelo. De acordo com (KHADDAR;
BOULMALF, 2017), o conceito de IoT contempla uma variedade de dispositivos
interconectados, incluindo smartphones, home appliances, sensores e outros dispositivos
de rede. Por esse motivo, decidimos posicionar o MCS como um subconjunto de IoT.
Além do MCS, a classe 10T contempla ainda as solucdes tradicionais de WSNs e as novas

solucdes inteligentes para automagao residencial, industrial e rural.

20



2.6.Sensoriamento através de evidéncias deixadas no
meio sem fio

As redes sem fio de acesso multiplo surgiram em 1971, na Universidade do Havai,
de uma rede chamada ALOHAnet (ABRAMSON, 1970), considerada a primeira rede
local sem fio. Em 1990 foi criado o grupo de trabalho IEEE 802.11 (IEEE, 1999) com o
objetivo de normatizar as redes sem fio de computadores. No ano de 1997 o IEEE 802.11
foi aceito como padrao de comunicagdo de dados para redes locais sem fio. Além do
padrao IEEE 802.11 que especifica as redes WLAN, existe também o IEEE 802.15 que
estabelece alguns padrdes para as redes WPAN, como as redes ZigBee (ALLIANCE,
2005) e Bluetooth (BHAGWAT, 2001).

Uma caracteristica fundamental do meio sem fio € a sua natureza broadcast, que
significa que os dados trafegam pelo meio e podem ser ouvidos por qualquer receptor que
esteja dentro do alcance do raio de transmissdo. A exploragao de evidéncias no meio sem
fio pode ser realizada em diferentes tecnologias de transmissao, como WiFi (OLIVEIRA
et al., 2018), GSM (OTSASON et al., 2005), Bluetooth (ALHAMOUD et al., 2014),
dentre outras. Neste trabalho, estamos especialmente interessados na exploragdo de

evidéncias deixadas no meio sem fio em redes WiFi IEEE 802.11.

Estagio 3
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Figura 6. Estagios de conexao WiFi IEEE 802.11 (adaptado de GAST, 2005)
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A Figura 6 ilustra os trés diferentes estagios em que um no pertencente a uma rede
WiFi pode estar alocado. No Estdgio 1, considerado o estagio inicial, o n6 ndo esta
autenticado e nem associado; no Estagio 2 o no estd autenticado mas nao associado; € no
Estagio 3 o n6 da rede estd autenticado e associado. Enquanto um no de rede sem fio esta
no Estagio 1, todas as informacdes sdo enviadas no meio sem fio sem qualquer tipo de
protecao ou criptografia, isso significa que qualquer outro nd pode interpretar essas
informacgodes bastando estar dentro do raio de alcance. Os pacotes de dados dos usuarios
sao enviados somente quando o no esta no Estagio 3, nesse estagio as transmissdes podem
ser criptografadas, dependendo das configuragdes de rede. No escopo desse trabalho nao
estamos interessados em inspecionar os pacotes de dados dos usudrios, nosso foco esta
somente nos pacotes de controle que sdo transmitidos no meio sem fio sem qualquer tipo
de protecao.

Um desafio importante das redes sem fio € a descoberta de redes. Os dispositivos
moveis e os pontos de acesso (AP) precisam de um mecanismo para anunciar com
eficiéncia sua presenca um ao outro. O padrao IEEE 802.11 define dois mecanismos para
esse fim: um mecanismo passivo no qual os 4Ps anunciam periodicamente sua presenca
a dispositivos moveis usando quadros chamados de beacons, € um mecanismo ativo no
qual os dispositivos moveis buscam ativamente os 4 Ps usando solicitacdes de sondagem,

ou probe requests.

2.7.Evidéncias deixadas no meio sem fio por
roteadores

Os pontos de acesso WiFi anunciam sua presenca através da transmissao de um
tipo especifico de quadro de gerenciamento, os beacon frames, que contém parametros
de configuragdo de rede, como o Service Set Identifier (SSID) e as taxas de dados
suportadas. Os dispositivos méveis escutam beacons em canais 802.11 b/g/n e detectam
passivamente Access Points (APs) proximos. A taxa de envio de beacon frames depende
da velocidade de descoberta de rede desejada e do overhead de largura de banda
considerado aceitavel. A maioria dos APs define um intervalo de beaconing de cerca de
100 ms. Os dispositivos moveis podem responder aos beacons com quadros de associagao
WiFi.

Os quadros beacons sdo transmitidos no meio sem fio sem qualquer tipo de

prote¢cdo, podendo qualquer cliente de rede sem fio inspeciond-los. No caso dessa
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inspecao ser feita por aparelhos celulares ¢ necessaria a utilizagdo de uma API oferecida

pelo sistema operacional movel, seja Android, 10S, ou outros.

2.8.Evidéncias deixadas no meio sem fio por clientes

Além da descoberta passiva, os dispositivos moéveis podem descobrir
proativamente os APs enviando quadros de gerenciamento de solicitacdo de sondagem
(probe requests) em canais 802.11 b/g/n. Os probe requests incluem um identificador
exclusivo do dispositivo, o endereco MAC, as capacidades de um dispositivo (por
exemplo, padrdes suportados 802.11) e podem ser direcionados para um AP especifico
(indicando seu SSID) ou transmitidos para todos os APs dentro do alcance, conforme

ilustrado na Figura 7.

AP 1

()
(l)

‘ = Reo‘\)65‘

Client

AP?2

Figura 7. Fluxo de transmissdo de Probe Requests (adaptado de OLIVEIRA et
al., 2019)

A Figura 7 ilustra um tipico caso de descoberta de redes sem fio feita por um
cliente WiFi. Conforme ilustrado na imagem, o cliente que esta a esquerda, transmite um
quadro de Probe Request, essa transmissao € feita em broadcast e qualquer roteador pode
respondé-la. No exemplo, um dos roteadores responde a essa requisi¢do com um quadro
de Probe Response. Nessa abordagem, o cliente de rede sem fio, que pode ser por
exemplo, um notebook, celular ou impressora, tem condigdes de inventariar as redes sem

fio que estdo sob seu alcance.
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A abordagem que consiste no envio de beacon frames pelos roteadores pode ser
considerada lenta e com elevado consumo energético, visto que os clientes precisam
manter o radio ligado por boa parte do tempo. J4 no paradigma em que os celulares
enviam requisi¢des de probe, tais aparelhos precisam manter o radio ligado por apenas
alguns milissegundos, pois esse € o tempo gasto para que uma resposta de probe request
seja recebida. Por ser um paradigma em que o cliente provoca os APs a se manifestarem
a respeito de sua existéncia, todo o processo acaba ocorrendo também de forma mais
rapida. O paradigma de probe requests possui a vantagem de também ser a Unica
alternativa para conexao a redes sem fio ocultas, tais redes ndo enviam quadros de beacon.
Por essas vantagens, o mecanismo ativo de varredura de redes através de requisi¢des do
tipo probe ¢ amplamente utilizado por aparelhos que implementam funcionalidades de
um cliente de rede sem fio, como smartphones, tablets, notebooks, dentre outros.

Outro tipo de evidéncia deixada no meio sem fio por clientes sdo os quadros do
tipo Null Data Frame, (NDF). Diferentes dos probe requests, que sao transmitidos mesmo
quando o cliente nao esta associado, os NDFs sdo transmitidos apenas quando o cliente
esta associado a um ponto de acesso. Apesar de nao estarem explicitamente definidos no
padrao IEEE 802.11, em implementagdes reais os quadros NDFs sdo transmitidos por
clientes sem fio em algumas aplicagdes, como: gerenciamento de energia, varredura de
canais e manutencao da associacdo (GU et al., 2010). Um cliente sem fio envia um NDF
para um ponto de acesso quando deseja entrar no modo de economia de energia, ou Power
Save Mode (PSM). Quando um cliente estd em PSM o ponto de acesso deve enfileirar os
quadros destinados a esse cliente, e aguardar que o mesmo retorne do estagio de economia
de energia para que os quadros sejam enfim transmitidos. No contexto de varredura de
canais, quando um cliente estd associado a um AP, antes de iniciar o processo de

r

varredura ativa ele envia um NDF para o ponto de acesso, sinalizando que ele ficara
indisponivel para recepcao de quadros por algum periodo de tempo. Esse processo €
necessario, pois enquanto um cliente estd fazendo a varredura ativa de canais ele ndo ¢
capaz de receber quadros do ponto de acesso. Para prevenir a perda de quadros os clientes
implementam esse mecanismo de prote¢dao. Imediatamente apds a finalizagcao do processo
de varredura de canais, o cliente sem fio informa ao ponto de acesso que esta apto
novamente para a recepcao de quadros. Outra aplicagao, ocorre quando um cliente deseja

manter sua associacao ativa mesmo quando esta um logo periodo de tempo ocioso.
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Capitulo 3 —Trabalhos Relacionados

A revisdo de literatura cientifica acerca de iniciativas ja propostas pela
comunidade cientifica que se relacionam com aspectos abordados nessa tese sera
apresentada em duas seg¢oes. Na Secao 3.1 serdo apresentados trabalhos de pesquisa que
abordem a deteccdo de presenga voltada a monitoragdo do tempo de espera no
atendimento a servigos. Em seguida, na Se¢do 3.3 serdo mencionados alguns trabalhos

que abordem a detec¢do da presenca através de evidéncia deixadas no meio sem fio.

3.1.Revisao de literatura de iniciativas especificas para
monitoracao do tempo de espera

Existem varios estudos dedicados a detectar € monitorar o tempo de espera em
varios tipos de servicos ao cliente. Essas abordagens se dividem em duas grandes
categorias. A primeira categoria, ¢ composta por solugdes ditas infraestruturadas, que
geralmente envolvem algum tipo de acdo por parte dos administradores do
estabelecimento, seja para a implantacao de dispositivos fisicos ou softwares necessarios.
A segunda categoria, consiste em iniciativas nao-infraestruturadas. Essas iniciativas usam
geralmente os smartphones dos usudrios do servigo. Algumas das abordagens nao-
infraestruturadas fazem uso de forma oportunistica de dispositivos j& instalados nas
propriedades, mas como ndo requerem nenhuma intervencdo dos administradores do
estabelecimento, elas ainda sdo consideradas ndo-infraestruturadas.

De acordo com esta pesquisa, a primeira solugao baseada em tecnologia para tratar
a questdao de monitoragdo do tempo de espera foi proposta por (BRAAKSMA, 1976), que
concebeu, implementou e avaliou o uso de cartdes carimbados com data e hora para a
monitoracdo do tempo de espera. Esses cartdes carimbados com data e hora foram
distribuidos aos passageiros em um aeroporto quando eles ingressaram em uma fila e
foram recolhidos ao sairem dela, e assim foi possivel estudar as tendéncias das filas de
espera no aeroporto. Outros autores atacaram esse tipo de problema usando imagens de
cameras de vigilancia das propriedades (AUBERT, 1999). Embora sejam razoavelmente
eficientes, sua implantacdo ¢ dificil, devido ao elevado custo e aos problemas de
privacidade envolvidos.

Outros tipos de sensores com custos mais baixos também foram pesquisados,

como sensores infravermelhos (STILLA et al., 2004), sensores em tapetes (BAUER;
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RAY; SEER, 2011), Bluetooth (BULLOCK et al., 2010) e WiFi (WANG et al., 2014).
Em todos esses exemplos, ¢ necessario comprar equipamentos, ou pelo menos a
instalagdo de software em dispositivos pré-existentes na propriedade. Todas essas
iniciativas acabam por nao ser muito efetivas, exceto quando a administracdo do
estabelecimento possui interesse ou € obrigado por lei a monitorar o tempo de espera de
seus clientes. A resisténcia dos proprietarios na adogdo de iniciativas para monitorar o
tempo de espera em filas ja foi discutida em (OLIVEIRA et al., 2015a, 2016), e
geralmente estd associada ao risco de publicidade negativa em caso de elevados tempos
de espera.

Supondo que a iniciativa para a solucao deste problema nado sera fornecida pelos
proprietarios, cabe aos membros da sociedade propor solucdes para esse problema. As
principais caracteristicas dessas iniciativas € que elas podem ser realizadas sem
intervengdo ou suporte dos proprietarios ou administradores dos estabelecimentos. O
empoderamento da sociedade para resolver esse problema ¢ feito através de iniciativas de
multidao através de smartphones. Essa revisao de literatura buscou levantar propostas
para monitora¢do do tempo de espera que se utilizam do potencial da multiddo. Foram

encontradas onze propostas, incluindo o Demord, proposto por este autor.

Google Places

(Jackson e
. . Klein 2016)
QueueVadis CQESitu
(Okoshi et al. (Goncalves et
2015) al. 2016)
Lineking QTime QuemeSense CrowdQTE (Moraes,
(Wang, Wang, 2 (Luetal. (Shu et al. (Wang et al. Freitas, e Neto
(Bulut et al. g 2. (Lietal. 2014)
2012) ¢ Zhang 2013) : 2015) 2016) 2017) 2019)
2012 2013 2014 2015 2016 2017 2019

Figura 8. Cronologia das iniciativas de monitora¢do do tempo de espera

(elaborada pelo préprio autor)

O primeiro trabalho com esta abordagem foi o aplicativo Lineking (BULUT et al.,
2012), que apresenta uma proposta capaz de detectar o tempo de espera total, através do
uso orquestrado de dois componentes: o sensor de redes sem fio, WiFi, e o sensor de
localizagao. O sensor WiFi detecta a presenca do usudrio na propriedade através de um
evento emitido pelo sistema operacional do celular quando uma rede sem fio especifica
esta disponivel nas proximidades do aparelho celular. Por outro lado, o sensor de
localizagao, buscando a eficiéncia energética, usa informagdes de localizagdo obtidas a

partir de torres celulares, pontos de acesso sem fio € GPS. As principais contribui¢des
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deste trabalho sdo a proposicao de modelos matematicos que podem prever o tempo de
espera (mesmo sob a condicao de amostras insuficientes) € 0 mecanismo energeticamente
eficiente de detecgdo de espera.

A principal limitagdo deste estudo reside no fato de que ele foi projetado e
avaliado em condicdes especificas de um estabelecimento. Por exemplo, a remocao de
amostras indesejadas relatadas pelos usudarios (pontos fora da curva) foi feita de forma
muito simplista, com base em observacdes especificas cafeteria estudada no artigo. Os
autores deste trabalho publicaram um estudo resumido (BULUT; DEMIRBAS, 2014)
que, em vez de detectar o tempo de espera, tratava de detectar o comprimento das filas.
Este mecanismo se beneficia das informagdes obtidas do acelerometro do celular, para
classificar o estado atual do usuério dentro de uma maquina de estado especificada pelos
autores. O comportamento dos usuarios em uma fila € classificado como "parado", "andar
em baixa velocidade" e "andar em velocidade normal". Ao analisar os dados que refletem
a transicao entre esses estados, ¢ possivel detectar quantas vezes o usudrio avangou em
uma fila; e também quando o usuério deixa a fila, sendo entdo possivel estimar também
a quantidade de posi¢des da fila. Uma avaliagdo preliminar mostrou que a precisdao do
mecanismo ¢ entre 2-3 pessoas em erro absoluto.

O QTime (Wang et al., 2013) ¢ uma iniciativa especialmente desenvolvida para
monitorar o tempo de espera em filas de supermercado. Como também mencionado em
outras iniciativas, ele também faz uso do sensor de WiFi e acelerometro, porém a sua
especificidade estd no uso do microfone para captura de som ambiente. Através da captura
de sons caracteristicos do caixa (impressoras e leitores de codigo de barras) o mecanismo
consegue inferir a proximidade do momento em que o usuario sera atendido. O tempo de
espera ¢ calculado principalmente com o reconhecimento de padrdes do som dessas
maquinas de supermercado. Dados do experimento feito pelo autor indicam que a
acuracia do mecanismo de estimativa de espera varia entre um patamar de 60% e 80%.

O trabalho de (LI et al., 2014) extrai dados do comportamento das filas e as
classifica a partir de dados compartilhados pelos usudrios. As filas sdo classificadas
através da similaridade ou disparidade de movimentagao das pessoas que estdo na mesma
fila ou em filas diferentes. Sao utilizados dados colhidos de diversos sensores, para
deteccao do movimento ¢ utilizado o acelerdmetro, para direcao ¢ utilizada a bussola,
para medir o deslocamento ¢ utilizada uma combinagdo de acelerometro e bussola, e por
fim, para medir a distancia entre pares ¢ utilizado o nivel de intensidade do sinal

Bluetooth.
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O QueueVadis (OKOSHI et al., 2015), ¢ uma ferramenta de sensoriamento
participativo que, em primeiro lugar, auxilia o usudrio a identificar episodios de espera
individuais em uma fila. Em seguida, usa informagdes relatadas por varios usuarios para
separé-las em filas diferentes e também para inferir estatisticas e estimativas sobre elas.
A proposta ¢ capaz de fornecer estimativas uteis mesmo quando a porcentagem de
participacao no sistema ¢ de 10%. A principal contribui¢do deste trabalho ¢ a proposta de
um sistema de desambiguacao, que ¢ capaz de identificar as pessoas que estdo na mesma
fila através da analise da trajetéria que eles seguem ao avangar posigdes na fila. O autor
argumenta que seu mecanismo pode ser incorporado como um componente em
aplicativos corporativos de estabelecimento comerciais, de modo que os administradores
possam detectar e compensar de alguma forma os usudrios que experimentaram elevados
tempos de espera.

O estudo (LU et al., 2015) consiste em uma solugdo para detec¢ao de filas de
motoristas e de passageiros de taxi. No lado dos motoristas de taxi, um terminal movel
disposto em cada veiculo envia periodicamente suas informagdes de disponibilidade,
localizagao e velocidade instantanea. No lado dos passageiros, um aplicativo que coleta
informagdes do acelerdmetro também compartilha esses dados com um backend que
agrega a informacdo recebida de ambos os lados. Os autores tiveram acesso as
informacgdes enviadas automaticamente pelos moédulos instalados em 15.000 taxis de
Cingapura. Em ambos os casos, a detecg@o de filas ocorre monitorando aglomeracdes na
vizinhanga de pontos de taxi conhecidos. O estudo nao pretende prever o tempo de espera
em nenhuma das duas filas (motoristas de taxi e passageiros de téxi).

Em 2016 o Google também langou um recurso em seu servico Google Maps para
fornecer uma série temporal sobre a popularidade de estabelecimentos. O Google Places
Popular Times (Jackson et al., 2016) se utiliza de informagdes colhidas dos aparelhos
celulares de usuarios que habilitaram a funcionalidade de historico de localizacdo. O
servico exibe um histograma nao quantificado com a frequéncia relativa do fluxo de
pessoas em funcdo da hora do dia, comparada a dados historicos do estabelecimento.
Essas informagdes sdo exibidas apenas em estabelecimentos que possuem uma massa
critica minima de dados. Em estabelecimentos em que o fluxo de dados recebido ¢ intenso
o servigo exibe ainda a informagdo em tempo real do nivel de ocupacao do local.

O trabalho de (GONCALVES et al., 2016) critica algumas alternativas para a
deteccao automadtica de tempos de espera e defende sua proposta em que os proprios

usudrios relatam a quantidade de tempo gasto em esperas, desde que seja feito com pouco
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esforco. Os autores descrevem uma experiéncia na qual os quiosques interativos
instalados em quatro restaurantes de um campus universitario, onde as pessoas
preencheram suas estimativas do tempo decorrido até o momento. Esta proposta ¢ um
exemplo de uma iniciativa de crowdsourcing mesmo em um paradigma infraestruturado.
O principal problema dessa abordagem ¢ a necessidade de que os usuarios informem o
tempo de espera manualmente em quiosques espalhados pelo campus.

Na abordagem proposta em (SHU et al., 2016), o sensoriamento funciona sem o
uso especifico de aplicativos instalados em dispositivos, mas através da trilateragdao de
sinais WiFi: desta forma, ¢ possivel definir a localizacdo de um determinado individuo
dentro de uma area delimitada. O experimento foi realizado na area de espera no portao
T3-C do Aeroporto de Beijing, monitorando essa area especifica, a fim de obter o numero
de pessoas em espera (neste caso nao necessariamente na fila, mas na area de espera). A
previsdo do niimero de pessoas em espera teve um erro absoluto médio de 27%, quando
comparado com observacdes visuais feitas pelos pesquisadores.

A iniciativa CrowdQTE (WANG et al.,, 2017) ¢ uma evolugdo do QTime e
implementa uma abordagem de sensoriamento hibrido, com caracteristicas oportunistas
(monitoramento de movimentacdo com acelerometro e sons ambientais caracteristicos,
combinados para determinar o estado atual da fila) e também informacdes colaborativas
(através de questionamento direto ao usuario sobre o status atual da fila). A aplicagdo
decide a forma de sensoriamento utilizada em func¢do de informacdes de metadados do
estabelecimento. Em estabelecimentos em que a espera se da através da recepgao de um
ticket e o uso de uma sala de espera, os usuarios sdo convidados a reportar a espera
manualmente. No entanto, em cendrios que o usudrio espera em uma fila convencional o
sensoriamento ¢ feito de forma oportunistica. Assim como reportado por (WANG;
WANG; ZHANG, 2013) o CrowdQTE também se beneficia da inspecao do som em
supermercados, diferenciando o padrao de som de quando o usuario esta escolhendo
produtos, do som percebido quando o usudrio estd se aproximando da fila do caixa. Uma
deficiéncia dessa iniciativa € que eles assumem necessariamente que o celular esteja no
bolso do usudrio para que a monitoracdo dos dados do acelerdmetro ocorra da forma
esperada. Essa ¢ uma limitacdo importante, pois em muitos casos as pessoas podem
utilizar o celular durante o periodo de espera em fila.

A iniciativa proposta por (Moraes et al., 2019) ¢ experimentada no contexto real
de um pequeno mercado. O autor apresenta resultados de uma simulagdo em que verifica

a precisdo da estimativa, mesmo quando em cenarios de baixo nivel de colaboracdo. Os
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resultados indicaram que em um cendrio de baixa colaboracdo, em que 20% dos
ocupantes da fila compartilhassem dados, seria possivel obter resultados semelhantes aos
obtidos em um cenario de alto percentual de colaboragao, cerca de 30% ou mais. Essa
proposta apresenta duas abordagens, uma em que o usudrio insere manualmente, de forma
participativa, o momento de chegada e saida da fila, e uma segunda abordagem onde esses
dados sao combinados com as leituras do GPS. Uma deficiéncia dessa iniciativa ¢ a
auséncia de um mecanismo para deteccao automatica da espera. Esse tipo de caracteristica
exige um nivel de engajamento bastante alto dos usudrios da aplicagao.

As observagdes sobre cada uma das iniciativas estudadas nessa revisao de

literatura foram sintetizadas na Tabela 2.

30



Tabela 2. Revisdo de literatura de iniciativas da monitoragdo do tempo de espera

Iniciativa Sensores Plataforma  Tipo de Fila Caracteristicas
Lineking (BULUT et - . . Nao possui participacao social e possui decisoes de projeto
al., 2012) GPS ¢ WiFi App Fila em pé baseadas em cenario muito especifico
QTime 2(2)7\;§r)lg etal, GPS,ZZj;gﬁgfsone © App Filaem pé  Especialmente projetado para filas de supermercado
Queueseznos f’ 4()LI ctal, Acelero};rllz‘ért(()),o]‘zlussola © App Filaem pé  Nao leva em consideracdo a participacao dos usuarios
A GPS, WiFi, . . — ~ -
Demor6 ( OLIVEIRA Acelerdmetro e A Qualquer tipo Combina as potencialidades da deteccdo automatica de
et al., 2015) Pt de Usuits pp de fila espera com a participacdo ¢ engajamento do usuario
QueueVadis
(OKOSHI et al., Acelerometro e Bussola App Filaem pé  Nao leva em consideracdo a participacao dos usuarios
2015)
l?ooﬁi l’)l"li?flzz GPS A Esperas Nao exibe informa¢do quantificada e ndo distingue o
( Jacksls)n et al., 2016) pp presenciais  tempo de espera do tempo de estadia no estabelecimento
Uniqueue Esperas
(GONCALVES et al., Participag¢dao do Usuario Quiosque peras Exige a implantacdo de uma infraestrutura especifica
2016) presenciais
. ~ - Esperas Exige e implantacdo de APs modificados. Estima o tempo
(SHU etal,, 2016) Trilateragao Wiki AP presenciais  permanéncia em uma regido de esperas.
CrowdQTE (WANG 9P, WiFth Microfone, Qualquer tipo - . 3
etal, 2017) Acelerometro e App de fila Nao enderega aspectos de engajamento dos usuarios
” Participa¢dao do Usuario
(Moraes et al., 2019) GPS e Participacao de A Esperas Determina localizagdao por GPS e solicita confirmagao do
’ Usuario pp presenciais  usuario
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3.2.Conclusdes sobre a revisao de literatura de
iniciativas especificas para monitoracao do tempo
de espera

Até o momento de escrita deste texto, foram feitas buscas no Google Play e na
App Store para as aplica¢des Lineking, QTime, QueueVadis, QueueSense e CrowdQTE,
mas estas ndo foram encontradas. A indisponibilidade das aplicagdes acima mencionadas
inviabiliza sua avaliacdo por outros pesquisadores e dificulta também a realizagdao de
comparacoes.

O Demord foi idealizado de forma independente em 2013 e teve seu
desenvolvimento iniciado no ano de 2014. Em pesquisas realizadas no ano de 2013, ainda
ndo tinha sido encontrada nenhuma proposta para atacar esse problema. O aplicativo
Lineking, primeira proposta publicada para o problema, foi apresentado na 4* edicao da
conferéncia MOBICASE, realizada em outubro de 2012. No entanto, existe uma laténcia
para que os proceedings da conferéncia sejam publicados, o que ocorreu somente no ano
de 2013, quando o artigo tornou-se acessivel para comunidade cientifica. Com o passar
dos anos, outras iniciativas foram surgindo, diferentes estratégias foram aplicadas, mas o
problema ainda ndo foi resolvido de forma completa. Mesmo considerando a existéncia
de outras iniciativas para o problema em questdo, existe campo de pesquisa ainda para a
proposi¢ao de solucdes inovadoras. A proposta feita por este autor possui caracteristicas

Unicas e contribuigdes importantes que serao descritas no Capitulo 4.

3.3.Revisao de literatura de iniciativas especificas para
deteccao de presenca de pessoas através de
evidéncias deixadas no meio sem fio

Nessa secdo sera feita uma revisao de literatura sobre algumas iniciativas para a
deteccao de presenca de pessoas, de forma automatica, através de evidéncias deixadas no
meio sem fio, voltada a gestdo de presenca. Nesse trabalho consideramos aplicagdes em
que se deseja detectar a presenca de pessoas em espacgos fisicos de forma automatica. Esse
tipo de monitoragdo pode auxiliar empresas a compreender melhor o perfil e o padrao de
comportamento, de forma ndo individualizada, de frequentadores de infraestruturas
comerciais. Um estabelecimento comercial pode ter interesse de estimar a quantidade de

pessoas que entraram em seu espacgo fisico, para dentre outras coisas, comparar com a
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quantidade de pessoas que fizeram ao menos uma compra, € com isso conhecer a sua taxa
de reten¢do dentro de uma loja. Além da informacdo quantitativa global, gestores podem
desejar conhecer o perfil das pessoas que frequentam seu estabelecimento, ou mesmo das
pessoas que apenas passam em frente sem acessar o prédio. Em feiras de eventos em que
empresas apresentam em stands as informacgdes mais atualizadas a respeito de seus
produtos, pode ser de grande valia para os organizadores e expositores do evento,
conhecer o padrao de movimentagao das pessoas, € com isso saber quais foram os stands
mais visitados. O tipo de informagao coletada poderia permitir inclusive a construcao, em
tempo real, de um mapa de calor expressando a concentragdo de pessoas em todas as areas
do evento. O mesmo tipo de informagdo também pode ser utilizada para o direcionamento
de publicidade especifica em funcdo da presenga de uma pessoa em uma localidade
proxima.

Um tipo de aplicagdo bastante importante para esse tipo de monitoracao ¢ o
dimensionamento de poténcia de sistemas elétricos sob demanda com o objetivo de
reducdo de consumo de energia. Esse ¢ um desafio enfrentado por gestores de prédios
publicos e privados, e consiste em detectar horarios especificos em que algum espagos
estejam sendo subutilizados, e com isso dimensionar de forma apropriada, por exemplo,
sistemas de iluminagdo, calefagdo e refrigeracdo de forma otimizada. E muito comum
observar amplos ambientes em espacos corporativos com luzes ligadas, ou com aparelhos
de ar-condicionado em pleno funcionamento sem que pessoas estejam no local, ou mesmo
sem qualquer perspectiva de uso futuro em curto prazo. A realiza¢do desse tipo de
monitoragcdo pode permitir a descoberta de padrdes de uso dos ambientes, de forma que
seja possivel além de detectar a nao utilizacdo do espago no instante de tempo atual,
afirmar também que esse espago geralmente ndo ¢ utilizado nesse dia da semana nas
proximas horas, através da andlise do perfil de uso do espago nas ultimas semanas ou
meses.

Outro tipo de utilizagdo provavel para esse mecanismo € permitir melhor
conhecimento do padrdo de uso de sistemas de transporte. Em muitos sistemas de
transporte, existe um controle de bilhetagem feito apenas no momento de embarque de
passageiros, ndo existindo qualquer controle no desembarque. Na cidade do Rio de
Janeiro, por exemplo, a0 embarcar em um Onibus, vocé deve passar por uma roleta que ¢
capaz de monitorar, no minimo, a quantidade de pessoas que entram. Porém, nenhum tipo
de controle ¢ feito sobre as pessoas que desembarcam do dnibus, ndo ¢ possivel saber por

exemplo, quantas pessoas que embarcam em um ponto X e desembarcam em um ponto
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Y. O conhecimento das matrizes de origem e destino poderia auxiliar muito o
planejamento de sistemas de transportes em grandes metropoles pelo mundo.
Destacamos até aqui a aplicacdo desse mecanismo em trés principais areas:
inteligéncia competitiva, otimiza¢do de uso de sistemas elétricos e planejamento de
sistemas de transporte. A enumeragao dessas areas ndo tem por objetivo esgotar uma lista
de possiveis aplicagdes, sendo da ciéncia desse autor que podem existir diversas outras

aplicagdes para as informacdes coletadas.

Detecgéo de presenca através de evidéncias deixadas no meio sem fio

-
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Figura 9. Taxonomia de iniciativas para detec¢do da presenca de pessoas e dispositivos

através de evidéncias deixadas no meio sem fio (elaborada pelo proprio autor)

A Figura 9 exibe uma taxonomia de iniciativas para a detec¢do da presenca de
pessoas e dispositivos através de evidéncias deixadas no meio sem fio. Essa taxonomia
ilustra as diferentes abordagens que foram encontradas durante a fase de revisdo de
literatura. Em primeira instancia, as abordagens sao classificadas em passivas e ativas. As
abordagens passivas escutam o meio sem fio em busca de evidéncias sem emitir nenhum
novo sinal no meio. As abordagens ativas emitem sinais no meio para acionar
mecanismos especificos nos receptores de forma a gerar as evidéncias. Nessa revisao de

literatura nos limitaremos ao estudo das abordagens passivas.

3.3.1.Voz

Em (XU et al., 2013) ¢ descrita uma abordagem para estimativa da quantidade de
pessoas através da captura do som ambiente. Por se utilizar de evidéncias acusticas

deixadas no meio, a abordagem ¢ capaz de contar apenas as pessoas que estao falando.
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Essa caracteristica pode inviabilizar o seu uso em cendrios em que as pessoas

eventualmente podem permanecer em siléncio (estagdes de metrd, Onibus, teatro, etc).

3.3.2.GSM

Em (OTSASON et al., 2005) os autores propdem a monitoracao dos sinais gerados
pelo Sistema Global para Comunicacdes Moveis, Global System for Mobile
Communications (GSM). Os autores propdem uma extensdo do mecanismo padrdo de
localizagdo GSM, que consiste na trilateragdo de sinais das torres de celulares. Diferente
do método padrao de localizagdo GSM que considera apenas as 6 células de maior sinal,
no método proposto sdo consideradas todas as células com intensidade de sinal suficiente
para serem detectadas, apesar de ndo terem intensidade de sinal suficiente para uma
comunicac¢do eficiente. De acordo com os experimentos, o mecanismo foi capaz de
diferenciar os andares e ter uma precisao de 2.5m, mesmo em ambientes fechados. A
abordagem possui duas limitagdes sérias: (1) a monitoracao deve ser feita pelo proprio
dispositivo que se deseja saber a posicao; (i1) aparelhos celulares ndo estao preparados
para retornar informacdes de intensidade de sinal de todas as células detectaveis. Para
implementar tal mecanismo, poderiam ser necessarias mudangas no sistema operacional

dos celulares e eventualmente até mesmo no hardware.

3.3.3.WiFi

A maior concentragdo de propostas para deteccdo de presenga através de
evidéncias deixadas no meio sem fio capturam os sinais gerados pelas redes WiFi. As
abordagens dentro desta categoria foram divididas em duas classes. A primeira delas,
considera apenas o uso do indicador de intensidade de sinal recebido, ou Received Signal
Strength Indication (RSSI). Nesse tipo de abordagem, ndo sdo considerados os dados
contidos no cabecalho dos quadros. Dentro dessa classe, pode-se citar o trabalho
(YOSHIDA; TANIGUCHI, 2015) que obteve boa acuracia na monitoragdo estimada da
quantidade de pessoas, esse trabalho serd utilizado para comparagdo de seus resultados
com os resultados de monitoragdo estimada da quantidade de pessoas produzidos nesta
tese. Na segunda classe, estdo as iniciativas que consideram os dados contidos no
cabecalho dos quadros. Dentro dessa classe, as iniciativas encontradas utilizam
predominantemente como evidéncias os quadros Probe Requests € em alguns casos 0s

Null Data Frames, ambos descritos em maiores detalhes na Secao 2.8.
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O artigo escrito por (FREUDIGER, 2015) tem por objetivo estudar aspectos
comportamentais dos aparelhos celulares no que diz respeito a transmissdo de probes
requests ¢ a exposicdo da privacidade dos usudrios. Pesquisadores em trabalhos
anteriores, (CUNCHE; KAAFAR; BORELI, 2012, 2014), identificaram riscos de
privacidade associados a pedidos de sondagem WiFi, como vazamento de SSIDs ja
conectados pelos usudrios. Apesar de varios esfor¢os para desenvolver alternativas de
preservacao da privacidade, os dispositivos moveis modernos continuam expondo os
SSIDs ja utilizados pelos usuarios durante pedidos de sondagem WiFi. No trabalho em
questdo, sao quantificadas as ameacas dos pedidos de sondagem WiFi para a privacidade,
realizando um estudo experimental dos smartphones mais populares em diferentes
configuragdes. O objetivo dos autores ¢ identificar como diferentes fatores influenciam
na frequéncia de probes e o nimero médio de sondagens transmitidas. As conclusdes sdo
preocupantes: em média, alguns dispositivos moveis enviam pedidos de sondagem a uma
frequéncia de 55 vezes por hora, revelando assim seu endereco MAC exclusivo em alta
frequéncia. Caso um dispositivo mével ndo esteja carregando a bateria e também nao
esteja no modo de suspensao, ele pode transmitir até 2000 probes por hora.

O trabalho de (LUZIO; MEI; STEFA, 2016), apresenta a ideia de capturar e ler os
quadros de WiFi Probe Requests para desanonimizar a origem dos participantes em
grandes eventos. Os autores coletaram cerca de 11 milhdes de registros de quadros de
probe requests capturados em eventos de diferentes niveis de relevancia realizados na
Italia. Ao transmitir as requisi¢des de probes, em muitos casos, os aparelhos celulares
acabam citando em sua requisicdo o SSID de uma rede ja conectada pelo usuario do
aparelho celular. Essas redes sdo mantidas pelo aparelho celular em uma estrutura
conhecida como Prefered Network List, ou PNL. Alguns aparelhos celulares, chegam a
enviar diversas requisi¢oes seguidas expondo diversas redes ja conectadas pelo usuario
do aparelho celular. Capturando tais informacdes, ¢ possivel saber quais sdo as redes que
os usuarios presentes em determinado evento se conectam usualmente. Por si s6, essa
informacao j& seria suficiente para classificar a multiddo de pessoas em grupos de
individuos que frequentam os mesmos locais. Porém, os autores propuseram ainda cruzar
esses dados com uma base de dados publica, que mapeia a localizagdo geografica de redes

sem fio conhecidas. Um exemplo de base de dados publica com a funcdo de armazenar
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informagdes sobre redes sem fio em escala global é o Wigle.net’. O mapeamento dessas
redes ¢ feito de forma cooperativa por usuarios voluntérios, que instalam o aplicativo em
seus celulares e ativam a varredura de redes sem fio com o respectivo upload dos dados
para a base do Wigle.net. Sendo assim, conhecendo os enderecos MAC dos aparelhos
celulares que geraram as requisi¢des de probe; conhecendo as redes sem fio que tais
usuarios frequentemente se conectam; e conhecendo a localizacdo geografica de tais
redes; € possivel entdo saber qual € a proveniéncia das pessoas que estdo presentes em
um determinado evento publico. Os experimentos conduzidos pelos autores, mostraram
ser possivel explorar as informacdes semanticas trazidas pelas requisi¢des de probe
requests, para descobrir com alta precisdo, a proveniéncia das multidoes em cada evento.
Em particular, o resultado de desanonimiza¢do de duas reunides politicas realizadas
alguns dias antes das elei¢cdes na Italia, que coincidem surpreendentemente com os
resultados oficiais da votacao relatados.

Em (HONG; DE SILVA; CHAN, 2018) os autores propdem o uso de monitores
passivos para monitoracdo de evidéncias WiFi em um museu para extrair informagdes
sobre o comportamento de seus visitantes. Foram coletados mais de 1,7 milhdes de probes
durante os seis meses de captura. Os autores obtém resultados promissores a respeito da
trajetoria dos visitantes, conhecendo alguns padrdes de comportamento de seus visitantes.

Em (HONG; LUO; CHAN, 2016) ¢ apresentado um mecanismo para detectar a
interacdo social de pessoas, através de evidéncias deixadas no meio sem fio por redes
WiFi. Para isso, utilizam os probes requests para detectar aparelhos ndo associados a uma
rede, e null data frames para detectar os que estao associados. O artigo apresenta técnicas
para identificagcdo da co-localizacdo, quando dois ou mais aparelhos celulares estdo muito
proximos um do outro. Com uso dessas técnicas os pesquisadores obtiveram bons
resultados para a estimativa do tamanho de grupos de pessoas em um refeitério da
universidade. Através dos resultados foi possivel observar padrdes de comportamento
sobre a formagdo de grupos nas diferentes refei¢cdes do dia: café¢ da manha, almoco, café

da tarde e jantar.

3 https://wigle.net/

37



3.3.4.Bluetooth

Em (WEPPNER; LUKOWICZ, 2011) ¢ apresentada uma solucao que consiste na
varredura do meio sem fio em busca de dispositivos Bluetooth visiveis para determinacao
da densidade de pessoas em um ambiente. Os pesquisadores desenvolveram uma simples
aplicagdo que realiza continuamente varreduras em busca de dispositivos Bluetooth ao
seu redor. As pessoas envolvidas na tarefa de sensoriamento da multidao devem caminhar
ao redor da 4area a ser monitorada portando o aparelho celular com a aplicagdo de
varredura em execugdo. Essas informacdes colhidas por multiplos smartphones sdo
armazenadas localmente e depois enviadas para um servidor, onde sdo processadas. Além
de considerar o nimero de dispositivos encontrados os autores avaliam também a
variagdo da intensidade do sinal recebido. O processamento consiste em classificar uma
determinada drea em uma das quatro diferentes classes de densidade de pessoas, da menor
densidade (0.1 pessoa por m?) até a de maior densidade de pessoas (0.4 pessoa por m?).
Em experimento realizado na Munich Octoberfest os autores relataram obter 80% de

acuracia no reconhecimento da classe de densidade de pessoas.

3.3.5.PIR

Os sensores de presenca do tipo Pyroeletric Passive Infrared (PIR) sdo
amplamente utilizados em aplicagdes comerciais para detectar a presenca de individuos e
acionar alarmes. O seu funcionamento parte do principio que todos objetos que estejam
em temperatura acima do zero absoluto emitem energia térmica na forma de radiacdo.
Essa radiagdo ¢ invisivel aos olhos humanos pois € emitida em comprimentos de onda na
faixa do infravermelho. Apesar de invisivel aos olhos humanos, essa radiagdao pode ser
facilmente detectada por sensores PIR. Esses sensores sdo equipados com uma lente
Fresnel que condensa a radiagdo infravermelha de um amplo campo de visdo em uma
pequena area onde encontra-se o sensor. Quando um objeto se move, ocorre uma variagao
na radiagdo infravermelha percebida pelo sensor o que pode desencadear no acionamento
de um gatilho configuravel. Esse tipo de sensor quando utilizado isoladamente ¢ capaz de
detectar apenas se existe sim ou ndo um objeto se movendo em suas proximidades, ndao
sendo capaz por exemplo de detectar a quantidade de pessoas em um ambiente.

Em (ZAPPI; FARELLA; BENINI, 2007) propdem o uso de uma rede de sensores

PIR capaz de extrair informac¢des mais detalhadas sobre o ambiente monitorado, direcdo
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dos movimentos, velocidade, nimero de pessoas e outras caracteristicas. Nessa proposta,
o campo de visao do sensor ¢ reduzido através de alteragdes feitas na lente. Os sensores
PIR alterados sdo dispostos em linha em angulos complementares e interligados através
de uma rede Zigbee (ALLIANCE, 2005). Experimentos foram realizados para medir a
direcdo e a quantidade de pessoas que passavam por um portdao. Os resultados indicaram
que o mecanismo identificou a direcdo de movimentacao corretamente em todos casos.
No que diz respeito a deteccdo do niimero de pessoas que passavam pelo portdo o
mecanismo obteve 98,3% de acuréacia quando as pessoas passavam em linha pelo portao,
e 75% de acuracia quando passavam lado a lado. Apesar dos promissores resultados o
mecanismo ¢ capaz de detectar apenas pessoas que passam por um portdo, ndo sendo

capaz por exemplo de estimar a quantidade de pessoas em repouso em um ambiente.

3.4.Conclusdes sobre a revisao de literatura de
iniciativas especificas para deteccao de presenca de
pessoas através de evidéncias deixadas no meio
sem fio

A investigacdo da literatura em busca de trabalhos relacionados ao produzido
nessa tese foi capaz de demonstrar que existem diversas abordagens para a detecc¢ao de
presenca de pessoas em ambientes. Nenhuma das técnicas estudadas mostrou-se capaz de
detectar a presenca ou estimar a quantidade de pessoas de forma plena. Cada uma das
abordagens possui caracteristicas que as qualificam como promissoras em um cenario e
inadequadas em outros. As abordagens que se utilizam da voz para monitorar a
quantidade de pessoas sao capazes de detectar apenas pessoas falantes, a abordagem GSM
necessita de acesso ao aparelho celular, além de modificacdes no sistema operacional e
hardware. O uso de redes Bluetooth para deteccdo de presenca também pode ser dificil
devido ao pequeno raio de alcance geralmente observado nessas redes. Na iniciativa
estudada, os pesquisadores tiveram que caminhar pela area monitorada para conseguir
detectar dispositivos, ndo sendo interessante em cendrios em que deseja-se manter os
sensores em posicionamento estatico. Os sensores de PIR sdo capazes de detectar a
presenca apenas de pessoas que estejam em movimento, ndo sendo capaz de detectar
presenca de pessoas em escritorios ou outros ambientes em que as pessoas estejam em
repouso. Além disso, sensores PIR podem ser afetados por correntes de calor, geralmente

geradas por sistemas de aquecimento, que acarretam na ocorréncia de falsos positivos.
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Por fim, as solugdes WiFi foram as que se mostraram mais promissoras. Dentre as
solucdes WikFipesquisadas, apenas uma delas se prop0s a estimar a quantidade de pessoas,
essa iniciativa serd utilizada para comparagdo dos resultados obtidos nessa tese. A
pesquisa em busca de trabalhos relacionados motivou esse pesquisador a desenvolver um
dispositivo e uma metodologia para a detec¢do de presenca € monitoragdo da quantidade

estimada de pessoas e dispositivos, que serad descrita no Capitulo 5.
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Capitulo 4 —Cenario de aplicacao: monitoragao
do tempo de espera em atendimento a

servicos publicos e privados

Nesse capitulo serdo explorados aspectos relativos as QP1, relativa ao problema
de deteccao de presenca aplicada a cendrios onde € importante monitorar o tempo de
espera. Essa monitoracao serd feita através de um aplicativo mével, chamado Demord,
proposto no escopo dessa tese. Iniciando pela Se¢do 3.1 até a Secdo 3.5 sera apresentado
um conjunto de pesquisas para coleta de opinides a respeito do problema de filas no
atendimento a servicos. Esse estudo compreendeu a realizagdo de pesquisas de opinido,
em sites de reclamacdes, entrevistas com atores em potencial, e por fim uma nova
consulta ao publico para validagao dos requisitos obtidos. Na Secdo 3.6 sera descrito em
detalhes o mecanismo projetado para o Demor6 de deteccdo automatica de eventos de
espera. Na Se¢do 3.7 sao discutidos aspectos essenciais da implementacao do protdtipo
do aplicativo Demor6. Por fim, na Secdo 3.8 sdo apresentados os experimentos e

resultados da validagao do mecanismo de deteccao automatica de esperas.

4.1.Metodologia da pesquisa

O surgimento de sistemas de computagdo social e de multiddo mudou a paisagem
da pesquisa em CSCW e HCI (Human Computer Interaction). O sucesso de sistemas
como Wikipedia, Facebook, Digg, Amazon MTurk, Google Waze e outros ilustram
apenas algumas das rupturas de paradigmas que esta tecnologia emergente pode causar,
e a gama de problemas que pode resolver. A estratégia de alavancar multidoes para
resolver problemas ndo triviais tem sido investigada nos tltimos anos por varios grupos
de pesquisa em todo o mundo (SCHNEIDER, 2015).

No entanto, os projetistas de aplicagdes convencionais ndo possuem experiéncia
pratica para construir esses tipos de sistemas, bem como como lidar com questdes como
atrair ¢ manter a participagdo dos usuarios. Neste contexto, o projeto Demord foi
conduzido sob a perspectiva da pesquisa através da metodologia action design research,
ou ADR, onde os prototipos especulativos sdo construidos como uma maneira de

aprender a conceber esse tipo de sistema. Nossa pesquisa seguiu as diretrizes da
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metodologia ADR, uma combinagdo de pesquisa através de design e pesquisa-acao,
caracterizada por um processo ciclico no qual construcdo, intervencao e avaliacao estdo
fortemente interligados (SEIN et al., 2011). Assim, o desenvolvimento deste projeto
seguiu as principais etapas do ADR que sdo: 1) formulacdo do problema; 2) construcao,
intervencao e avaliagdo; 3) reflexdo e aprendizagem; e 4) formalizagdo da aprendizagem.
Esta abordagem nos permite criar um artefato tecnoldgico que pode melhorar sua

eficiéncia através dos varios ciclos de projeto e construcao.

4.2.Pesquisa de Opiniao

Para ter uma percepcao inicial do problema, uma questdo importante € saber em
que areas os usudrios sdo mais afetados quanto ao tempo de atendimento para a prestagao
de servigos. Uma metodologia para resolver ou mitigar esse problema deve levar em
consideragdo esta informagao. Para esse fim, realizou-se no ambito deste trabalho uma
pesquisa em setembro de 2014 distribuida por e-mail e redes sociais para a lista de

contatos do autor. Os entrevistados responderam a seguinte pergunta:

"Quais sdo os lugares ou servigos que vocé enfrenta mais filas ou algum tipo de

espera para ser atendido?"

Os entrevistados foram convidados a marcar uma até trés opcdes de um conjunto
de sete categorias pré-definidas. As alternativas foram sempre mostradas em ordem
aleatoria, o que deu condigdes iguais para a selecao de categorias. Foram apresentadas as
seguintes opgoes para cada um dos entrevistados:

e Cuidados de satde;

e servigo de atendimento ao cliente, SAC;

® Servicos bancarios;

e Servigos de transporte publico;

e Restaurantes;

e Servigos de entrega;

® outro;

42



Health-related services (appointments, tests, etc) 62%

57%

Customer services (phone, chat, etc)

Public transportation stations 42%

Restaurants 21%

Produai@islS[\VYY 9%

.Hl

thers 2%

Figura 10. Pesquisa de categorias de estabelecimento com maior frequéncia de

esperas relatados (adaptado de OLIVEIRA et al., 2015)

Ao todo, noventa e duas pessoas responderam ao questionario, como pode ser
visto na Figura 10: 62% das pessoas relataram enfrentar longos periodos de espera para
durante provisdao de servigos de saude, que € a mais citada pelas pessoas, seguidas dos
servicos de atendimento ao cliente (57%), bancos (55%), estagdes de transporte publico
(42%), restaurantes (21%), servicos de entrega (9%) e outros (2%).

Quando a opg¢do "Outro" foi selecionada, o usuario foi imediatamente solicitado a
especificar esta opg¢do. Dois entrevistados usaram essa funcionalidade e relataram
enfrentar esperas em supermercados. Os servigos de saude referem-se aos servicos
prestados por hospitais, clinicas e laboratorios em consultas, exames e assim por diante.
Os servicos de atendimento ao cliente geralmente estdo relacionados aos centros de
atendimento ao consumidor, como aqueles realizados por telefone, e-mail, bate-papo e
outros.

Dentre os servigcos bancarios, pode-se citar principalmente o atendimento em
caixas eletronicos, caixas bancdrias tradicionais ou atendimentos feitos por gerentes de
contas. Para cada um desses servigos, pode haver filas de amplo acesso ou outras
dedicadas a pessoas com necessidades especiais, idosos ou segmentos de clientes
priorizados de acordo com sua graduac¢ao bancéria.

A categoria de servicos de transporte publico inclui servicos relacionados ao
transporte de massa, como Onibus, metrd, trens, barcas e aviagdo civil. Exemplos tipicos
de problemas enfrentados pelos usuérios desses modais sdo esperar em paradas de 6nibus,
estagdes de metro, barcas e outros. Os usuarios do transporte aéreo muitas vezes
enfrentam longas esperas para realizar procedimentos de check-in e despacho e retirada
de bagagem.

Os restaurantes também sdao um tipo de lugar onde os usuarios relataram

enfrentar longos tempos de espera, e esses eventos sdo muitas vezes experimentados em
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filas de pagamento, quiosques de autoatendimento, servico de gar¢gom, entrega de pratos
solicitados ou solicitagdo de fatura para pagamento de servigos.

Nesta pesquisa, reunimos algumas categorias de locais provaveis onde relatos de
longos tempos de espera podem ser enviados através da multiddo. No entanto, ainda
existem muitas outras categorias de lugares e classificacdes de espera ndo cobertas nesta
lista inicial. A solugdo proposta neste trabalho considera essencial a capacidade de

pesquisa por novas informagdes de lugares e filas fornecidas por usuarios.

4.3.Pesquisa em sites de reclamacgoes

Existem varios sites que recebem queixas de usuarios sobre produtos e servigos,
como Reclame Aqui, Reclamio, Denuncio, NuncaMais.net, Consumidor.Gov.Br e
Procon SP. Alguns desses sites sdo criados pela sociedade civil e alguns outros por
agéncias governamentais, como o Ministério da Justica e fundagdes ligadas a protecao ao
consumidor.

No Brasil, o mais popular desses sites ¢ o Reclame Aqui, um site que permite
pesquisar queixas e empresas por meio de palavras-chave. O site em questdo recebeu 5
milhdes de queixas apenas em 2013 e tem 320 mil acessos por dia, dos quais 20 mil para
reclamagdes e 300 mil para pesquisas de empresas de renome.

Ao pesquisar este portal para termos relacionados ao atraso no tempo de servigo,
no ano de 2014, obtiveram-se os seguintes resultados. Em busca do termo "fila",
encontramos 1750 resultados, 310 destes em uma rede de fast food, 274 de uma rede
varejista, 256 em uma rede de cinemas, 231 em uma rede de lojas de artigos esportivos,
227 em um Banco, e 224 em um parque de diversdes e outros estabelecimentos.

Ao buscar os termos "atraso" e "espera", encontramos 30.627 e 17.562 resultados,
respectivamente. A maioria estd relacionada a atrasos na chamada de telemarketing,
processamento de pedidos e entrega de produtos comprados em lojas online. Eles
geralmente sdo direcionados para as empresas responsaveis pelos produtos, mas outros
sao direcionados para operadoras.

Os sites de reclamagdes t€ém um papel muito importante na mediacao de
consumidores e prestadores de servigos e podem ser usados para resolver problemas de
maneira geral. No entanto, esta abordagem geral € insuficiente para lidar com problemas
de tempo de espera. Esses sites nao sao capazes de fornecer indicadores para os tempos

de espera médios para cada um dos servicos fornecidos pelas empresas.
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Assim, a proposi¢ao de alternativas para resolver esse problema permanece aberta.
Neste capitulo, especificaremos um sistema que seja capaz de receber informagdes
relacionadas ao tempo de espera dos servicos do dia-a-dia. Este sistema deve poder
retornar métricas de qualidade ao usuario para o tempo necessario para ser atendido em

tempo real, bem como dados historicos.

4.4 Entrevistas com as partes interessadas

No escopo dessa pesquisa foi realizado uma série de entrevistas com as partes
interessadas em monitoragdo do tempo de espera. Esses perfis foram selecionados por
estarem associadas ao locais de esperas mais frequentemente reportados nas segoes 4.2 e
4.3. Essas entrevistas foram fundamentais para uma percep¢do ampliada do problema e
permitiu gerar uma lista de requisitos para uma iniciativa que se proponha monitorar o
tempo de espera. Um formulario foi criado e divulgado a novos voluntarios que
classificaram os requisitos em niveis de prioridade. Esse trabalho de pesquisa foi
reportado em maiores detalhes no Apéndice C. Nessa tese daremos atengdo especial a

funcionalidade de detec¢do automatica de esperas, que serd descrita na se¢do a seguir.

4.5.Mecanismo de deteccao automatica de espera

A arquitetura proposta nessa se¢do, consiste em embutir em um aplicativo um
sensor de detec¢dao automatica de espera. Para efeitos desta pesquisa, uma espera €
caracterizada em parte pela permanéncia de uma pessoa em um estabelecimento, € mais
especificamente pelo intervalo de tempo em que ela estd aguardando para o atendimento
de uma demanda. O objetivo do sensor proposto por este autor em (OLIVEIRA et al.,
2017a) ¢ detectar automaticamente o instante mais proximo possivel em que essa espera

se inicia, ¢ da mesma forma o momento em que ela se encerra.
> —

Figura 11. Fluxo de trabalho do mecanismo de deteccdo automatica de espera

(adaptado de OLIVEIRA et al., 2017)

A deteccao automatica de esperas proposta nesse trabalho ¢ feita em um processo

realizado em até cinco etapas, conforme Figura 11. A primeira delas, consiste na detec¢ao
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da presenga do usuario em um local qualquer. A proxima etapa, € responsavel por detectar
a permanéncia do individuo por um tempo minimo, estipulado pela plataforma, nesse
mesmo local. A terceira etapa, visa determinar se o local de permanéncia do usuario em
questdo € conhecido pela plataforma Demoro como um local de espera. Para realizagao
dessa etapa, a plataforma conta com uma base de dados de locais em que usuarios ja
relataram alguma espera no atendimento. Uma vez confirmadas as trés etapas anteriores,
¢ definido que se trata de um evento de provavel espera. A quarta etapa ¢ denominada
como mecanismo de Do Not Disturb, e ¢ responsavel por realizar criticas definidas
através de preferéncias do usudrio antes de prosseguir para a proxima etapa. Por fim, a
quinta e ultima etapa, consiste em uma confirmac¢a@o explicita do usuario se ele esta, ou
esteve em um momento de espera. Cada uma dessas cinco etapas serdo discutidas em

detalhes nas secdes a seguir.

4.5.1.Deteccao automatica de presenca

A deteccao de presenca de um usudrio em algum local € um tema antigo e com
muitas solucdes ja estudadas. A deteccao de presenga pode ser feita através de técnicas
que se utilizam de cameras de vigilancia (AUBERT, 1999), sensores no chdao (BAUER;
RAY; SEER, 2011), sensores infravermelhos (STILLA et al., 2004), Bluetooth
(BULLOCK et al., 2010), WiFi (WANG et al., 2014) dentre outras propostas. A detec¢ao
de presenca pode ter diferentes utilidades, como a possibilidade de permitir analises a
respeito da frequéncia de pessoas em determinados locais, disparar alarmes em funcdo da
presenca da pessoa em um determinado poligono georreferenciado, para auxilio na
divulgacdo de informagdes especificas para pessoas que estejam em um determinado
espaco geografico, ou mesmo para servir de insumo na detec¢do automatica de espera.
Nesta se¢do, nos concentramos exclusivamente na ultima hipdtese apresentada.

O sensor mais conhecido para determinacdo da posicdo do usudrio em
smartphones ¢ o GPS. Porém esse sensor nem sempre esta ativado, dentre outros motivos
por possuir um elevado gasto energético da bateria do dispositivo (PAEK; KIM;
GOVINDAN, 2010). Outra limitagao dos sensores GPS ¢ a sua ineficiéncia em ambientes
indoor, como shopping centers, onde existe muita dificuldade para a recepgdo de sinal
dos satélites geoestaciondrios necessarios para a operacao do sistema.

O mecanismo de deteccdo de espera proposto nesse trabalho utiliza de

informacdes do dispositivo de redes WiFi presente em qualquer smartphone. Para
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funcionamento do mecanismo € necessario que exista pelo menos um ponto de acesso no
interior, ou nas proximidades do local que se deseja detectar automaticamente o evento
de espera. Entende-se por ponto de acesso, qualquer dispositivo que oferte uma rede WiFi,
podendo ser um roteador ou até mesmo uma impressora WiFi. E muito importante
ressaltar que ndo € necessario que o usuario tenha a senha da rede ou mesmo que esteja
conectado e ela, bastando tdo somente que a rede seja detectada pelo aparelho celular.
Para detec¢dao de presenca do usuario em um local qualquer, o aplicativo se
beneficia de um processo ja feito pelo celular, que ¢ a varredura de redes sem fio. Ao
término desse processo que ¢ feito regularmente, ¢ gerada uma lista com as redes sem fio
encontradas ao alcance do aparelho celular. Nessa lista pode ser encontrado o nome da
rede, também conhecido como SSID, o identificador tnico do ponto de acesso, que ¢
denominado BSSID, a frequéncia de transmissdao, o protocolo de autenticagdo e por
ultimo, a intensidade de sinal da rede sem fio. Essas informag¢des sdo processadas e

armazenadas para viabiliza¢do da proxima etapa.

4.5.2.Deteccao automatica de permanéncia

Como discutido na secao anterior, o mecanismo de deteccao automatica de espera
possui em seu poder um histérico dos dados obtidos através das Gltimas varreduras de
rede. Esses dados sdo coletados pelo aplicativo em intervalos regulares.

O mecanismo proposto nesta se¢ao pode ser executado sobre diferentes valores de
parametros. Um parametro bastante importante ¢ o responsavel por determinar qual ¢ o
tempo minimo de permanéncia do usuario em um mesmo local para que esse evento seja
considerado uma espera potencial. Esse pardmetro ¢ chamado de MinTimeWait, e o seu
valor tem impacto direto sobre a eficiéncia do mecanismo, seja no que diz respeito a
deteccao de falsos positivos ou seja na ndo deteccdo de eventos reais de espera. A
permanéncia de um usuario em um mesmo local ¢ caracterizada pela repeti¢ao de pelo
menos um ponto de acesso em amostras espacadas por no minimo o tempo definido pelo
parametro MinTimeWait. Quando essa condi¢do ocorre ¢ dito que foi detectada uma
espera em potencial e a sua validagdo ¢ descrita na subsecao a seguir.

E muito importante ressaltar que a repeticdo do ponto de acesso é determinada
através do BSSID da rede, que identifica univocamente o ponto de acesso. Essa
verificagdo ndo poderia ser feita através do SSID, que ¢ o nome publico da rede, pois

diversos roteadores pertencentes a uma mesma rede podem ter o mesmo valor de SSID e
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estarem em diferentes localizagdes. Esse tipo de situagdo ¢ muito comum em redes WiFi
de longo alcance, em que o uso de um mesmo SSID permite que o aparelho celular faca

handoft entre roteadores de forma totalmente transparente para o usuario.

4.5.3.Validacao da espera potencial em funcao do local

A valida¢do de uma espera em potencial pode ser feita de maneiras diferentes a
depender de opc¢des definidas pelo usudrio. Um usuario pode solicitar que esperas
potenciais sejam validadas apenas em locais em que ele proprio ja reportou algum evento
de espera, em locais em que qualquer usuario da plataforma ja tenha reportado algum
evento de espera, ou mesmo em um local qualquer. Esse pardmetro ¢ chamado de
ValidationType, ¢ a variacdo do seu valor pode trazer impactos sobre a eficiéncia na
deteccao, ao volume de dados trafegados na rede, € o nivel de cooperacao do usudrio com
a plataforma.

A primeira op¢ao minimiza o trafego na rede e a possibilidade de perturbar o
usudrio sem necessidade, porém ¢ incapaz de detectar espera em locais cujo usudario ainda
nao tenha reportado um evento de espera. A terceira op¢ao, consegue resolver o problema
de detectar espera em locais ainda ndo reportados pelo usuario, mas pode fazer com que
um volume excessivo de requisigdes sejam feitas a rede e também possivelmente
perturbar o usuario com falsos positivos com uma frequéncia indesejada. A segunda
op¢ao permite a detecgdo de espera em locais ainda nao reportados pelo usudrio em
questdo, mas ¢ validada somente quando o local em questdo ja foi alvo de um evento de
espera relatado por algum usuario da plataforma, incluindo o proprio usuario.

Cada vez que um usuario envia um relato de espera, o aplicativo Demord coleta
informacodes sobre quais redes sem fio estdo ao alcance do celular no momento em que o
relato foi feito, que ficam por sua vez associadas ao estabelecimento objeto do relato de
espera. A lista de redes sem fio contém codigo de identificagdo do ponto de acesso € o
nivel de intensidade da rede. A medida que a plataforma recebe diversos relatos de espera
de um mesmo estabelecimento ¢ possivel construir uma base solida sobre quais sao os
pontos de acesso que estao mais proximos do estabelecimento em questdo. Esse tipo de
solucdo, permite que seja utilizado o conhecimento coletivo da comunidade, que através
de um trabalho cooperativo feito pela multidao, ¢ capaz de mapear locais potenciais em

que a permanéncia de um usudrio caracteriza de forma bastante segura um evento real de

espera.
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Diversas propostas tentam detectar o evento de espera através do comportamento
do usuario através da leitura de dados coletados de sensores do celular como o
acelerometro, conforme estudado na Secdo 3.1. Esse tipo de tecnologia pode ser muito
eficiente para filas tradicionais, nas quais o usudrio intercala passos curtos € momentos
em repouso, porém pode nao ser eficiente dependendo da localizagdo do aparelho (mao,
bolso ou bolsa) e também para outros tipo de espera, como as esperas em que O usuario
recebe uma senha e por esse motivo pode estar o tempo todo sentado, ou em movimento
totalmente irregular.

A proposta aqui apresentada parte da premissa de que a validagdo do evento de
espera potencial através dos dados coletados da multiddo sdo mais confidveis e
abrangentes do que aqueles que podem ser inferidos somente a partir do padrao de
movimentagdo corporal do individuo. A medida que o nimero de colaboragdes feitas
pelos usudrios em relacdo a eventos de espera, a confiabilidade da plataforma aumenta,
pois uma base confiavel de locais de espera frequentemente reportados pelos usudrios se

consolida.

4.5.4.Mecanismo de Do Not Disturb

Como foi discutido na sec¢do anterior, dependendo das opg¢des escolhidas pelo
usudrio, a plataforma pode perturba-lo com pouca ou muita frequéncia questionando o
usuario a respeito de uma confirmacdo de espera. Para contornar esse tipo de problema
foi projetado o mecanismo de “Do Not Disturb”. Esse mecanismo € responsavel por
armazenar preferéncias dos usuarios a respeito de locais em que ele nao deseja monitorar
uma eventual espera. Esse tipo de mecanismo € essencial, pois por exemplo, um
determinado estabelecimento que recebe um elevado indice de relatos de espera pode ser
o local de trabalho de um outro usuario, que apesar de estar frequentemente presente nesse
local por longos intervalos de tempo ndo estd enfrentando um evento de espera. Esse
mecanismo serve em primeira instancia para atender as necessidades do usudrio, bastando
que ele sinalize uma unica vez que ele ndo deseja ser incomodado novamente em relagao
a uma potencial espera detectada naquele local. O usuario pode manifestar a sua
preferéncia dizendo que nao deseja ser questionado sobre um evento de espera naquele
local nunca mais, naquela semana, ou apenas naquele dia.

Apesar da razdo fundamental para a criagdo desse mecanismo ser a coleta de

preferéncias individuais, o seu uso pode ser estendido para a construcao de uma base a
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respeito de locais em que muitas pessoas nao querem que seja validada uma espera
potencial. Locais como pragas ou parques publicos geralmente possuem infraestruturas
de redes sem fio, mas geralmente nao sdo locais em que a permanéncia de uma pessoa
caracterize um evento de espera. Esse tipo de informacdo pode ser muito util para
aperfeigoar a interacdo da plataforma com o usuario, evitando falsos positivos de
validagao de espera, melhorando a interagao do usudrio com a plataforma e aumentando

assim a reten¢do de usuarios.

4.5.5.Confirmacao explicita do inicio da espera

A tultima etapa consiste na confirmagdo expressa do usudrio em relagao ao evento
de espera, conforme Figura 12. Apesar da potencial eficiéncia dos mecanismos ja
discutidos anteriormente, ainda assim se faz necessario que o usudrio confirme
explicitamente o evento de espera. Essa confirmag¢do pode ser feita exatamente no
momento em que a espera foi detectada, durante o evento de espera ou até mesmo apos a
espera ter terminado. A plataforma armazena os eventos de potenciais espera, 0 momento
em que eles forem validados e o tempo de permanéncia no local, permitindo que o usuario
possa por exemplo, instantes apds, ou mesmo no fim do dia confirmar um ou mais eventos
de espera detectados. A confirmacao de um evento de espera exatamente no momento em
que ele foi detectado ¢ a opgdo mais benéfica para a plataforma, pois ela disponibiliza
imediatamente essa informagao para outros usuarios de forma consolidada e anonimizada
através de indicadores de tempo de espera em tempo real. Porém as contribuicdes que sao
feitas apos o evento real de espera também sdo importantes, pois servem para compor
dados historicos que poderao ser utilizados para a construg¢ao de analises que sao exibidas
no perfil do local, bem como podem ser utilizadas para algoritmos de predi¢ao do tempo
de espera que consistem em detectar padroes em funcao de horarios, dias da semana e

eventos importantes.
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Figura 12. Tela da central de notificacdes de esperas detectadas (elaborada pelo

proprio autor)

4.5.6.Deteccao potencial do fim da espera

O mecanismo de detec¢do potencial do fim de espera trabalha de uma forma muito
semelhante ao mecanismo de detec¢do potencial do inicio da espera. Quando uma espera
potencial € validada, fica armazenada no aplicativo a lista das redes que geraram o evento
de espera ordenadas pelo nivel de intensidade. O fim do evento de espera ¢ detectado
quando as redes com maior nivel de intensidade no momento da detec¢cdo de espera nao
estdo mais no alcance do usuario. Esse parametro ¢ chamado de HowManyNet, seu valor
pode variar de 1 a 5, e seu valor pode impactar em falsos positivos de fim de espera,
perturbando desnecessariamente o usudrio, ou no atraso da detec¢do do fim de uma
espera, afetando assim a precisdo do mecanismo. Quando esse parametro recebe o valor
1, significa que basta que a primeira rede mais intensa nao esteja mais na lista de redes
ao alcance do aparelho celular para que o fim da espera seja detectado. Com o valor 2,
significa que necessariamente as duas redes com maior intensidade registradas no
momento de deteccdo de espera nao estejam mais sob o alcance do celular, e assim por

diante.
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4.5.7.Confirmacao explicita do fim da espera

Da mesma forma que foi discutido na se¢ao que trata da confirmagao explicita do
inicio da espera, nessa etapa deve ser feita também a confirmagdo explicita do fim da

espera, seja imediatamente quando detectada ou apos o evento.

4.6.Solucao proposta

Neste capitulo, sera descrito de forma mais ampla caracteristicas do sistema
proposto que permite usuarios de servigos do dia-a-dia, informar o tempo necessario para
inicio do atendido. Os longos tempos de espera tém sido objeto de criticas generalizadas

da sociedade devido a baixa qualidade de atendimento dos servigos prestados.

4.6.1.Base de dados de locais e organizagoes

Na maioria dos casos, uma fila esta associada a uma localizacao fisica e a uma
organizacao provedora de servi¢os, mas, em alguns casos, esse evento de espera pode nao
estar diretamente associado a uma localizagao fisica.

Por exemplo, o tempo de espera reportado por usuarios de canais de atendimento
ao cliente geralmente ndo estdo associado a locais fisicos, em grande parte este servigo €
feito de forma remota. Neste caso, a associagdo de um relato de tempo de espera deve ser
feita somente com a organizagao, nao associada a alguma posi¢do geografica.

Assim, além do banco de dados de “locais”, também ¢é necessario um banco de
dados de “organizacdes”. Muitas instituicdes estdo criando perfis nas redes sociais,
tornando essas redes um excelente banco de dados de “organizacdes”. Felizmente, essas
redes fornecem mecanismos de acesso estruturado a esses bancos de dados - por exemplo,
o Facebook fornece a Facebook Graph API. O recurso de integracdo fornecido pelo
Facebook fornece informacgdes sobre as paginas e perfis registrados nesta rede.

Esse tipo de pesquisa pode ser feita pela API do Facebook baseada em grafos, na
qual a informacgdo ¢ estruturada em um grafo onde pode-se recuperar nos e arestas
relevantes para o usudrio. Este grafo ¢ percorrido de um n6 que corresponde ao proprio
usudrio (o que faz a busca), permitindo assim que os resultados desta pesquisa sejam

relevantes e consistentes com as acoes realizadas anteriormente pelo usuario na rede.
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Existem outras bases de dados acessiveis por API que ndo podem ser
negligenciadas, como Google Plus API, Foursquare e Linkedln API. Todas essas
integragdes sao realizadas através de padrdes abertos e possuem total viabilidade técnica.

O primeiro banco de dados de locais explorados neste trabalho ¢ a Google Places
API, que foi implementado com sucesso e - no estagio atual - j& fornece informagdes
sobre 150 milhdes de locais e pontos de interesse que sdo atualizados com frequéncia por

listas verificadas pelo proprietario e por moderagdes feitas por usuarios.

4.6.2.Cenarios

Os problemas relacionados aos longos tempos de espera nos servigos geralmente
sa0 mais comuns nos grandes centros urbanos. O crescimento das grandes cidades sem
planejamento urbano adequado causou sérios problemas, como a insuficiéncia dos
recursos atualmente disponiveis para atender, em tempo habil, toda a demanda gerada. E
possivel que as pessoas que vivam em comunidades pequenas, geralmente rurais ou
localidades que tenham um projeto bem sucedido de planejamento urbano, nao sejam
frequentemente submetidas a tais problemas. Nesta subsecdo, sdo propostos dois cenarios

praticos, que podem ser considerados comuns em cidades médias e grandes.

Cenario 1: Jolo procura restaurantes

Jodo acabou de se inscrever no Demoro6 e esta prestes a fazer seu primeiro acesso.
Ele planeja ir a um restaurante nas proximidades, mas ele ndo quer passar muito tempo
em um estabelecimento congestionado. Antes de sair de casa ele faz uma pesquisa por
restaurantes proximos e, através da aplicagdo, ele consegue ver as notificagdes de tempo
de espera recentemente postadas por usuarios da aplicagdo. Jodo agora tem mais
informacgdes disponiveis para fazer sua escolha de restaurante. Nesse cendrio, Jodo
escolhe um lugar e hordrio mais adequado para levar seus pais para jantar, levando em

consideragdo a informacao sobre os tempos de espera.

Cenario 2: Maria denuncia o mal servico no banco

Maria ja € uma usuaria do Demord e esta esperando em uma fila no banco Lerman.
Ao entrar na fila do banco, ela aciona o botdo no aplicativo responsavel por iniciar a
contagem do tempo de espera no atendimento. Depois de uma espera de 40 minutos, ela

finalmente ¢ convocada para ser atendida. Nesse momento, ela sinaliza no aplicativo que
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a espera dela acabou, e instantes depois da provisao do servigo publica o tempo gasto com
esperas associadas ao atendimento através de seus perfis nas redes sociais. Maria enfrenta
filas nessa agéncia todos os dias, e vé no Demord uma maneira de se queixar e protestar,
porque ela pode divulgar a outros a ma prestacao de servigos e at¢ mesmo o desrespeito
aos direitos dos consumidores. Outros usudrios podem visualizar esses relatos e optar por
fazer suas operagdes em outras agéncias bancarias. Uma vez que o banco nao quer perder
clientes, investe na melhoria do servigo ao cliente contratando mais funcionarios e
expandindo sua infraestrutura.

Em ambos os cendrios mencionados acima, pode-se observar como o sistema
Demord pode ajudar os usudrios a encontrar os melhores lugares, dias e horarios para
gastar menos tempo nas filas ou em outras esperas no atendimento. Contribuicdes feitas
por um usuario que relata longos tempos de espera geram algumas consequéncias de em
cadeia.

Primeiro, o usuario que faz o relato tem o sentimento de realizacdo por fazer sua
parte denunciando abusos. Em segundo lugar, outros usuarios também se beneficiam
dessa agdo, porque saberdo antecipadamente que determinado estabelecimento estd
falhando em manter a qualidade de um servico em um momento particular de alta
demanda e, portanto, podem escolher outros locais ou horarios. Em terceiro lugar, os
gerentes perceberdo a perda de clientes, que em outros momentos estavam passando
longas filas devido a incapacidade do estabelecimento de reagir adequadamente em
periodos de pico de demanda (decorrente do fator surpresa). Em quarto lugar, os
administradores dessas instituigdes tomardo medidas para melhorar seus servigos, a fim
de evitar a perda de clientes.

Finalmente, os usudrios ficardo mais satisfeitos porque enfrentardo tempos de
espera mais curtos usando servicos que muitas vezes sofrem melhorias e adaptacdes.
Além disso, o que pode ser observado ¢ que a solugao proposta nesta tese acaba ajudando
a equilibrar a demanda, ja que os usudrios escolhem o melhor lugar e hora para serem

atendidos.

4.6.3.Arquitetura

A proposta apresentada neste trabalho ¢ dividida em dois modulos principais. O
primeiro ¢ uma infraestrutura central para armazenar informacdes sobre lugares, filas e

relatos de tempo de espera. Existem quatro entidades principais incluidas no sistema:
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Estabelecimento, Fila, Espera e Usudrio. A informacdo sobre os lugares ¢ obtida em
tempo real, pois o usudrio faz uma pesquisa no aplicativo que estd integrado a base de
dados do Google Places. Durante o desenvolvimento do projeto, foi considerado um
esfor¢o anterior de construcdo de um banco de dados de lugares, mas, neste estudo,
escolhemos adotar uma abordagem de constru¢do sob demanda para a constru¢ao do
banco de dados dos lugares.

O mesmo raciocinio foi aplicado a construgao do banco de dados das filas, ja que
este repositorio também € criado sob demanda, dependendo de acdes desencadeadas pelos
usudrios. Quando um usuario procura um local, assim que este for selecionado, o sistema
verifica se o processo de inferéncia dos servigos ja foi executado para esse local
recentemente. Se esse processo ainda ndo foi executado recentemente, ou nunca foi
executado, o processo de inferéncia dos servigcos ¢ desencadeado.

Este processo ¢ executado de forma transparente para o usudrio, € nao requer
nenhuma intervengao de sua parte neste processo. Uma heuristica adequada permite a
associacdo entre os detalhes do local, como suas areas de atuacdo e servigos potenciais
oferecidos pela empresa. A listagem com as opgdes de servico inferidas para esse local
fica disponivel instantaneamente para o usuario, mesmo quando o processo de inferéncia
da fila ¢ executado. A abordagem sob demanda para a constru¢ao de bancos de dados de
locais e filas permite que o banco de dados seja composto de registros cuidadosamente
selecionados por uma multiddo. Ao contrario de um banco de dados criado por algum
robo, a estratégia escolhida neste estudo permite um crescimento escalavel do banco de
dados e uma garantia de que os dados contidos nele sejam priorizados por pessoas.

Uma das entidades mais importantes do modelo ¢ Espera, que representa as
notificagdes de espera relatadas pelos usudrios. Devido a natureza “sem esquema fixo”
das entidades acima mencionadas, optamos por usar um banco de dados semiestruturado
orientado a documentos.

O segundo componente da arquitetura ¢ o aplicativo movel. Este aplicativo
geralmente ¢ instalado no dispositivo movel do usudrio, ou pode ser acessado diretamente
pelo navegador por meio de um computador desktop, notebook, smartphone ou tablet.
Este modulo ¢ responsavel por toda a interagdo com o usuario, busca por lugares
proximos, selegdo de servico e notificagdes de tempo de espera. O aplicativo permite que
a publicacao do relato do tempo de espera seja feita de forma andnima ou publica, porém
em ambos casos o usudrio ¢ autenticado no sistema. O objetivo ¢ garantir a privacidade

dos usudrios da plataforma mantendo a confiabilidade das contribui¢des feitas.
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A Figura 13 ilustra um quadro resumido da troca de mensagens entre componentes
arquiteturais internos e externos que compdem a aplicagdo Demor6. De acordo com a
imagem, o fluxo de troca de mensagens ¢ iniciado com a busca locais de espera. Os locais
de espera sdo obtidos através de uma integracao com a API do Google Places.

Search places
£ >

Returns list of places

Google

Demor6?

00:00

Start
Stop

- places

Reports selected place

Demor6? WEB

Returns list of options

-

Reports waiting time

Returns completion message Demor6? WEB

d?

Publishes information on social

networks - facebook.

Figura 13. Troca de mensagens entre componentes arquiteturais da aplicag¢do

Demoro (adaptado de OLIVEIRA et al., 2015)

Depois de obter a informagdo dos locais, ¢ feita uma inferéncia dos servigos

provaveis, com base no nome do local, descricdo e lista de linha de negocios. A Tabela 3

ilustra alguns exemplos.
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Tabela 3. Estratégias para inferéncia de filas

Linha de negocio Filas

1. Caixa bancario;
Agéncias bancarias 2. Caixa eletronico;

3. Gerente de conta;

1. Self-service;

2. Pedidos a la carte;
Restaurantes
3. Pagamento;
4

. Tempo de entrega em domicilio;

1. Chamada por telefone;
Servigos de atendimento ao '
2. Resposta de e-mail;

cliente
3. Espera para abertura de chat;
Entrega de encomendas 1. Tempo de entrega em domicilio;
1. Consulta médica;
Saude

2. Exame;

4.6.4.Implementacao do protoétipo

A proposta apresentada neste trabalho foi implementada como uma aplicagao
movel (denominada Demor6) usando tecnologias como PHP, Symfony Framework,
Apache Cordova, Angular JS, Ionic Framework e MongoDB. Uma versdo bilingue
(inglés e portugués) esta disponivel para download gratuito no Google Play e App Store
desde novembro de 2015. Para fazer o download, basta procurar "Demoro" nas lojas de
aplicativos oficiais dos sistemas de operagdo movel Android e i0S. A Figura 3 mostra a
interface para relatar o tempo de espera em um smartphone Android.

A Figura 3 mostra o fluxo natural para enviar um relatorio em espera. Em (a) vocé
pode ver na tela principal o temporizador e os widgets para selecionar um local e uma
fila. Em (b), vocé pode ver a lista de opgdes de filas inferidas definidas automaticamente
pelo Demoro com base no local selecionado. Finalmente, (¢) exibe a tela de confirmagao,
opgOes para avaliagdo de espera e os botdes para compartilhar o relatdrio em servigos de

redes sociais como Twitter, Facebook e Google+.
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Figura 14. Reportando uma espera com o Demoré (adaptado de OLIVEIRA et
al., 2017)

4.7. Experimentos e Resultados

Nesta secao serao discutidos os experimentos relacionados a QP1: “Como detectar
automaticamente um evento de espera sofrido por um usudrio, possuindo acesso ao
dispositivo utilizado pelo mesmo?”. Os experimentos tém como objetivo aferir a precisao

dos mecanismos de detec¢ao automatica de espera do Demord em diferentes situacdes.

4.7.1.Experimento | - Detec¢cao automatica da espera através
de redes WiFi

Nesta secdo, serdo discutidos experimentos que foram utilizados durante o
desenvolvimento do mecanismo de detec¢do automatica de espera do Demord, e que
permitiram a sua evolugdo em trés diferentes versdes do mecanismo. O sensor de detec¢do
de espera automatico tem por objetivo detectar eventos de espera sofridos por usudrios.
A deteccdo desse evento especifico que pode ocorrer a qualquer momento do dia ¢
dividida em sete etapas que serdo discutidas a seguir.

Para realizacdo do experimento a seguir foi desenvolvido no escopo dessa

pesquisa um aplicativo auxiliar chamado TraceOne, que ¢ responsavel por coletar

informacdes brutas do estado de redes sem fio, leituras feitas sob o acelerometro, marcos
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reais explicitamente definidos pelos usudrios e metadados do experimento (como o nome

&)

EXPERIMENTO

do experimento e o local onde o mesmo foi realizado).

kraCEone

PRE-EXPERIMENTO
NICIAR TRACE > 00:00:C0

©  Qual lugar vocé esta?

REAL ARRIVAL bl 00:00:00 000

i Nome do Experimento

REAL DEPARTURE) 00:00:00 000
DEFINIR REDES ATUAIS
Inicie o trace para comegar 0 experimento

LISTAR REDES ATUAIS

Intervalo do

NA
4 scan:

(2) (b)

Figura 15. Telas do aplicativo auxiliar TraceOne (elaborada pelo proprio autor)

Para a realizacdo do experimento em questdo, o aplicativo foi configurado para
capturar informagdes de redes WiFi a cada 1s e informagdes do acelerometro a cada
250ms. Os dados do acelerometro nao foram utilizados no escopo deste primeiro
experimento. Os dados capturados pelo aplicativo TraceOne foram coletados durante um

evento real de espera.

O experimento em questdo foi realizado nas seguintes etapas:

1. Aprendizado: nessa etapa o celular € posicionado no local de espera e sdo
capturadas as redes sem fio para que sejam associadas ao local de espera;

2. Distanciamento: o usuario deve se distanciar do estabelecimento a uma
distancia suficiente para que as redes sem fio do estabelecimento ndo possam mais
ser detectadas pelo celular;

3. Inicio da captura: nesse momento ¢ iniciada a captura de dados feita pelo

aplicativo e o usudrio deve entdo se dirigir naturalmente até o local de espera;
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4. Sinalizac¢ao explicita de chegada: ao chegar no estabelecimento, local da
espera, o usuario deve sinalizar explicitamente ao aplicativo TraceOne sua
chegada, que serd armazenada no trace. Cabe observar que essa informac¢ao nado
serd utilizada pelo mecanismo de deteccdo automatica de espera, mas serad
utilizada apenas como referéncia para validagdo do mecanismo.

5. Espera: o usuario devera esperar por alguns minutos até que o servico seja
provido;

6. Sinalizacao explicita do partida: ao sair do estabelecimento, o usuario
deve sinalizar através do aplicativo sua saida. Essa informacdo serd utilizada
futuramente para validacdo do mecanismos de detec¢ao automatica do término de
uma espera;

7. Fim do experimento: ap0s sinalizar sua saida do local, o usuario devera se

dirigir ao mesmo ponto do inicio do experimento;

Os passos descritos acima permitiram que dados reais relativos a um cenario

genérico de espera pudessem ser obtidos. Os dados reais obtidos através desse

metodologia permitem que diferentes possibilidades possam ser exploradas em

laboratorio, simplificando assim o desenvolvimento, otimizagdo e validacdo do

mecanismo. Na sequéncia serdo abordadas cada uma das etapas que foram percorridas

para o desenvolvimento do mecanismo de detec¢do automadtica de espera.

Intensidade do sinal da rede wifi

—— Rede 1 —«— Rede 2

5 T T T T T T

1r A ]

0 50 100 150 200 250 300 350 ) 400 450
Tempo (s)

Figura 16. Intensidade de Redes WiFi detectadas durante o estabelecimento (elaborada

pelo proprio autor)
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A Figura 16 apresenta no eixo das abcissas a linha temporal do experimento, e no
eixo das ordenadas o nivel de intensidade das redes WiFi, em uma escala de 0 a 5, aferida
através do aparelho celular utilizado durante o experimento. Durante a fase de
aprendizado foram encontradas 17 redes sem fio distintas, porém para facilitar a
visualiza¢do foram selecionadas apenas as duas redes sem fio mais intensas para serem
exibidas nesse grafico, denominadas como Rede 1 e Rede 2.

As informacdes de redes WiFi sao obtidas através de API disponibilizada pelo
sistema operacional mével, e dentre as informagdes mais importantes recebidas podemos
destacar o BSSID, que o identificador tinico de um roteador sem fio, o SSID que ¢ uma
identificacdo textual, ndo necessariamente Unica, de uma rede sem fio e o nivel de

intensidade da rede sem fio.

—+— Rede 1 —s— Rede 2 —— Chegadareal —— Partidareal

5 T T T T T T T T

Intensidade do sinal da rede wifi
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Tempo (s)

Figura 17. Marcos temporais explicitamente definidos pelo usudrio (elaborada

pelo proprio autor)

Na Figura 17, além das duas curvas que expressam o nivel de intensidade de redes
sem fio, existem também duas linhas verticais, que representam dois instantes
explicitamente sinalizados pelo usudrio através do aplicativo utilizado durante o
experimento. A primeira linha vertical, ¢ chamada de “Chegada real” e representa o exato
instante em que o usudrio entrou no estabelecimento e iniciou a espera. A segunda linha,
denominada “Partida real”, de igual forma, representa o exato instante que o usuario
deixou o estabelecimento, ndo sendo este necessariamente o instante de término da
espera. A deteccao do término da espera sera discutida em outros experimentos que serao

abordados em secdes a seguir. Esses dois marcos explicitamente definidos pelo usuario
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do experimento ndo serao utilizados como insumos do mecanismo de detec¢dao
automatica de espera, mas serdo utilizados apenas para fins de validacao do experimento.

Como pode-se ver na imagem, no inicio do experimento nenhuma das duas redes
pode ser detectada, at¢ que conforme o usudrio se dirige ao estabelecimento, a Rede 1 ¢
inicialmente detectada em seu nivel mais baixo de intensidade. Dando sequéncia ao
experimento, a medida que o usudrio se aproxima do estabelecimento esse nivel de
intensidade aumenta. Durante o tempo de permanéncia do usuario no estabelecimento a
Rede 1 oscila entre os niveis 3 e 4 de intensidade, enquanto a Rede 2 se mantém no nivel
4 de intensidade de sinal.

O comportamento simetricamente oposto ao de chegada ao estabelecimento, pode
ser observado durante a saida do usuario do local do experimento, no qual o nivel de
intensidade de sinal ¢ gradativamente atenuado até que ndo possa ser mais detectado pelo

aparelho celular utilizado durante o experimento.

—— Rede 1 —— Chegada real
—e»— Rede 2 ——— Confirmagéo da Espera potencial
—— Espera potencial —— Partida real
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Figura 18. Confirmacao da Espera Potencial (elaborada pelo proprio autor)

Na Figura 18, é possivel observar as mesmas grandezas expressas na imagem
anterior, acrescido de dois novos marcos, estes dois calculados automaticamente pelo
mecanismo de deteccdo automatica de espera. O primeiro deles, ¢ denominado como
“Espera potencial”, sendo esta a primeira linha vertical, da esquerda para direita, na
imagem acima. O marco de espera potencial, ¢ definido como o primeiro instante em que
uma rede sem fio associada a um local de espera pdde ser detectada. Esse marco ¢
chamado de espera potencial, pois ndo pode-se determinar que a simples aproximagao de

uma pessoa a um local de espera ja caracteriza a existéncia de um evento de espera.
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Para confirmar essa espera potencial, o mecanismo verifica a permanéncia do
usudrio nas proximidades da rede sem fio em questdo por um intervalo minimo de tempo,
que ¢ denominado como MinTimeWaited. Esse parametro representa qual € o tempo
minimo de permanéncia de um usudrio em um estabelecimento para que uma espera
potencial seja confirmada. Vale ressaltar, que esse mecanismo ¢ executado apenas em
locais que ja tenham sido apontados por outros usuarios como um local de esperas, esse
tipo de precaucdo mitiga parte das possibilidades de falsos positivos na deteccao
automatica de esperas. Uma vez alcancado esse tempo minimo, € registrado entdo o marco
de Confirmac¢do da Espera Potencial, que ¢ a terceira linha vertical, da esquerda para a
direita, expressa no grafico.

Considerando os dados obtidos até aqui, a primeira métrica do mecanismo de
deteccao automatica da espera determina entdo que o inicio da espera se deu no instante
de detec¢do da espera potencial. Como pode-se ver na imagem essa nao € uma estimativa
muito precisa, pois € possivel perceber relativo distanciamento da linha de espera

potencial para a linha de chegada real.

Rede 1 Chegada real
Rede 2 —— Confirmagéao da Espera potencial
Espera potencial —— Partida real

Pico de intensidade de rede

1 LTH

Intensidade do sinal da rede wifi

i . i1

0 50 - 100 150 200 250 300 350 400 450
Tempo (s)

Figura 19. Pico de intensidade de rede (elaborada pelo préprio autor)

Para aumentar a precisdo do mecanismo de deteccdo automatica de espera, foi
projetada uma melhoria que € capaz de detectar com mais acuracia o instante que se
iniciou a espera. A Figura 19 ilustra um novo marco calculado pelo mecanismo que é
denominado como “Pico de intensidade de rede”. Esse marco é formalmente definido,
como o primeiro instante de tempo em que a uma das redes associadas ao estabelecimento
alcancou o maximo local de intensidade de sinal entre o instante de espera potencial e o

instante de confirmacao da espera potencial. Esse marco pode ser visualizado no grafico
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acima, como a segunda linha vertical, que conforme pode ser visualizado, representa uma

estimativa muito mais precisa do inicio real da espera.

Tabela 4. Marcos temporais do Experimento |

Tempo
Evento
decorrido

0 Inicio do experimento
29,197 Espera potencial
75,953 Pico de intensidade de rede
94,651 Chegada real
149,564 Confirmagdo da espera potencial
339,752 Partida real
444,881 Fim do experimento.

Analisando os dados da Tabela 4, ¢ possivel perceber que a primeira estimativa
do inicio da espera, definida pelo marco Espera potencial, possui um erro de 65,454s em
relagdo ao evento real de espera, enquanto a segunda estimativa, definida pelo Pico de
intensidade de rede possui erro de apenas 18,698s. Os nimeros descritos acima sinalizam
que para o cendrio abordado no experimento, a segunda métrica de detec¢ao automatica
de espera foi 350,05% mais precisa se comparado a métrica anterior.

Apesar desta estimativa estar mais proxima do momento real do inicio da espera,
o proximo experimento discutird ainda melhorias que proporcionardo uma determinagao

automatica ainda mais apurada do instante real do inicio da espera.

4.7.2.Experimento Il - Refinando a estimativa de inicio da
espera através de dados do acelerometro

O experimento I descrito na se¢do anterior, conseguiu demonstrar a efetividade
do mecanismo para determinar de forma aproximada o inicio de uma espera. Porém essa
estimativa pode ainda ser determinada com maior precisao, utilizando-se de outros
sensores disponiveis em um aparelho celular atual. No escopo deste experimento sera
abordado o uso do acelerometro para refinamento da estimativa de inicio da espera.

O acelerometro ¢ um sensor presente na maior parte dos celulares, que € capaz de
medir a inclinagdo do aparelho nos eixos x, y € z. A leitura dessas trés componentes de

inclinacao no decorrer do tempo podem determinar a variagdo angular do celular no plano
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tridimensional. No escopo desse trabalho, estamos interessados na leitura dos dados do
acelerdmetro para determinar o instante em que o usuario parou de caminhar e comecou
a se comportar de uma forma compativel com o comportamento esperado de uma fila
convencional.

Os dados utilizados neste experimento sdo os mesmos que foram utilizados no
experimento I, porém nesse momento utilizaremos também os dados obtidos através do
acelerometro. Para simplificagdo do experimento, foi escolhido um cenario em que o
usudrio deixa o aparelho celular em cima da mesa, totalmente imovel durante o periodo
que compreende a sua permanéncia no estabelecimento. Esse tipo de comportamento ¢
um dos possiveis padroes de comportamento de uma pessoa durante um evento de espera.
O autor t€m ciéncia que esse cenario nao representa a totalidade de possibilidades. Para
validar a abrangéncia do mecanismo frente a outros cenarios, outros padrdes de

comportamento serdo testados em experimentos a seguir.
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Figura 20. Leitura das coordenadas X, Y e Z feitas durante o experimento

(elaborada pelo préprio autor)
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A Figura 20, exibe as leituras feitas através do acelerdmetro, a cada 250ms,
durante todo o experimento. No topo, o primeiro grafico expressa a leitura da coordenada
X, o segundo a coordenada Y e por fim o terceiro a coordenada Z. Apesar de possuirem
valores distintos para cada uma das coordenadas, pode-se observar com facilidade o
mesmo padrdo de comportamento. Por esse motivo, para esse cenario qualquer uma das
coordenadas poderia ser escolhida para aprofundamento dos estudos desse experimento.
Essa liberdade de escolha pode nao ser confirmada em outros cenarios, o que sera objeto

de estudos futuros.

—— Coordenada X —— Chegada real
—— Espera potencial —— Confirmagéao da Espera potencial
—— Pico de intensidade de rede —— Partida real
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Figura 21. Leituras do acelerdmetro e marcos temporais (elaborada pelo proprio

autor)

A Figura 21 ilustra com bastante clareza a variacdo da leitura da coordenada X
do acelerometro nos diferentes momentos do experimento. Pode-se ver elevado nivel de
oscilagdo desta grandeza nos momentos que antecedem e sucedem o periodo de espera.
No escopo deste trabalho ndo estamos necessariamente interessados na medida efetiva
que foi lida do acelerdmetro, mas apenas em uma grandeza que expresse o nivel de

oscilagcdo do aparelho celular ao decorrer do tempo.
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Figura 22. Distancia da leitura do acelerdmetro e a sua média (elaborada pelo

proprio autor)

A imagem acima exibe uma nova grandeza calculada que ¢ a distancia da média.
Essa grandeza expressa de forma absoluta o quanto o valor da coordenada X do

acelerometro esta distante da média de tal coordenada durante todo experimento.

|lacceX — avg(acceX) |

Conforme a imagem, ¢ muito facil perceber que entre os marcos de chegada real
e partida real essa variagao de inclinacao tende a zero, enquanto fora dessas fronteiras o
indicador varia entre valores maiores que zero.

Esse tipo de analise ¢ possivel de ser feita apenas em laboratério, tendo-se em
maos todos os dados do experimento para andlise apos a execugdo de todas as leituras.
Vale lembrar, que o mecanismo de deteccao automatica de esperas projetado nesta tese
deve ser apto para ser executado em um aparelho celular durante o evento de espera com
o intuito de detectar a espera enquanto ela ocorre. Sendo assim, tal abordagem ¢ bastante
util para o estudo do fendmeno em laboratdério, mas necessita de adaptagdes para ser

utilizada de forma aplicada no mecanismo de detec¢cdo automatica de espera.

68



Coordenada X Chegada real

média do valor da coordenada X —— Confirmagao da Espera potencial
Espera potencial —— Partida real

Pico de intensidade de rede

0 i ,

Leitura do Acelerdbmetro

-20 1 L L L L L 1
0 50 100 150 200 250 300 350 400 450

Tempo (s)

Figura 23. Média da leitura da coordenada X durante todo o experimento

(elaborada pelo préprio autor)

A Figura 23 ilustra o valor da média da coordenada X do acelerdmetro
considerando os seus valores em todo o experimento. Existem dois motivos para que esse
valor médio nao seja utilizado pelo mecanismo. O primeiro deles € que essa grandeza nao
¢ conhecida durante o evento de espera, podendo ser calculada somente apos o término
do evento. O segundo motivo € que apenas um valor médio, constante, ndo auxilia na
descoberta do padrao de movimentagao que o aparelho celular esta.

Para resolver esse problema, podemos calcular o conceito de média flutuante ou
instantanea, que ¢ uma média que leva em consideracdo um ntimero pré-determinado de
amostras do valor da coordenada de X imediatamente anteriores ao ponto em que se
deseja calcular o valor médio. Esse tipo de técnica resolve o nosso problema de
disponibilidade dos dados, pois ndo € necessario dados futuros ainda ndo disponiveis

durante o evento de espera.
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Figura 24. Média flutuante simples (adaptado de OLIVEIRA et al., 2017)

A Figura 24 ilustra a média flutuante da coordenada de X levando-se em
consideracdo as ultimas 8§ leituras. Como estabelecemos que as leituras feitas sob o
acelerdometro sdo feitas a cada 250ms, isso significa dizer que a média flutuante leva em
consideracgdo as leituras feitas nos ultimos 2s. Por esse motivo, essa grandeza estatistica
pode ser chamada também de média instantanea, pois leva em consideragao os valores de
um curto intervalo de tempo. Devido a esse comportamento instantaneo, podemos
perceber que a curva de média instantdnea segue um comportamento semelhante ao da
coordenada X, s6 que mais suavizado, justamente por representar um valor médio. Essa
curva mais suavizada € muito util, pois ela minimiza o efeito negativo que outliers
poderiam causar a0 mecanismo.

O conceito de média flutuante simples, ou “simple moving average” (SMA) pode

também ser compreendido através da seguinte modelagem matematica:

SMA =

n—-1

Put Pm-1t "+ Pu-n-1) _ lz '

n n Pm—i
i=0

Assim conforme mencionado anteriormente, ndo estamos interessados em saber
para qual direcdo o aparelho celular estd sendo movimentado, mas apenas queremos saber
se ele estd obedecendo algum padrao de movimentagcdo. No experimento em questao,
tanto a coordenada X, como a média flutuante da coordenada X possuem valores muito
proximos de zero durante o momento de espera. Esse tipo de leitura s6 foi possivel porque

o celular foi deixado em cima de uma mesa plana, nivelada em relacdo ao solo. A leitura

70



em questao teria sido distinta se por acaso o celular tivesse sido deixado inclinado durante
o periodo de espera. Como ndo estamos interessados em saber a posi¢cdo que o celular foi
deixado, mas apenas se esse celular sofreu algum tipo de movimentagdo, podemos utilizar

o conceito de distancia da média flutuante para resolver esse problema.
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Figura 25. Distancia da média flutuante simples (elaborada pelo proprio autor)

O grafico acima demonstra o valor da distancia da média flutuante da coordenada
de X levando em consideragao as suas ultimas oito amostras. Dessa forma, podemos obter
um indicador seguro do padrdo de movimentacdo do aparelho celular durante o
experimento. Como pode ser visto no grafico, essa métrica provou ser bastante eficaz na
deteccao do inicio e do final da espera com uma precisdo de 99,16%, observando a
proximidade entre o marco “Chegada Real” e o momento em que a distancia absoluta da
média flutuante se aproxima de zero.

No cenario explorado neste experimento, atribui-se o inicio e o fim da espera
devido a chegada e saida do usudrio no estabelecimento comercial, ndo sendo possivel
dissociar entdo o periodo em que o usuario do aplicativo aguardou o servigo e o periodo
em que ele foi servido (ele permaneceu sentado durante esses dois estagios). Esse tipo de
comportamento ¢ comum em lanchonetes e restaurantes - quando vocé se senta para fazer
sua solicitacdo e desfruta do servigo em questao com o mesmo padrao de comportamento
de quando vocé esperava.

Na secdo a seguir, serdo experimentadas diferentes posicoes em que o aparelho
celular podera ser deixado durante o tempo em que o usudrio estd aguardando pela

provisdo de algum servigo.
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4.7.3.Experimento lll - Validando o algoritmo de detecgao
automatica de espera em uma fila

Nos dois experimentos anteriores o usuario aguardava pela provisdao do servico
sentado com o seu aparelho celular apoiado em uma mesa. Apesar de possivel, esse ndo
¢ o caso mais comum de espera. Parte significativa das esperas sdo experimentadas por
usuarios posicionados em uma fila indiana, conforme Figura 26. Uma fila ¢ formada por
pessoas que estejam aguardando a provisao de algum determinado servico, de forma que
essas pessoas estejam posicionadas uma apos a outra. A medida que os primeiros
integrantes da fila sdo atendidos os demais membros caminham para uma posic¢ao adiante
desta fila. Esse tipo de organizagdo faz com que os usudrios intercalem entre momentos
de curtas caminhadas e momentos de repouso. Esse tipo de andlise permite além de
detectar o inicio da espera permite também diferenciar o momento em que o usudrio esta

esperando em fila do momento que o usuario esta usufruindo do servico ainda nas

()

dependéncias do estabelecimento.
‘“ -a

€
AR

Figura 26. Caso tipico de fila em estabelecimento comercial (elaborada pelo

-
.

proprio autor)

Para permitir uma analise mais apurada dos dados do acelerometro, optou-se nesse
experimento, por aumentar a frequéncia de leitura do acelerometro para 20Hz,
significando que cada leitura ¢ feita a cada 50ms. Os dados do sensor de WiFi sdo lidos a
cada 1s da mesma forma que foi realizado nos experimentos anteriores. Durante a
realizag¢do desse experimento, espera-se que o usudrio caminhe até o local de espera, mais
precisamente até o inicio da fila. Na fila o usudrio intercala entre momento de repouso e
caminhadas de poucos passos. Apds a etapa de fila, o usudrio ficou em repouso por longo

periodo, até o momento em que ele iniciou uma caminhada com o objetivo de se retirar



do estabelecimento. Os dados de leitura do acelerdmetro podem ser vistos no grafico a
seguir.
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Figura 27. Leitura da coordenada X durante espera em uma fila em pé

(elaborada pelo préprio autor)

Os dados coletados do acelerometro, ilustrados na Figura 27, revelam com
fidelidade o comportamento esperado para esse tipo de cenario. Como pode-se ver na
imagem, o primeiro trecho do grafico que compreende dos instantes 0 até 90 percebe-se
bastante variacdo do valor lido. Do instante 90 até proximo de 450 observa-se uma
alternancia entre momento de repouso e curtos momentos de intensa variagao. No terceiro
trecho do grafico, observa-se o repouso do usuarios entre os instantes 450 até o 795. Por
fim, no Ultimo trecho podemos visualizar outro periodo de caminhada até o término do

experimento.
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Intensidade do sinal da rede wifi

Rede 1 Chegada real

Rede 2 —— Confirmagéo da Espera potencial
Espera potencial —— Partida real
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Figura 28. Marcos temporais explicitos e calculados do experimento 111

(elaborada pelo préprio autor)

A Figura 28, exibe o calculo dos marcos de espera potencial, pico de intensidade

de rede e confirmagdo da espera potencial, além dos marcos de chegada real e partida real

reportados explicitamente pelo usuario.

Leitura do Acelerémetro

—— Coordenada X —— Chegada real
—— Espera potencial —— Confirmagéao da Espera potencial
—— Pico de intensidade de rede —— Partida real
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Figura 29. Marcos temporais e leituras do acelerometro do experimento 111

(elaborada pelo préprio autor)

Na Figura 29, pode-se ver o grafico do acelerdmetro em conjunto com os marcos

temporais calculados pela analise das redes sem fio, acrescidos dos marcos temporais

sinalizados pelo usuario. Conforme ja era esperado, existe uma abrupta mudanga no

padrao de comportamento dos valores coletados do acelerdmetro nas proximidades do

evento real de inicio da espera reportado pelo usuario. Exatamente nesse instante, o
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usudrio transita de um periodo de caminhada para um periodo de alternancia entre repouso
e caminhadas curtas. Pode-se ver que esse padrdo se repete at¢ que o usudrio fique em
repouso por um longo intervalo de tempo. Esse tipo de analise € muito importante para
poder determinar o0 momento em que o usuario deixou de esperar em fila para comecar a
usufruir do servigo em repouso. Nesse momento, estamos estabelecendo um novo marco,
que denomina-se como fim da espera. O fim da espera pode acontecer antes da saida do
usudrio do estabelecimento em questdo. Por exemplo, para um cliente que aguarda em
uma fila para entrar em um restaurante e para servir seu prato, consideramos que sua
espera foi encerrada no momento em que ele senta-se a mesa e desfruta da sua refei¢ao
em repouso, possivelmente com o celular em cima da mesa ou em seu bolso. Nesse
experimento o celular foi deixado no bolso durante a espera em fila, e foi deixado sobre
a mesa durante o momento de repouso.

O objetivo desse experimento ¢ detectar o inicio e término de uma espera, de um
usudrio que aguarda em uma fila. Assim como foi feito no experimento anterior,

utilizaremos aqui o conceito de média flutuante das leitura feitas sobre o acelerometro.

—— Coordenada X Chegada real
—— média flutuante das Ultimas 8 leituras —— Confirmagéao da Espera potencial
—— Espera potencial —— Partida real

Pico de intensidade de rede

30 T T T T T T

Leitura do Acelerdmetro

_20 . . . . ! . . .
0 100 200 300 400 500 600 700 800 900

Tempo (s)

Figura 30. Marcos temporais e a média flutuante simples da coordenada X

(adaptado de OLIVEIRA et al., 2017)

Como pode-se ver na Figura 30, a média flutuante expressa a tendéncia local de
comportamento das leituras do acelerometro. O nosso objetivo ¢ detectar quando existe
uma variagado das leituras do acelerdmetro em comparacao com a média local, que reflete
o padrdo de comportamento do usuario naquele momento. Podemos perceber que durante

o intervalo de caminhada antes da espera, e apos a saida do estabelecimento as leituras
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do acelerometro se afastam muito da média local, isso significa que o usuario esta
variando com bastante intensidade o posicionamento do celular. Durante o tempo de
espera, a leitura do acelerometro apresenta um comportamento periddico, no qual nos
momentos de repouso a leitura do acelerometro ¢ bastante proxima da média flutuante, e
durante os passos do usuario na fila de espera, o valor lido no acelerdmetro afasta-se da
média local. Durante o tempo em que o usuario estd em repouso usufruindo do servicgo,
percebe-se que a leitura do acelerdmetro e a média local seguem a mesma tendéncia
constante. Baseado nos fatos discutidos acima, podemos entdo concluir que precisamos

analisar na verdade € a distancia entre a leitura do acelerometro e a média flutuante.
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Distancia entre a coordenada X e a média flutuante

25

20

15

10

—— distancia da média flutuante Deteccao do inicio da espera

—— Espera potencial —— Confirmacgao da Espera potencial
Pico de intensidade de rede —— Deteccéo do fim da espera
Chegada real —— Partida real

e

100 200 300 400 500 600 700
Tempo (s)

Figura 31. Marcos temporais e distancia da média flutuante simples (adaptado de OLIVEIRA et al., 2017)
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Na Figura 31, pode-se ver um grafico que exibe os marcos temporais do
experimento acompanhado da distdncia da média flutuante do acelerdmetro do celular.
Nessa imagem ¢ possivel perceber a correlacdo entre os marcos temporais € as leituras do
acelerometro. Na Tabela 5 podem ser vistos os instantes de tempo em que ocorreram cada
um dos marcos temporais observados no experimento. Nas linhas 3 ¢ 7 da tabela ¢
possivel perceber dois marcos temporais explicitamente sinalizados pelo usuario:
Chegada real e Partida real. Além dos marcos temporais explicitamente sinalizados pelo
usudrio, nas demais linhas da tabela € possivel perceber também os marcos inferidos pelo
mecanismo proposto nesta tese: espera potencial, pico de intensidade de rede, deteccao

do inicio da espera, confirmacao da espera potencial e detec¢do do fim da espera.

Tabela 5. Marcos temporais do Experimento 111

# Tempo (s) Marco temporal Tipo

1 29,5 Espera potencial inferido
2 66,4 Pico de intensidade de rede inferido
3 82,5 Chegada real explicito
4 87.4 Detecgao do inicio da espera inferido
5 151,8 Confirmagdo da espera potencial  inferido
6 449,5 Detecgao do fim da espera inferido
7 793.,4 Partida real explicito
8 877,3 Fim do experimento explicito

A espera potencial, € o primeiro indicio detectado pelo mecanismo que o contexto
em questdo pode se tratar de um evento de espera. Nesse momento, 0 mecanismo entra
em um estagio cujo objetivo ¢ confirmar uma espera potencial. Essa confirmagdo ¢
descrita na linha 5 da tabela, no evento “Confirmagdo da espera potencial”. O proximo
objetivo do mecanismo ¢ definir com a maior acuracia possivel em que momento foi
iniciada a espera, que sera entre os marcos descritos nas linhas 1 e 5. O proximo marco ¢
o “Pico de intensidade de rede” que denota o primeiro momento em que uma das redes
sem fio associadas ao estabelecimento alcancou o maior nivel de intensidade de sinal
detectado pelo aparelho celular do usuario. Essa ¢ uma estimativa geralmente mais

acurada que a “Espera potencial”, pois o nivel méximo de intensidade do sinal de rede

sem fio ¢ alcancado quando o usuario estd mais proximo, ou até mesmo no interior do
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estabelecimento de ocorréncia do evento de espera. O proximo marco temporal
automaticamente inferido pelo sistema ¢ a “Detec¢dao do inicio da espera”, que ¢ o
momento onde pode-se observar uma mudanc¢a de comportamento das leituras do
acelerdometro do celular do usuario. Esse momento ¢ detectado quando o usuario alterna
de um modo de caminhada regular para um modo de curtas caminhadas intercaladas com
periodos de repouso. A “Deteccdo do fim da espera” ocorre quando o usuario deixa esse
modo de caminhada irregular, intrinseca do modo de caminhar em uma fila, para um
modo de repouso, geralmente observado durante o momento em que o usudrio estd
usufruindo do servig¢o desejado. Em alguns tipos de espera pode ndo ser possivel dissociar
o momento de fim da espera do momento da partida do usuario do estabelecimento. Essa
dificuldade de deteccdo ocorre quando o usudrio se ausenta do local imediatamente apos

a espera, por exemplo, tipo de comportamento geralmente observado em filas de

pagamento.

4.8.Conclusao

Nesse capitulo foram descritos os processos adotados para o projeto,
desenvolvimento e valida¢do de uma proposta de solucdo para a monitoragdo do tempo
de espera em atendimentos. Um prototipo foi desenvolvido que implementa 65% dos
requisitos descritos no Apéndice C. Esses requisitos foram levantados através de um
método cooperativo de elucidagdo de requisitos que levou em consideracao o resultado
de entrevistas, revisdo de literatura e aplicagdo de questionarios. Nessa tese, optou-se por
um destaque especial para o mecanismo de detec¢do automatica de esperas. Os
experimentos comprovaram a efetividade do mecanismo para detec¢do automatica de
esperas, inclusive com a capacidade de distinguir o tempo de espera do tempo de provisao
do servico. Uma versdao preliminar e gratuita desse aplicativo foi disponibilizada nas

principais lojas de distribui¢cdo e pode ser encontrada pelo nome Demord.
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Capitulo 5 —Cenario de aplicacao: estimativa da

quantidade de pessoas

QP2: Como detectar a presenca de pessoas em localidades de forma totalmente

transparente sem qualquer necessidade de intervengdo humana?

Nesse capitulo serd descrito o mecanismo proposto nesse trabalho que tem por
objetivo monitorar a presenga de pessoas através de evidéncias deixadas por dispositivos
sem fio que utilizem-se da tecnologia WiFi. Equipamentos que ofertem aos seus
utilizadores a funcionalidade de conexdo em redes WiFi possuem um comportamento
padrao que consiste em descobrir redes sem fio que estejam ao seu redor. Esse tipo de
funcionalidade ¢ proporcionado através de mensagens padrdo que sdo enviadas por
clientes e por pontos de acesso de rede sem fio. Os roteadores sdo responsaveis por enviar
mensagens do tipo Beacons, essas mensagens tem por objetivo divulgar que existe um
roteador naquela regido ofertando uma determinada rede WiFi. Por outro lado, os clientes
de rede sem fio também enviam mensagens padronizadas, as mensagens enviadas pelos
clientes sdo chamadas de Probe Requests. O objetivo dessas mensagens ¢ sinalizar a
presenca de um cliente de rede sem fio, e solicitar de forma genérica ou dirigida a um
roteador especifico informagdes que permitam a conexao em redes sem fio. Todas essas
mensagens sdo parte integrante do padrdo IEEE 802.11%.

Na Secdo 5.1 serdo apresentadas caracteristicas sobre as mensagens probe
requests exploradas nesse trabalho, na Secdo 5.2 serdo descritos aspectos importantes
sobre a necessidade de uso de multiplas antenas € um mecanismo de revezamento de
canal. Na sequéncia, na Se¢do 5.3 sera apresentada a maquina de estado projetada para
5.4 gerenciar a deteccao de presenca e auséncia de dispositivos. Na Secao 5.5 sera descrito
o hardware utilizado para realizacdo dos experimentos. Por fim, na Secdo 5.6 serdo

apresentados os experimentos realizados e os respectivos resultados.

4 http://www.ieee802.org/11/
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5.1.Caracteristicas das transmissoes de Probe
Requests

Esse trabalho se propde a detectar a presenca de pessoas através de evidéncias
deixadas no meio sem fio. Foi introduzido na Se¢do 2.6, aspectos iniciais sobre esse tipo
de sensoriamento. A principal caracteristica dessa estratégia ¢ que algumas informacoes
propagadas no meio sem fio podem ser ouvidas por qualquer né que esteja dentro de um
determinado raio de alcance. Nesse trabalho, temos atengdo especial por um tipo de
transmissao denominada Probe Request, que ¢ uma mensagem enviada por clientes sem
fio durante o processo ativo de varredura de redes sem fio. Clientes de redes sem fio
realizam varreduras de forma continua, independente de estarem ou ndo estarem
conectados a alguma rede. Mesmo quando os clientes sem fio ja estdo conectados em
alguma rede, eles continuam fazendo esse tipo de varredura com o objetivo de encontrar
uma rede com maior intensidade de sinal, ou alguma rede que o usuario declare maior
preferéncia. Outra caracteristica importante € que esse tipo de transmissao ¢ feita somente
por clientes de rede sem fio, outros dispositivos como roteadores ou pontos de acesso nao
fazem esse tipo de transmissdo. A unido dessas duas caracteristicas motivou neste
pesquisador o uso dessa estratégia para detectar a presenca de dispositivos, e por
consequéncia estimar a quantidade de pessoas em localidades.

Diferente das transmissdes de beacons, feitas por roteadores, que sdo feitas de
forma periddica, as transmissdes de probe requests feitas por clientes nao seguem um
padrao fixo de envio.

A Figura 32 exibe uma visualiza¢do parcial de dados coletados durante um
experimento feito em uma sala de aula. As linhas exibem dados dos cinquenta
dispositivos detectados que realizaram maior nimero de transmissoes de probe requests.
Nas colunas sao representeados intervalos de um minuto, denominados slots, sendo nessa
imagem exibidos entdo os probes recebidos do slot 1 até o slot 90. A cor de cada uma das
células indica a quantidade de probes detectados para cada cliente sem fio dentro de um
determinado slot. A cor branca indica que nenhum probe foi detectado, e tons mais
escuros de verde indicam que um numero maior de probes foi detectado. Nessa
observagao, o nimero de probes detectados dentro de um mesmo slot variou de zero até

algumas centenas entre as diferentes origens.
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Figura 32. Intensidade de envio de probe requests por cada origem em cada slot (elaborada pelo préprio autor)
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A Figura 32 permite observar diferentes padroes de comportamento para
diferentes origens. O participante numero 1, por exemplo, mantem um ritmo elevado de
transmissoes de probe requests em todos slots durante todo o periodo de escuta do meio
sem fio. O participante niimero 50, foi detectado dos minutos iniciais até os finais do
experimento, porém manteve intervalos varidveis em que nao fez transmissoes durante o
periodo de escuta. Como pode-se perceber diferentes clientes sem fio, desenvolvidos por
diferentes fabricantes, dotados de diferentes sistemas operacionais, dentre outras
caracteristicas distintas podem apresentar diferentes comportamentos no que tange ao
envio de probe requests. A simples detec¢ao de uma transmissao do tipo probe request
ndo significa que uma determinado no esteja presente em uma determinada localidade.
Da mesma forma, a auséncia de probes de uma determinada origem por algum intervalo
de minutos ndo significa necessariamente que um dispositivo ausentou-se de uma
determinada localidade.

A detec¢do de um unico probe, nao ¢ suficiente para determinar que um
determinado cliente esteve presente em uma determinada localidade por um periodo
significante de tempo. Em muitos casos, dispositivos portados por pessoas que estdo
passando por um corredor nas proximidades de uma sala monitorada sao detectados pelo
dispositivo Sherlock. A Figura 33 exibe dados reais de experimento do Sherlock, onde ¢
feita uma comparacao entre a quantidade total de dispositivos detectados e a quantidade
de dispositivos persistentes. Para que um dispositivo seja contabilizado na quantidade
total, basta que esse dispositivo tenha sido detectado uma tnica vez. Por outro lado, para
que um cliente sem fio seja considerado persistente, ele deve ser detectado em todas as

rodadas anteriores.
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Figura 33. Numero de dispositivos totais versus nimero de dispositivos

continuamente detectados (adaptado de OLIVEIRA et al., 2018)

A Figura 33 mostra que durante o periodo de escuta do meio sem fio foi possivel
perceber transmissdes de probe requests oriundas de 1085 origens distintas, ndo sendo
esta certamente a quantidade de dispositivos presentes no interior da sala. Por outro lado,
a quantidade de dispositivos persistentes ndo necessariamente representa a quantidade de
dispositivos presentes na sala, visto que dispositivos podem deixar de transmitir probes
por alguns intervalos mesmo quando estdo presentes. Uma saida poderia ser avaliar a
intensidade de sinal das transmissdes, € com 1sso separar transmissoes feitas por clientes
que estdo no interior ou exterior de uma determinada localidade, porém esse tipo de
estratégia ndo se mostra eficaz, devida a limitagdes do uso dessa intensidade para fins de
localizagdo indoor (LUI et al., 2011). E facil perceber que ndo existe uma solugéo trivial
para separar as transmissoes probe requests desejadas e indesejadas.

Uma vez conhecidas algumas das caracteristicas do envio de probe requests, taz-
se necessario entdo projetar um mecanismo que seja capaz de detectar a presenca,
permanéncia e a saida de dispositivos de uma determinada localidade. Um mecanismo
proposto por este autor baseado na modelagem de uma maquina de estado sera

apresentado na se¢do a seguir.
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5.2.Mecanismo de revezamento de canal

O segundo dispositivo proposto nesta tese tem como principal fun¢ao monitorar o
meio com o objetivo de detectar mensagens do tipo Probe Requests enviadas por clientes
de redes sem fio. Essas mensagens sao enviadas sem qualquer tipo de criptografia, e por
esse motivo ndo configura-se grande complexidade para ouvi-las. Cabe ressaltar que as
mensagens em questdo, podem ser enviadas nos quatorze diferentes canais utilizados por
redes WiFi 2.4 GHz. Cada canal representa um espectro de frequéncia utilizado, e essa
distribuicdo em canais tem por objetivo minimizar as colisdes em transmissoes de redes

sem fio.

1 2 3 4 5 6 7 8 9 10 11 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 24]84 Center Frequency
(GHz)

22.M.Hz :
Figura 34. Canais de comunicacao utilizados por redes WiFi 2.4 GHz (adaptado
de OLIVEIRA et al., 2019)

A Figura 34 exibe os quatorze diferentes canais utilizados por redes WiFi 2.4
GHz, especificando também o centro do espectro de frequéncia de cada um dos canais. A
imagem fornece destaque especial aos canais 1, 6 e 11, que por ndo possuirem
sobreposicdo de espectro de frequéncia entre si, sdo os canais geralmente mais utilizados
por roteadores sem fio. Devido a essa caracteristica, de ndo possuirem sobreposicao de
sinal entre si, esses sdo os canais geralmente utilizados por fabricantes na configuragao
padrao de seus equipamentos. Todos os quatorze canais podem ser utilizados pelos
clientes e pelos pontos de acesso sem fio, porém, ndo existe qualquer garantia sobre como
os clientes ou os roteadores sem fio estardo distribuidos nos diferentes canais de
transmissao.

Um equipamento que tenha por objetivo detectar transmissdes do tipo probe
deverd ouvir os quatorze diferentes canais de transmissao que podem ser utilizados por
clientes de redes sem fio. Uma limitagdo comum de chipsets de placas de rede sem fio,
diz respeito a capacidade de ouvir ou transmitir informacdes em apenas um canal de
transmissao por vez. Esse tipo de limitagdo ¢ comum a clientes e roteadores de redes sem
fio. Sob o ponto de vista dos pontos de acesso sem fio, os administradores de redes podem

configurar os seus roteadores para utilizarem um, e somente um, dos canais de
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transmissdo sem fio para cada interface de rede em fio. Porém, sob a perspectiva de
clientes de redes sem fio, no que tange ao processo de descoberta de redes sem fio, ndo ¢
possivel presumir em quais canais de transmissao os roteadores ao seu redor estardo, por
esse motivo, cabe entdo ao cliente enviar esse tipo de mensagem em multiplos canais.

Sendo assim, o equipamento utilizado para monitorar o envio de mensagens do
tipo probe devera adotar alguma estratégia que aborde o revezamento de escuta dos
diferentes canais de transmissao, considerando a limita¢do de radios sem fio no que tange
a capacidade de serem sintonizados para ouvirem apenas uma frequéncia de transmissao
por vez. A excecdo a essa regra saos os equipamentos de redes sem fio classificados como
MIMO (Multiple Input Multiple Output), esses equipamentos possuem mais de uma
interface de rede sem fio, € com isso conseguem ouvir ou transmitir informagdes em mais
de um canal de transmissao por vez. A utilizagdo de equipamentos que possuam mais de
uma interface de rede sem fio pode maximizar as chances de detectar transmissoes do
tipo probe.

Considerando um dispositivo que tenha apenas uma interface de rede, essa
interface precisa ser revezada entre os quatorze canais de transmissdo, considerando uma

rede WiFi de 2.4GHz. Dessa forma a interface de rede permanece sintonizada em cada
um dos canais apenas por 1/ 14 do tempo total, desconsiderando o tempo necessario para

fazer a mudanga de canal. A medida que o numero de interfaces (Nin;) do dispositivo
projetado aumenta, o tempo de escuta em cada um dos canais aumenta
proporcionalmente. A propor¢do de tempo de escuta para cada canal (PEC) pode ser

calculada como :

PEC = Yint,

Nchn

onde Nj,; ¢ o nimero de interfaces; e N.p,, € 0 nimero de canais monitorados.

O uso de multiplas interfaces se faz ainda mais premente quando sdo considerados
padrdes mais atuais de redes WiFi. O padrao IEEE 802.11ac especifica o uso de 25 canais
de 20 MHz sem sobreposi¢ao (BEJARANO; KNIGHTLY; PARK, 2013). O padrao
especifica ainda a combinacao de canais de 20MHz provendo até 12 canais de 40 MHz,

ou 6 canais de 80 MHz ou 2 de 160 MHz, conforme pode ser visto na Figura 35.
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Figura 35. Canais de comunicacao utilizados por redes WiFi 5GHz (elaborada

pelo proprio autor)

5.3.Modelagem da maquina de estado

De acordo com (GILL, 1962) maquinas de estados finitos sdo maquinas abstratas
que capturam partes essenciais de algumas maquinas concretas. Uma maquina de estado
finito ou automato de estado finito, autdmato finito, ou simplesmente uma maquina de
estado, ¢ um modelo matematico-computacional. E uma maquina abstrata que pode estar
exatamente em um de um nimero finito de estados a qualquer momento. Uma maquina
de estado finito pode mudar de um estado para outro em resposta a algumas entradas
externas; ¢ a mudanca de um estado para outro ¢ chamada de transi¢ao. Uma maquina de
estado finito € definida por uma lista de seus estados, seu estado inicial e as condigdes de

cada transic¢ao (“Finite-state machine”, 2019).

1 & 4
potential W departure
arrival ‘ '&&") confirmation
\XA\
: departure
arrival
threshold probe detected threshold
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2 3
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confirmation departure

SN— I

without probes in 1 slot

Figura 36. Maquina de estado (adaptado de OLIVEIRA et al., 2019)
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Na Figura 36 pode-se ver a representacdo da maquina de estado modelada para
detectar a chegada, permanéncia e a saida de dispositivos através da monitoracdo de
transmissoes de probe requests. A maquina de estado € instanciada toda vez que um novo
endereco MAC realizando transmissao de probe request ¢ percebido pelo Sherlock.
Quando uma transmissao de probe de uma determinada origem € detectada pela primeira
vez, a maquina avanga para o estagio 1 (chegada potencial). As proéximas transmissoes
detectadas sdo entdo agrupadas em slots (duragdo padrao de 1 minuto) para serem
avaliadas em uma base consolidada. A chegada potencial precisa ser confirmada, e isso
ocorre quando pelo menos uma transmissao de probe da mesma origem ¢ observada por
Ar (arrival threshold) slots, apds o slot em que a chegada potencial foi detectada. Quando
esse limite for atingido, a maquina avanca para o estagio 2 (confirmagdo de chegada).
Uma chegada em potencial ndo sera confirmada se forem observados Wt (withdraw
threshold) slots consecutivos sem detec¢do de probes durante a fase de confirmacao de
chegada. Nesse caso, a maquina retorna ao estagio inicial.

Quando a chegada de um dispositivo € confirmada, também ¢ necessario detectar
a sua partida. Quando nenhum probe de uma determinada origem ¢ detectado em qualquer
slot, a maquina avanca para o estagio 3 (partida potencial). Da mesma forma, um possivel
evento de partida precisa ser confirmado, e isso ocorre quando nao ¢ possivel observar
pelo menos uma transmissao de probe da mesma fonte por Dt (departure threshold) slots,
contados a partir do slot em que a partida potencial foi detectada. Quando esse limite ¢
atingido, a maquina avanga para o estagio 4 (confirmagdao de partida). Uma partida
potencial pode ndo ser confirmada na situacdo em que 0 mecanismo percebe algum probe
dessa origem antes que Dt seja atingido. Nesse caso, a maquina de estado retorna ao
estagio 2 (confirmag¢do de chegada). Uma vez que a partida de um dispositivo foi
confirmada, este dispositivo retorna ao estado inicial da maquina de estado e esta sujeito
a uma nova detecc¢ao.

Uma reandlise da Figura 32 permite perceber que a variacdo dos parametros Ar,
Wr, Dr exerce forte influéncia sob a deteccao da chegada e da partida de dispositivos. A
variagdo desses parametros serd objeto de estudos de experimentos descritos na Sec¢do

5.6.3.
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5.4.Prototipacao de hardware

Nessa secao sera apresentada a ultima versdo do prototipo de hardware que foi
construido para realizacao de experimentos. Detalhes sobres as versdes anteriores podem
ser vistos no Apéndice B. Uma pratica bastante comum utilizada por desenvolvedores ¢
a producdo de prototipos, esse tipo de estratégia ¢ muito utilizada tanto no contexto de
desenvolvimento de hardwares quanto no desenvolvimento de softwares. Especialmente
no que diz respeito ao desenvolvimento de hardwares, a prototipagdo possui papel
essencial, visto que pode ser muito custoso a produgdao de um hardware especifico logo
nos estagios iniciais de desenvolvimento de um projeto.

O Sherlock ¢ um dispositivo capaz de inspecionar o meio sem fio em busca de
evidéncias da presenca de dispositivos WiFi. Esse dispositivo deve ser capaz de
inspecionar os multiplos canais de rede sem fio. Considerando a limitacdo de cada
interface de monitorar apenas um canal por vez, um aspecto que precisa ser investigado
¢ o potencial beneficio do uso de multiplas interfaces de rede. A implantagao de multiplas
interfaces de rede exige um hardware mais robusto, diferente do utilizado pelas primeiras
versoes do Sherlock.

Para implantagdao de multiplas interfaces e para ampliar as possibilidades de
implementagao de software optou-se por migrar para uma plataforma micro processada e
que contemplasse uma camada de sistema operacional. A plataforma ESP8266 ¢ micro
controlada, proporcionando um acesso mais proximo ao hardware, porém sem as
conveniéncias de um sistema operacional.

Ap6s um processo de pesquisa por plataformas de hardware, foi escolhido o
Raspberry Pi, que ¢ uma plataforma computacional de baixo custo, micro processada e
de desempenho satisfatorio. Além disso, existem diversas distribuicdes do sistema
operacional GNU/Linux que suportam o uso desse hardware, o que permite o uso de
linguagens e bibliotecas com maior nivel de abstragao.

Para enderecar a necessidade do dispositivo ter multiplas interfaces de rede foram
acopladas interfaces WiFi através das portas USB disponiveis no hardware Raspberry Pi.
Foram pesquisadas placas de rede externas que possuissem suporte a atuacdo em modo
promiscuo, que permite uma interface de rede interceptar todas as transmissdes do meio

sem fio ao seu alcance, mesmo aquelas em que elando ¢ a destinataria final da mensagem.
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Figura 37. Interface WiFi USB com o chipset Ralink RT5370 (elaborada pelo

préprio autor)

A plataforma computacional escolhida foi o microcomputador Raspberry Pi 3
modelo B, cuja configuragdo inclui um CPU Quadcore de 1.2 GHz ¢ 1 GB de memoria
RAM. Para acoplar as interfaces WiFi USB externas foi utilizado um hub USB, pois
caracteristicas fisicas do adaptador USB, conforme pode ser visto na Figura 37,
impediam que as interfaces USB fossem acopladas lado a lado diretamente ao

microcomputador.

Figura 38. Visdo geral do dispositivo Sherlock com a plataforma Raspberry Pi

(elaborada pelo proprio autor)

Na Figura 38 pode-se ver uma visao geral do dispositivo Sherlock montado sob a
plataforma Raspberry Pi. Na imagem, é possivel perceber na parte esquerda superior o
modulo RTC, responsavel por manter as informagdes de data e hora mesmo sem

fornecimento de energia elétrica. Na parte direita superior é possivel perceber um visor
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LCD, responsavel por exibir informagdes relevantes durante os experimentos, como o
estado de operacao do equipamento e a quantidade parcial de probes detectados. Na parte
inferior da imagem pode-se ver o hub USB com as interfaces WiFi acopladas. Por fim,
no centro da imagem pode-se conferir o microcomputador Raspberry Pi 3 conectado a

todos mddulos e embarcado com o software Sherlock.

5.5.Avaliacao e desempenho

Nessa secdo serao discutidas as métricas utilizadas para avaliar a eficacia do
mecanismo proposto nesse trabalho para estimar a quantidade de pessoas em localidades.
O principal objetivo dessa se¢do € medir o desempenho do mecanismo Sherlock através
da avaliagdo seu desempenho na producgdo de suas estimativas da quantidade de pessoas.

Para que seja possivel medir a precisao das estimativas feitas pelo mecanismo
Sherlock € necessario comparar o valor estimado de pessoas com o valor real. Para isso,
foi necessario projetar uma forma confiavel de computar a quantidade real de pessoas em
cada instante do experimento. Para produgdo desse conjunto de dados, foi desenvolvido
um aplicativo mével, nomeado de MaislMenos1, para registro das observacdes visuais
do pesquisador durante o experimento. O funcionamento desse aplicativo € muito
simples, conforme ilustrado na Figura 39. No primeiro passo, o pesquisador deve apertar
um botdo para iniciar o experimento, nesse momento ¢ iniciado um crondmetro que
regista a duragdo do experimento. Na sequéncia, o pesquisador deve pressionar o botao
“+1” toda vez que visualizar uma pessoa entrando no ambiente monitorado, e o botdo “-
1” toda vez que visualizar alguém saindo do ambiente monitorado. Ao término do
experimento deve ser pressionado o botdo para finalizacdo do experimento, quando o

aplicativo disponibiliza opg¢des para envio desses dados.
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Figura 39. Tela do aplicativo Mais1Menos1 criado para registro do ground truth

(elaborada pelo préprio autor)

O conjunto de dados produzido por esse aplicativo corresponde ao valor real de
pessoas que esta presente dentro do ambiente monitorado no decorrer do tempo de
duracdo do experimento, manualmente reportado pelo pesquisador através de suas
observagdes visuais. Essa medida serd chamada de “ground truth” e sera frequentemente
comparada com as estimativas produzidas pelo mecanismo Sherlock para medir a

acuracia e precisao de tais estimativas.

60
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number of people detected
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® ground truth A estimated

Figura 40. Comparagdo entre ground truth e estimativa (elaborada pelo proprio

autor)
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A Figura 40 exibe uma comparacao entre o valor ground truth registrado pelo
pesquisador ¢ o valor estimado pelo mecanismo Sherlock. Vale salientar que o
mecanismo Sherlock nao utiliza o valor de ground truth para produgdo de suas
estimativas, esse dado ¢ utilizado somente pelos pesquisadores para fins de avaliagdo do
desempenho do mecanismo.

Em relacdo as curvas exibidas na Figura 40 sera estudada a correlagdo entre elas
e o erro médio da estimativa. A correlacdo sera medida através do Coeficiente de
correlagdo de Pearson. E o erro sera calculado através de duas métricas: o erro médio
absoluto, ou “Mean Absolute Error” (MAE) e o erro relativo médio, ou “Mean Relative
Error” (MRE).

O estudo da correlagao tem por objetivo endender como uma varidvel se comporta
em um cenario onde outra esta variando, com o intuito de identificar se existe alguma
relagdo entre a variabilidade de ambas. O coeficiente de correlagdo de Pearson exprime o
grau de correlagdo entre duas variaveis quantitativas através de valores situados entre -1
e 1. Considerando duas variaveis, dizemos que ha uma relacgao linear positiva, coeficiente
de correlagao préximo de 1, quando nota-se uma variagdo com a mesma propor¢ao e
magnitude entre as duas varidveis, por exemplo, quando uma variavel aumenta a outra
também aumenta. Por outro lado, considera-se uma correlagdo negativa ou inversa,
coeficiente de correlagdo proximo de -1, quando ocorre a mesma variacao proporcional,
porém com magnitudes inversas, ou seja, quando o valor de uma variavel aumenta e o da
outra diminui.

Além da avaliacdo da correlacdo, nesse trabalho preocupou-se também com a
avaliac¢dao do erro. O erro absoluto sera definido como a distancia entre o valor real € o
valor estimado. O erro relativo sera o quociente entre o erro absoluto e o valor real.

Seja x o valor real, e X o valor estimado:
Erro absoluto = |x — x|

. |x — x|
Erro relativo = ——

Conhecendo agora as defini¢des matematicas de erro absoluto e erro relativo,
podemos estender esses conceitos para erro absoluto médio e o erro relativo médio. De

acordo com (MENTZER; MOON, 2004) o erro médio absoluto (MAE) mede o
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afastamento médio das previsdes em relacdo ao valores observados, constituindo na
média dos erros de previsdo. O erro médio relativo (MRE) mede o afastamento em relacao

ao valor real. Uma previsao com boa acuracia deve possuir um erro préximo de zero.
N

A inclusdo de diferentes indicadores nas etapas de avaliagdo dos dados coletados
durantes os experimentos permite que o mecanismo proposto no escopo dessa pesquisa
seja comparado com resultados de outros grupos de pesquisadores. Esse comparagdo sera

objeto de estudo do Capitulo 6.

5.6.Experimentos e Resultados

Nessa secdo serao discutidos os experimentos relacionados a QP2: “Como
detectar a presenca de pessoas em localidades de forma totalmente transparente sem
qualquer necessidade de intervencdo humana?”. Na Secdo 5.6.1 serdo apresentados
resultados de uma pesquisa inicial que teve o objetivo de medir a responsividade do
mecanismo de deteccao de presenca através da inspecao do meio sem fio em busca de
transmissoes de quadros probe requests. Nas secdes 5.6.2 e 5.6.3 serdo apresentados
resultados experimentais do mecanismo de deteccdo de presenga capaz de produzir

estimativas da quantidade de pessoas presentes em uma determinada localidade.

5.6.1.Avaliando a responsividade do método de inspecao de
probe requests para detec¢cao de presenca

Nesta secdo, descreveremos o experimento proposto para verificacio da
viabilidade da detec¢do de presenca de dispositivos através de evidéncias deixadas no
meio sem fio. Esse experimento foi projetado para atingir dois objetivos: (a) confirmar a
capacidade do dispositivo de detectar a transmissdo de probes por dispositivos moveis; €
(b) para medir a eficicia e responsividade do mecanismo para detectar a presenca de

dispositivos moveis.
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O experimento foi realizado com a participacdo de dez voluntarios e dois
pesquisadores envolvidos em atividades de controle. Os dez voluntarios foram
previamente cadastrados e as seguintes informacdes foram coletadas: marca/modelo do
dispositivo movel, versdo do sistema operacional movel e enderego MAC da interface
WiFi do dispositivo movel.

Para realizacdo do experimento, duas salas (chamadas de salas 1 e 2) foram
alocadas, suficientemente distantes uma da outra, de forma que os sinais WiFi emitidos
em uma sala nao chegassem a outra sala. O protétipo desenvolvido foi colocado na sala

1 e os dez voluntérios foram inicialmente colocados na sala 2, conforme Figura 41.

Sala 2

| CORREDOR

3%

Figura 41. Configuracao inicial do experimento (elaborada pelo proprio autor)

Cada um dos voluntarios foi instruido a deixar a interface WiFi de seus
dispositivos moveis ativados durante todo o experimento. O experimento foi dividido em
seis rodadas, e em cada uma delas o voluntario deveria caminhar da sala 2 para asala 1 e
ficar nesta sala por cinco minutos. Apos cinco minutos de estadia na sala 1, o voluntario
deveria retornar para a sala 2. Durante a caminhada para a sala 1, o tempo de estadia na
sala 1 e a caminhada de retorno a sala 2, o celular deveria ser mantido bloqueado e no
bolso do voluntario. Os voluntarios participantes do experimento poderiam usar seus
smartphones somente quando estivessem na sala 2. Essa exigéncia foi colocada, para que
o experimento verificasse a viabilidade de deteccao de presenca no cenario de pior caso,
que ¢ quando o celular esta bloqueado e sem uso.

Os voluntarios deveriam fazer esses turnos em sequéncia, um de cada vez, até que

todos estivessem na sala 1, e a medida que cada participante alcancava 5 minutos de
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estadia na sala 1, este retornava imediatamente para a sala 2. A proxima rodada s6 poderia
ser iniciada quando todos os voluntarios da rodada anterior ja tivessem concluido o turno
retornando para a sala 2. Esse movimento ciclico foi repetido para cada uma das seis
rodadas. Cada vez que um voluntirio chegava na sala 1, um dos pesquisadores
pressionava um botdo no dispositivo responsavel por criar um evento que sinalizasse
explicitamente a chegada do voluntario. Esses dados sdo usados pelos pesquisadores para
verificar a precisio do mecanismo € ndo sdao utilizados em momento algum pelo
dispositivo Sherlock.

A Tabela 6 descreve os metadados coletados dos participantes. Tais informagdes
permitem a interpretacdo das tendéncias observadas durante o experimento. Dos dez
aparelhos usados durante o experimento, sete deles tinham o sistema operacional
Android, e apenas trés deles usavam o sistema operacional 10S. Além do sistema
operacional usado, os voluntarios também foram questionados sobre a versao do sistema

operacional mével atualmente instalado em seu dispositivo.

Tabela 6. Informagoes sobre os aparelhos celulares dos voluntarios

Participante Marca/Modelo OS
Participante 1 Moto G Play Android 6.0.1
Participante 2 iPhone SE 10S 11.0.3
Participante 3 Galaxy S6 Android 7.0
Participante 4 Xiaomi Redmi 3S Android 6.0.1
Participante 5 LG G2 Android 5.0.2
Participante 6 Moto G3 Android 7.1.2
Participante 7 Galaxy J7 Prime Android 6.0.1
Participante 8 iPhone 6S 10S 11.0.3
Participante 9 iPhone SE [0S 11.0.3
Participante 10 Nexus 6P Android 8.0.0

O experimento foi realizado em aproximadamente 1 hora e 17 minutos, durante
os quais foram detectados 8.905 probes. Desse total, 15,25% foram identificados como
origindrios dos dispositivos moveis dos participantes e 84,75% foram originados de
aparelhos nao identificados.

Os resultados iniciais evidenciaram um elevado nimero de probes recebidos de

dispositivos ndo identificados. Esse tipo de deteccao € esperada, considerando que a sala
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nao possuia nenhum tipo de isolamento para evitar receber sinais externos. Considerando
que a implementacdo de tal mecanismo de isolamento poderia inviabilizar esse tipo de
abordagem, a solucdo proposta neste trabalho ¢ a implementacdo de filtros capazes de
diferenciar os probes recebidos pelos dispositivos que estdo dentro da sala, daqueles
recebidos pelos dispositivos que sdo fora da sala monitorada. Este filtro pode ser
implementado levando em consideragdo pelo menos duas abordagens: (a) recebimento
persistente de probes ao longo do tempo; e (b) nivel de intensidade de sinal (RSSI). A
primeira abordagem se concentra em verificar se um determinado dispositivo detectado
permanece detectavel ao longo do tempo. Desta forma, € possivel eliminar, por exemplo,
deteccdes de dispositivos que passaram apenas perto da sala monitorada. A segunda
abordagem consiste em avaliar o nivel de intensidade de sinal das transmissoes feitas.

Nesse primeiro experimento, os dispositivos no interior da sala sdo previamente
conhecidos, devido a coleta dos metadados especificados na Tabela 6. Dessa forma, foram
aplicados filtros para avaliar somente os probes enviados cujo o endereco de origem do
quadro de probe request seja de um dos participantes do experimento.

150

100

Average number of probes detected for each participant

2 3 4 5 6 7 8 9 10

Participant Number

Figura 42. Nimero médio de probes detectados para cada participante durante as

seis rodadas (adaptado de OLIVEIRA et al., 2018)

A Figura 42 exibe o naumero médio de probes para cada participante durante as
seis rodadas. Apos andlise inicial dos dados, observou-se que seis dos dez aparelhos
puderam ser detectados automaticamente em todas as rodadas, sendo os utilizados pelos
participantes 1, 3, 5, 6, 7 ¢ 10. O aparelho utilizado pelo participante 2 ndo pode ser
detectado em apenas uma rodada, sendo detectado em todas as outras. Fechando a lista,
os dispositivos usados pelos individuos 4, 8 ¢ 9 ndo puderam ser detectados durante o
experimento. A suspeita € que esses dispositivos implementaram o mecanismo de

randomiza¢do de endereco MAC, ja descrito em (FREUDIGER, 2015). Essa técnica

97



consiste em usar um endereco MAC aleatdrio nao licenciado para enviar probes a fim de
proteger a privacidade do usuario.

O proximo objetivo serda medir o tempo que leva para um dispositivo ser detectado
ao entrar em um ambiente monitorado. Como explicado anteriormente, quando cada um
dos voluntérios entrou na sala, um botdo do mecanismo foi pressionado, responsavel por
salvar o instante de tempo em que tal evento ocorreu. Com essas informacgoes, 0s
pesquisadores puderam comparar a deteccdo de presenca feita automaticamente pelo
mecanismo € o monitoramento manual feito pelos pesquisadores. Assim, o "tempo
decorrido até a detec¢do automatica" foi considerado como sendo a diferenca entre o

tempo de deteccdo manual e o instante de tempo da deteccao automatica.
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Figura 43. Analise temporal de probes detectados durante as seis rodadas (parte
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Figura 43. Analise temporal de probes detectados durante as seis rodadas (parte

B) (adaptado de OLIVEIRA et al., 2018)

A Figura 43, partes A ¢ B mostram a quantidade de probes detectados a cada
segundo, tomando como referéncia temporal o acionamento do botdo que sinaliza
explicitamente a chegada do voluntario na sala de experimentos. O eixo X representa a
distancia em segundos do evento até que o botdo seja pressionado. Os eventos com
posicdo negativa no espectro temporal foram aqueles detectados antes do botdo ser
pressionado. O grafico acima mostra os dados consolidados das seis rodadas para cada
um dos participantes, nos intervalos de tempo de -140s a 340s.

Os eventos detectados antes de o botdo ser pressionado geralmente se referem a
deteccao da presenca da pessoa antes que ela chegue na sala. Nos casos em que os probes
foram detectadas até 3 segundos antes do botdo ser pressionado, ndo necessariamente o
voluntario ainda ndo havia chegado na sala, pois foi reportado pelo pesquisador
responsavel por apertar o botdo que as vezes ele levava alguns segundos para reagir €
acionar o mecanismo depois de visualizar o participante.

A Figura 43 sugere a viabilidade de usar probes requests para monitorar a
presenca de pessoas. Para que um monitoramento de presenca seja bem sucedido, além
da presenca ¢ necessario monitorar a permanéncia das pessoas, 0 que no nosso caso ¢
evidenciado pela persisténcia da transmissdo e detec¢ao das sondas pelo participante em
questdo. A mera deteccao da presenga de um dispositivo pode estar sujeita a varios tipos

de ruidos, pois a pessoa pode estar apenas passando pelo corredor perto da sala.
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No entanto, quando a detecc¢ao da presenca ¢ acompanhada de véarias detecgdes de
permanéncia, reforca a tese de que o participante esta na sala em questdo, ou pelo menos
em alguma sala proxima. Os graficos mostram que os dispositivos ndo deixam de enviar
probes durante o tempo de permanéncia na sala, o que ¢ fundamental para garantir a
deteccao da permanéncia.

Através dos dados obtidos nas seis rodadas de experimento também foi possivel
produzir um conjunto de dados agregado. Considerando os dados das seis rodadas, foram
realizadas 41 deteccdes de presenca. Além disso, a Figura 44 mostra como essas
detecgdes foram distribuidas em relagdo ao tempo necessario para detectar o primeiro
probe a partir da entrada do participante na sala. A Figura 44 mostra que 26 detecgdes de
presenca, ou 66,41% do total, foram feitas em menos de 30s; 7,32% foram detectados na
faixa de 30-60s; 4,88% em 60-90s; 12,19% em 90-120s e 12,19% em tempos superiores
a 150s. O resultado mostra que a maioria das deteccoes pode ser feita em menos de 30
segundos € que apenas a minoria delas precisa de mais de 150 segundos para ser

executada.
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Figura 44. Nuimero de deteccdes feita em cada uma das faixas temporais (adaptado de

OLIVEIRA et al., 2018)

Na proxima secdo sera descrito um experimento mais robusto que valida a
deteccao da presenca de pessoas e dispositivos sem conhecimento prévio de informagdes

sobre os aparelhos celulares dos participantes.
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5.6.2.Investigando o uso de multiplas interfaces de rede

Nesta se¢do, serdo descritos os experimentos realizados afim de investigar os
possiveis beneficios do uso de multiplas interfaces de rede para inspecao do meio sem fio

em busca de transmissoes de probe request.

if0 » Processing | Results A
[ I
if1 if2
— Grouping > Processing (= Results B
if3 if4
I I
App » Processing | Ground truth

Figura 45. Esquema simplificado das fontes e fluxo de dados do experimento (adaptado

de OLIVEIRA et al., 2019)

A Figura 45 mostra como as interfaces de rede foram alocadas para realizar os
experimentos discutidos abaixo. Cada interface de rede do Sherlock monitora um canal
de transmissao por vez. Apos trés segundos no mesmo canal, 0 mecanismo sintoniza a
frequéncia do proximo canal de transmissdo. Em todas as experiéncias relatadas nesta
secdo, a Interface 0 foi configurada para percorrer os Canais de 1 a 13. Os dados da
interface 0 sdo coletados e processados (Results A) separadamente para fins de
comparacao. As interfaces 1 a 4 sdo usadas em paralelo, intercalando o monitoramento
dos 13 canais (Results B). A interface 1 monitora os canais 1, 2 e 3; a interface 2 monitora
os canais 4, 5 e 6; a interface 3 monitora os canais 7, 8 € 9; e a interface 4 monitora os
canais 10, 11, 12 e 13. Os resultados obtidos em A foram comparados com os resultados
obtidos em B, conforme a imagem.

Uma questdao fundamental que deve ser investigada neste trabalho ¢ a influéncia
que o uso de multiplas antenas tem sobre a eficacia do mecanismo de deteccao de
dispositivos. E bem conhecido que um namero maior de antenas maximiza o tempo de

monitoramento de cada canal, o que leva a deteccdo de mais probes. No entanto,
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dependendo da aplicagdo desejada, o aumento no numero de probes ndo leva
necessariamente a uma melhoria na eficacia do mecanismo, como sera discutido mais
adiante.

A Figura 32 exibe rajadas de probes transmitidos por diversas fontes. Em alguns
casos, uma determinada fonte enviou 602 probes em apenas 1 minuto. Neste € em muitos
outros casos, nao ¢ necessario detectar todos os probes, apenas alguns, ou apenas um
probe a cada periodo de avaliacao pode ser suficiente. No entanto, em outros casos de
dispositivos que enviam menos probes, a presenca de mais antenas pode determinar se
um determinado dispositivo serd detectado ou nao.

Para responder a essa pergunta, dois resultados foram produzidos para cada
experimento: Resultado A, com probes coletados apenas pela Interface 0; e Resultado B
com probes coletados pelas Interfaces 1 a 4. Como os dois resultados foram coletados
pelo mesmo dispositivo e durante o mesmo intervalo de tempo, os resultados podem ser
comparados com confianca. Finalmente, temos a medida de ground truth, que
corresponde a leitura feita através da observacao visual de um especialista (o pesquisador)
durante o experimento, de acordo com a metodologia descrita na Secao 5.5. Um arquivo
de dados foi produzido com o registro do numero exato de pessoas (monitoradas
manualmente) na sala em qualquer instante do experimento. De acordo com a Figura 45,
os dados produzidos pela aplicacdo movel possibilitaram a geracdo de uma medida de
ground truth, que foi utilizada como referéncia para comparacdo com os resultados A e
B.

O ambiente monitorado foi uma sala de aula. A monitoragao foi feita por 1 hora e
47 min, e o mesmo dispositivo foi usado para capturar probes em paralelo em duas
configuragdes. Na primeira configuracdo, usando apenas a interface 0 e alternando entre
os canais de 1 a 13, 42.169 probes foram capturados. Na segunda configuragado, 82.146
probes foram capturados pelas as interfaces de 1 a 4 monitorando conjuntos disjuntos dos
13 canais. A primeira observacdo ¢ que o uso de multiplas antenas nao levou a um

aumento proporcional no nimero de probes capturados.
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Figura 46. Deteccao de pessoas utilizando apenas uma interface de rede (adaptado de
OLIVEIRA et al., 2019)

A Figura 46 mostra a comparagdo entre o resultado de ground truth (usado como
referéncia) e as estimativas feitas pelo mecanismo proposto, com valores diferentes para
os parametros de threshold de chegada e partida. Durante esta analise, o pardmetro do
withdraw threshold (W) teve seu valor definido como 1 (esse parametro sera o objeto de
estudo no proximo experimento). Os parametros de arrival threshold (Ar) e departure
threshold (Dr) estdo relacionados com o niimero de slots consecutivos de presenca ou
auséncia de probes que devem ser observados para confirmar uma potencial chegada ou
potencial partida. As estimativas sdo nomeadas de acordo com os parametros utilizados.
Por exemplo, a métrica "estimated-5" ¢ calculada com os parametros de chegada e partida
definidos como 5; a métrica "estimated-4" ¢ calculada com os parametros de chegada e
partida definidos como 4 e assim por diante. Na Figura 46, o resultado de ground truth é
mostrado em azul, a métrica “estimated-5" - calculada com os parametros de At e Dt
definidos em um valor de 5 slots - € mostrada em vermelho, “estimated-4” ¢ em laranja,
“estimated-3” em verde e “estimated-2” em roxo.

Como esperado, valores mais baixos para os parametros de Ar ¢ Dr levam a
estimativas mais instaveis e tendem a ser menos confiaveis. Para valores mais altos desses
pardmetros, as estimativas sdo mais estdveis e seguem a tendéncia de medigdo manual
com mais fidelidade. Ao observar a medida “estimated-2”, com configura¢ao (Ar =2, Dr
= 2), que possui valores baixos para os thresholds de chegada e partida, percebe-se que a
medida € muito instavel e imprecisa, oscilando entre valores abaixo e acima do ground
truth. Isso acontece, porque com esses valores de thresholds, o mecanismo proposto

confirma a chegada ou partida de um dispositivo de maneira precipitada. Por outro lado,
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a medida “estimated-5” tem uma configuragcdo mais conservadora (At =5, Dr=15) sendo
mais estdvel e mais proxima da linha de ground truth. Na maioria das vezes, todas as
curvas tinham valores mais baixos quando comparadas com as medigdes de ground truth
monitoradas visualmente, o que € esperado, porque alguns dispositivos podem nao ter
WiFi habilitado e algumas pessoas podem nem estar carregando dispositivos sem fio.

A Figura 47 mostra a mesma comparagdo, mas leva em consideragdo os probes
coletados por quatro antenas. As mesmas tendéncias de estabilidade observadas na Figura
46 para as métricas também podem ser vistas na Figura 47, com a diferenca de que as
estimativas na configuracdo de quatro antenas estdo mais proximas dos valores ground

truth.

number of people detected

0
20 40 60 80 100
Time (min)
@® ground truth A estimated-5 estimated-4 & estimated-3

* estimated-2

Figura 47. Deteccao de pessoas utilizando quatro interfaces de rede (adaptado de

OLIVEIRA et al., 2019)

A Figura 48 mostra os coeficientes de correlagdo de Pearson para as medigdes de
ground truth e o valor estimado para cada cenario estudado - com uma ou quatro interfaces
e com valores diferentes para os parametros de threshold de chegada e partida. Pode-se
ver que o indicador “estimated-5" alcangou desempenho similar em cendrios com uma
ou quatro interfaces de rede. Devido ao fato de ser um mecanismo mais conservador, €
mais estavel e mais resiliente, mesmo em cenarios com uma amostra menor de probes. O
mesmo comportamento nao pode ser visto ao usar os outros parametros: a medida que os
valores dos parametros sdao reduzidos, o mecanismo se torna menos conservador € mais
responsivo as variacdes externas. Isso fez com que a correlacdo diminuisse e resultou em

diferencas entre os cenarios de uma e quatro antenas.
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Figura 48. Coeficiente de correlacdo de Pearson entre o valor estimado e o

correspondente ground truth (adaptado de OLIVEIRA et al., 2019)

A Figura 49 mostra os erros relativos médios entre o valor de ground truth e os
valores estimados em cada um dos cenarios. Pode ser visto que nesta avaliagdo, a
configuragdo de uma antena deu um erro muito maior do que a configuracao de quatro
antenas. Neste caso, podemos ver que o indicador “estimated-4” foi a medida mais precisa
considerando a medida de associagdo (0,896) e o indicador “estimated-3” com o menor

erro relativo médio (0,117).
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Figura 49. Erro médio relativo entre o valor estimado e o correspondente ground truth

(adaptado de OLIVEIRA et al., 2019)
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Os resultados aqui expostos indicam que o uso de multiplas interfaces de rede
contribui para que as estimativas produzidas pelo Sherlock tenham maior correlacdo e
menor erro médio. Na proxima se¢do serdo discutidos outros aspectos para aperfeigoar o

mecanismo de modo a atingir maior acuracia e precisao.

5.6.3.Investigando a acuracia através da exploragdao dos
parametros da maquina de estado

No que diz respeito a metodologia para coleta de dados, os experimentos descritos
nesta se¢do seguiram a mesma metodologia dos experimentos descritos na Secao 5.6.2.
Nos experimento descritos a seguir, o foco estard na exploracdo dos parametros da
maquina de estado descrita na Se¢do 5.3.

Como esperado, a primeira analise permite concluir que o uso de multiplas
interfaces de rede em sondagens pode fornecer melhor correlagdo e menor erro relativo
médio, indicando melhor precisdo. Uma analise mais detalhada da influéncia que os trés
parametros thresholds (Ar, Wt e D1) podem exercer sobre o0 mecanismo ¢ necessaria, e
sera feita a seguir. Nesta se¢do, apresentamos os resultados de uma nova analise feita com
os mesmos dados dos experimentos descritos na Se¢do 5.6.2. Ao contrario da primeira
analise, em que o parametro do withdraw threshold (W) foi definido como um, nessa
secdo exploraremos a possivel influéncia desse parametro sobre as estimativas produzidas
pelo mecanismo Sherlock.

O parametro Wt representa o numero de slots consecutivos sem probes detectados
durante a fase de confirmagao de chegada para que a maquina de estado retorne ao estagio
inicial (ndo confirmando a presenga). Quando esse pardmetro € definido como um, isso
significa que apenas um slot sem probes durante a fase de confirmagdo de chegada ¢
suficiente para o cancelamento do processo de confirmac¢do de uma chegada. Mesmo com
essa limitagdo, o mecanismo pode ser eficiente na detec¢ao da presenca de dispositivos
com alta taxa de envio de probes - dispositivos que ndo passam mais de 1 minuto sem
enviar probes durante a fase de confirmacao de chegada. Esta situacdo pode ser vista na
Figura 32 com os participantes numerados de 1 a 11, para citar alguns, que tinham um
fluxo ininterrupto de probes desde o inicio do intervalo exibido na figura. Esta situagdo
ndo ocorre para os participantes numerados de 12 a 18, dentre outros - embora presentes,
tais dispositivos passam por periodos sem enviar probes durante a fase de confirmacao

da chegada.
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A capacidade do algoritmo de reconhecer a presenga de um dispositivo, mesmo
que ele ndo envie probes por um ou mais slots durante a fase de confirmacao de chegada,
garante que mais dispositivos sejam detectados pelo mecanismo.

A Tabela 7 mostra os resultados obtidos variando os parametros de thresholds para
que as tendéncias possam ser observadas. Ao olhar para esta tabela, podemos ver que a
melhor correlagdo ocorre quando os parametros At e Dt tém como valor 5, 6 ou 7. Como
observado na se¢do anterior, valores altos para At e Dr fornecem mais estabilidade para
a estimativa, evitando flutuagdes que dificultam a correlagdo das séries com o ground
truth. O ponto de inflexdo exato pode ser visto na tabela, na qual o coeficiente de
correlacdo de Pearson tende a aumentar até atingir seu maximo local na configura¢do (At
=6,Dr=6, Wr=2).

Tabela 7. Thresholds e resultados
Thresholds Resultados
Ar Dr Wr PCC MRE

4 4 2 0.765 0.111
4 4 3 0.613 0.186
5 5 2 0.868 0.103
5 5 3 0.857 0.189
5 5 4 0,747 0.247
6 6 2 0.869 0.087
6 6 3 0.867 0.180
6 6 4 0.801 0.239
7 7 2 0.811 0.131
7 7 3 0.843 0.140
7 7 4 0.783 0.211

At = arrival threshold; Dt = departure threshold; Wt = withdrawal threshold;

PCC = Pearson's correlation coefficient; MRE = mean relative error

Com relacdo ao parametro Wr, pudemos observar que valores altos para este
threshold indicam aumentos significativos no erro relativo médio. Isso ocorre porque uma
maior tolerancia a slots sem sondas durante a fase de confirmacao de chegada implica em
um numero superestimado de dispositivos detectados. Observamos também que as trés
linhas com Wt = 2 (destacadas na Tabela 7) sdo aquelas com menor erro relativo médio.

Confirmando a tendéncia encontrada com o coeficiente de correlacao de Pearson, o ponto
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exato de inflexdo da tendéncia descendente do erro relativo médio (isto €, quando atinge

seu minimo local) também ocorre na configuracdo (At =6, Dt =6, Wt =2).
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Figura 50. Influéncia do pardmetro Wrna deteccdo de pessoas (adaptado de OLIVEIRA
et al., 2019)

Quatro curvas sao mostradas na Figura 50: a azul indica o ground truth; a vermelha
indica a estimativa usando a configuracdo (At = 6, Dt = 6, Wt = 2); a laranja mostra a
configuragdo (At = 6, Dt = 6, Wt = 3); e a vermelha representa a configuracao (Ar = 6,
Dr =6, Wr=4). A alta precisdao do mecanismo aqui proposto para estimar o nimero de
dispositivos pode ser vista ao analisar o grafico, especialmente na configuragdo (At = 6,
Dr=6, Wr=2). Também podemos ver neste mesmo grafico a influéncia que o parametro
Wr exerce, de modo que a medida que Wt aumenta, os valores estimados tornam-se

superestimados em relacdo as medi¢des de ground truth.

5.7.Conclusao

Nesse capitulo foram apresentadas as pesquisas relativas ao segundo cenario de
aplicacdao para o problema de detec¢do de presenga através de evidéncias deixadas no
meio sem fio. Uma solugdo que compreende hardware e software foi apresentada. O
software foi implementado baseado em uma maquina de estado que foi desenvolvida no
escopo dessa pesquisa. Nesse capitulo foi descrita também a versdo atual do protétipo de
hardware desenvolvido para realizagao dos experimentos. Maiores informagdes sobre as

versoes anteriores do hardware podem ser vistas no Apéndice B. Por fim, foram
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apresentados os experimentos e resultados que validam o mecanismo proposto nessa tese.
No proximo capitulo sera apresentada uma comparacao entre os resultados obtidos nessa

tese e resultados obtidos por outros pesquisadores.

110



Capitulo 6 —Conclusao

6.1. Epilogo

Este trabalho de tese busca resolver o problema da detec¢do automadtica da
presenca de pessoas em dois cendrios de aplicagdo: o primeiro deles ¢ dedicado a
monitoragdo do tempo de espera enfrentado por pessoas para o atendimento a servigos; €
o segundo deles diz respeito a deteccao de presenca de pessoas aplicada a gestdo de uso
de espacos.

No que diz respeito ao primeiro cendrio de aplicacdo, esse trabalho apresenta uma
estratégia para alavancar a cooperacdo da multiddo para monitorar o tempo de espera na
prestagdo de servigos publicos e privados. A solugdo consiste em um ambiente no qual os
usudrios podem informar o tempo gasto na espera do fornecimento de um servigo
especifico. A espera pode ser informada manualmente, ou detectada de forma automatica
através de um sensor de esperas desenvolvido dentro do escopo desta pesquisa. O
mecanismo de detec¢do automatica de esperas desenvolvido nessa tese mostrou-se muito
preciso na detec¢do do inicio e do fim da espera, sendo capaz inclusive de diferenciar o
momento de espera do momento de provisao do servigo em alguns cenarios.

No que diz respeito a segunda area de aplicacdo, os experimentos realizados neste
estudo tiveram como objetivo avaliar a eficdcia de um mecanismo para geracao de
estimativa da quantidade de pessoas presentes em uma dada localidade através de
evidéncias deixadas por dispositivos no meio de transmissao sem fio. Para realizar essa
verificagdo, o numero real de pessoas presentes em um ambiente (medido por um
especialista) e o nimero estimado de pessoas (produzido pelo mecanismo) foram
comparados. Os experimentos demonstraram uma forte correlacao entre o numero real e

o numero estimado de pessoas.
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Figura 51. Comparagdo final entre as abordagens hibrida e oportunistica (elaborada pelo

proprio autor)

A Figura 51 exibe a percepcdo do autor sobre as principais diferencas entre as
duas abordagens adotadas nessa pesquisa. Na parte esquerda da imagem, a abordagem
hibrida (MCS) consiste em implantar um aplicativo que seja executado no dispositivo dos
proprios usudrios interessados na solucdo de sensoriamento. Essa abordagem possui a
vantagem de ndo exigir uma infraestrutura proporcionada por terceiros. Além desta, pode
ser considerada também uma vantagem e relagdo do usuario com o aparelho celular, que
permite o acesso a conjunto bastante rico de informagdes. Através de sensores presentes
nos aparelhos celulares, ¢ possivel ter acesso a informagdes que refletem o
comportamento € a visdo que o usudrio tem do meio exterior. Por exemplo, € possivel
saber o padrao de comportamento e movimentacao do usuario, identificagdo, localizacao,
inclinagdo, seus habitos diarios, informagodes de redes sem fio ao redor, informagdes de
contatos, calendario, imagens, dados de redes sociais, dentre outras possibilidades. Uma
particularidade dessa abordagem ¢ a necessidade de convencimento do usuéario a
instalagdo do aplicativo, em nosso caso o Demord, e também a dependéncia de que esse
usudrio mantenha-se engajado na atividade de sensoriamento. Algumas questdes sobre
engajamento serao apresentadas na Secdo 6.5 de Trabalhos Futuros.

A segunda abordagem, ilustrada no lado direito da Figura 51, consiste na adogao
de uma estratégia puramente oportunistica baseada no conceito de Internet das Coisas.
Nessa abordagem, ndo € necessario que o usudrio instale um aplicativo, ou que tenha
qualquer tipo de engajamento ou mesmo conhecimento a respeito da atividade de
sensoriamento. Uma vez que o dispositivo Sherlock tenha sido implantado em uma

determinada localidade, a atividade de sensoriamento pode ser realizada sem a
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necessidade de instalagdo de qualquer aplicativo nos aparelhos celulares dos envolvidos.
Uma desvantagem dessa abordagem ¢ um conjunto mais restrito de informacdes que
podem ser obtidas do dispositivo monitorado. Dentre as informagdes que podem ser
acessadas, destaco as evidéncias deixadas no meio sem fio, que no caso das evidéncias
WiFi sao: endereco fisico da interface de rede, nivel de intensidade de sinal, SSID de
redes que o usuario ja se conectou, informagdes sobre a marca/modelo do aparelho, dentre
outras informacoes.

Como pode ser observado, as duas abordagens possuem caracteristicas proprias,
que podem ser consideradas vantagens ou desvantagens dependendo do cendrio de
aplicacdo. A depender do cendrio proposto, caberd ao pesquisador escolher qual
abordagem ¢ mais adequada de acordo com as caracteristicas técnicas e sociais. Uma
abordagem MCS tende a ter um grande potencial quando se tem maneiras de divulgar a
aplicacao proposta e manter um nivel elevado de engajamento de seus usuarios. Por outro
lado, uma abordagem IoT pode ser interessante, quando a capacidade de se engajar
usudrios € considerada um problema, porém ¢ possivel implantar uma estrutura fisica no
ambiente monitorado.

A seguir serdo sintetizados os objetivos alcancados em cada um dos capitulos
dessa tese. O estudo apresentado no Capitulo 2 identificou um panorama de abordagens
para proposicao de iniciativas de sensoriamento que exploram a inteligéncia coletiva e o
potencial de cooperagao da multidio. Um breve histérico de evolu¢do da Internet foi
tracado evidenciando mudancas profundas na forma em que as pessoas se comunicam €
que acessam servicos. Essas mudangas foram influenciadas e também influenciaram o
surgimento de novos métodos e tecnologias que empoderam a multidao na realizacao de
tarefas. No mundo atual, o contetido € produzido de forma descentralizada, independente
e dindmica. Esse novo cendrio influenciou também a forma como atividades de
sensoriamento sao realizadas. O empoderamento das pessoas, aliado a redu¢ao dos custos
dos equipamentos e de conectividade, fizeram com que novas abordagens de
sensoriamento emergissem. Na Secdo 2.3 foi proposta uma classificagdo multicamadas
que posiciona iniciativas de MCS e loT em diferentes patamares de nivel de engajamento
requerido dos participantes na atividade de sensoriamento. Na Secao 2.5 propusemos uma
taxonomia que expde as interacoes entre diferentes abordagens de sensoriamento, a saber:
IoT, WSNs, MCS, Sensoriamento Participativo, Social Sensing e Sensoriamento
Oportunistico. Diversas iniciativas de sensoriamento foram classificadas de acordo com

essa taxonomia para exemplificagdo de sua abrangéncia.
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No Capitulo 3 foi apresentado um levantamento do estado da arte das solugdes de
monitoracdo do tempo de espera e da estimativa da quantidade de pessoas, ambas com a
utilizacao de evidéncias deixadas no meio sem fio. A revisao de literatura de monitoragao
do tempo de espera foi abordada na Se¢do 3.1, onde foi conduzida uma revisdo de
literatura adhoc em busca de iniciativas MCS para monitoracao do tempo de espera em
atendimentos. Como fruto dessa pesquisa, outras dez iniciativas foram estudadas que
abordam o mesmo problema enderecado nessa tese, porém com abordagens que diferem
em maior ou menor grau da adotada nesta pesquisa. Destaca-se que a maior parte desses
trabalhos surgiu ap6s a proposi¢do do Demord. A revisdo de literatura evidencia que esse
¢ um tema de pesquisa atual e florescente, sendo abordado por diferentes grupos de
pesquisa. Pesquisadores estdo utilizando diversos tipos de evidéncias para detectar
eventos de espera, como evidéncias acusticas, de sinais WiFi, Bluetooth, dentre outros.

Um problema observado ¢ a dificuldade de realizacao de testes comparativos, pois
quase a totalidade das propostas estudadas ndo estd disponivel para download ou
avaliacdo. Mesmo os experimentos relatados nos artigos foram feitos em circunstancias
muito especificas, que limitam o uso da abordagem em cendrios muito restritos. Até o
momento de escrita dessa tese, apenas o Demord e o Google Places Popular Times estao
disponiveis para serem testados por qualquer interessado. Com exce¢ao do Demor6 e da
proposta do Google, nenhuma das abordagens enderegou aspectos necessarios para se
obter engajamento de seus usudrios. Das solu¢des disponiveis para uso, o Demor6 € o
unico capaz de diferenciar o tempo de espera do tempo total de permanéncia do usuario
no estabelecimento onde o servigo ¢ consumido.

Esse ¢ um campo de pesquisa que tem muito trabalho ainda a ser realizado,
conforme lista de caracteristicas desejaveis de uma aplicagdo para monitoracao do tempo
de espera, descrito no Apéndice C.

A revisdo da literatura das iniciativas para a estimativa da quantidade de pessoas
foi abordada na Sec¢do 3.3, onde foram expostos diversos cendrios em que o uso de
técnicas e dispositivos de [oT foram aplicados a detecgao de presenga. Dentro desse
estudo foi proposta uma taxonomia onde as iniciativas estudadas foram classificadas de
acordo com o tipo de evidéncia do meio sem fio utilizada. Foram estudadas abordagens
que se utilizam de evidéncias acusticas, GSM, WiFi, Bluetooth e Infravermelho. Essas
abordagens atacam diversos subproblemas derivados da detec¢do de presenga, como a
localizagao indoor, estimativa da quantidade de pessoas, desanonimizagdao de multiddes,

identificacdo de interacdes sociais, dentre outros. Alguns trabalhos abordam questdes
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genéricas, como aspectos comportamentais dos aparelhos celulares, utilizacio de MACs
aleatorios, aspectos de privacidade dentre outras pesquisas que sao relevantes em diversos
cenarios. Um questdo que ainda ndo foi totalmente resolvida € o tratamento de evidéncias
WiFi geradas por dispositivos que se utilizam de técnicas de randomiza¢ao de endereco
MAC para protecao da privacidade. A abordagem proposta por este autor obteve sucesso
na contabilizagdo estimada da quantidade de pessoas mesmo em cenarios com
dispositivos que aplicam técnicas de randomizacao de endereco MAC. Tal abordagem

serd objeto de comparacdo com outras duas abordagens encontradas na literatura.

6.2.Revisitando as questoes de pesquisa

QP1: Como detectar automaticamente um evento de espera sofrido por um usuario,

possuindo acesso ao dispositivo utilizado pelo mesmo?

No Capitulo 3, ¢ descrito o mecanismo proposto nessa tese para deteccao
automatica de eventos de espera sofridos por usudrios. Esse mecanismo ¢ capaz de
verificar o tempo de permanéncia de um usudrio em um determinado estabelecimento, e
cruzar essa informacao com uma base de dados propria a respeito de locais que usudrios
ja informaram esperas anteriormente. Além disso, o sistema ¢ capaz ainda de diferenciar
o tempo gasto durante a espera do tempo utilizado para consumir o servigo em questao.
Esse tipo de distingdo € possivel em uma ampla gama de cenarios através de dados
colhidos do acelerometro de aparelhos celulares. Por exemplo, em um restaurante, onde
0 usuario espera em pé em uma fila, € possivel distinguir o tempo de espera do tempo em
que o usudrio usufruiu de sua refei¢do através de leituras feitas do acelerdmetro do celular.
A fusdo de dados colhidos do sensor de WiFi e do acelerometro, aplicados a deteccdo
automatica de eventos de espera foi objeto de experimentos. O mecanismo aqui proposto

demonstrou-se capaz de detectar eventos de espera com elevada acuricia.

QP2: Como detectar a presenga de pessoas em localidades de forma totalmente

transparente sem qualquer necessidade de intervengdao humana?

No Capitulo 5 sdo descritos um método e um hardware para deteccao de presenca
através de evidéncias deixadas no meio sem fio. O método em questdo consiste em uma
maquina de estado que ¢ alimentada por evidéncias especificas capturadas no meio sem

r

fio. O mecanismo em questdo ¢ capaz de detectar de forma apurada o momento de
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chegada e de saida de pessoas de uma determinada localidade. Dessa forma, ele ¢ capaz
de estimar a quantidade de pessoas presentes em algum local especifico.

Além dessa metodologia foi desenvolvido um hardware com multiplas antenas
capaz de capturar as evidéncias no meio sem fio. Foram realizados experimentos para
avaliar a efetividade do hardware, a responsividade na detec¢do da chegada e a precisao
da estimativa da quantidade de pessoas. Foram avaliados cenarios com a varia¢ao do
numero de antenas e com diferentes parametros submetidos a maquina de estado
modelada. Os experimentos indicaram uma elevada correlacdo entre a estimativa da
quantidade de pessoas e o valor real medido manualmente. O mecanismo proposto por
este autor, de estimativa da quantidade de pessoas, obteve erro relativo médio muito
inferior aos obtidos por outras propostas estudadas. Essa comparagdo sera apresentada na

Sec¢ao 6.3.

6.3.Contribuicoes e originalidade

Uma das contribuicdes deste trabalho ¢ um conjunto de requisitos validados
Apéndice C, resultado de um processo de projeto participativo de elucidagdo de requisitos
e confirmado por uma pesquisa envolvendo mais de oitenta pessoas. Os relatos colhidos
nas entrevistas foram frutiferos e permitiram uma compreensao muito mais profunda das
questdes envolvidas, o que facilitou o design de solugdes que aderissem as expectativas
desses usuarios. O resultado de validagdo desses requisitos foi gratificante pois 96% dos
requisitos levantados foram avaliados como "necessarios", "muito importantes" ou
"essenciais" de acordo com a opinido dos entrevistados.

O processo de pesquisa também levou em consideracdo a revisdo da literatura da
area, e requisitos também foram extraidos de outros trabalhos dedicados a resolver o
mesmo tipo de problema. O conjunto de requisitos levantados pode orientar o trabalho
realizado por outros pesquisadores e ajudar a produzir uma analise comparativa entre
solucdes similares. Finalmente, a revisao da literatura também nos permitiu identificar os
principais grupos de pesquisa sobre o assunto, abrindo portas para que esses grupos
realizassem mais cooperacao uns com 0s outros.

Um importante requisito implementado e validado foi a detec¢do automatica de
esperas. O mecanismo proposto nesta tese mostrou-se capaz de detectar o inicio e o fim
da espera, o tempo de provisdo do servico e o0 momento em que o usuario se retira do

estabelecimento.
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Uma implementagdo dos requisitos levantados nesta tese estd sendo produzida e
estd em estagio avancado de desenvolvimento, como mostrado na Figura 14 e no
Apéndice A. Nesta fase, cerca de 61% dos requisitos foram implementados de forma
satisfatoria. Uma versdo bilingue (inglés e portugués) ja estd disponivel para download
gratuito no Google Play e App Store desde novembro de 2015. Para fazer o download,
basta procurar "Demord" nas lojas de aplicativos oficiais dos sistemas operacionais
moveis Android e 10S. Até o momento de escrita dessa tese ndo existe nenhum outro
aplicativo publicado nessas lojas destinado a resolver o mesmo tipo de problema.

O método aqui proposto para estimar o nimero de pessoas através da analise de
WiFi probe requests obteve uma correlagdo muito forte com o namero real de pessoas no
ambiente, com um coeficiente de correlagao de Pearson de 0,896. Além da alta correlagao,
o mecanismo ainda foi capaz de atingir um erro relativo médio baixo de 0,087 —
garantindo acurdcia significativa para o indicador.

Os resultados obtidos nesta pesquisa também podem ser comparados com
diferentes abordagens desenvolvidas por outros grupos de pesquisa que estimam o
numero de pessoas em um ambiente através de evidéncias coletadas do meio sem fio. A
Tabela I1I resume os valores médios do erro relativo obtidos por algumas abordagens. Os
resultados indicam que o método baseado na modelagem de uma méquina de estado,
denominado Sherlock, proposto nesta tese, mostrou-se mais preciso que o método
baseado em regressao linear (LR) e o método baseado na regressao por vetores de suporte
(SVR), ambos propostos em (YOSHIDA; TANIGUCHLI, 2015). Os erros relativos médios
obtidos pelo métodos baseado em LR e pelo método baseado em SVR, foram

respectivamente, 340% e 243% superiores aos encontrados pelo mecanismo de Sherlock.

Tabela 8. Comparac¢dao com outras propostas relacionadas

Proposta Erro relativo médio

Sherlock 0.087
SVR-based method 0.298
LR-based method 0.383

A Tabela 9 complementa as contribuicbes mencionadas acima, listando as
publicacdes que foram aceitas ou submetidas durante o periodo de produgao desta tese, €

que estao relacionadas direta ou indiretamente a esta pesquisa.
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Tabela 9. Publicagoes realizadas durante a pesquisa do doutorado

# Titulo Tipo Forum
Leveraging the crowd collaboration to

1  monitor the waiting time of day-to-day = C  Publicado no CSCWD 2015
services

P o h o

5 ]?es1gn1ng for momtor'mg the waiting C Publicado no CSCWD 2016

time of day-to-day services
f il

3 Towards an observatory for mobile . p kodo o CSCWD 2017
participatory sensing applications
Towards a Framework for Supporting

4 Community Modeling in C  Publicado no CSCWD 2017
Crowdsourcing Systems
Desioni 1di luati

e§1gn1ng, bui d'mg an('1 eva uatmg a Publicado no Cluster
5 social news curation environment using P )
. . Computing 2017
the action design research methodology
. . h o

6 (;rowd sensing to mom'tor the waiting p Publicado no IJCSTA 2017
time of day- to-day services

7 A1'1tomatic detection of waiting times C Publicado 110 SMC 2017
using smartphones

8 Sherlock: Capturing Probe Requests for C  Publicado no CSCWD 2018
Automatic Presence Detection
Evaluation of a Collaborative Curation

9 Platform from the Perspective of € Publicado no SMC 2018
Selective Exposure
Evaluation of a GWAP for Social

10 Recruitment and Measurement of €  Publicado no CSCWD 2019
Musical Talent

11 Exploring Social Validation on A C  Publicado no CSCWD 2019
Collaborative Curation Platform

1o Designing a Collaboration Platform for C  Publicado no CSCWD 2019
Electricity Consumer Councils

13 Estimation of People Presence through C Aceito para o CASE 2019
WiFi Probe Requests Analysis

14 Mobile Device Detection through WiFi Publicado no IEEE Access
Probe Request Analysis 2019
Tipo de publica¢do: C (Conferéncia) e P (Periddico)

6.4.Limitagoes

tempo de espera, permitiu a geragdao do protdtipo de um aplicativo baseado em uma lista

A pesquisa realizada no escopo do primeiro cenario de aplicagdo, monitoragao do
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de requisitos construida e validada através de relatos colhidos de diversos colaboradores.
O mecanismo de detec¢do automatica de espera foi objeto de experimentos com
promissores resultados. Porém, o mecanismo como um todo carece ainda de
experimentos mais abrangentes para validagao da proposta. Uma limitagdo desse trabalho
foi a realizacdo de experimentos apenas com pequenos grupos. Outros experimentos com
grandes grupos de usudrios precisam ser realizados de modo a verificar a viabilidade do
aplicativo para monitoracao de tempo de espera em cenarios reais. Uma dificuldade
intrinseca de iniciativas de MCS ¢ a dificuldade de engajar usuarios, especialmente nos
momentos iniciais, o que € conhecido como o problema da partida a frio. Para que o
mecanismo seja capaz de produzir indicadores confidveis sobre o tempo de espera ¢
necessdaria a participagao ativa de usuarios. No entanto, esses mesmos usuarios ja esperam
ter acesso a esses indicadores desde o primeiro acesso, deixando de se engajar quando
ndo encontram a informacdo desejada. Romper essa barreira inicial acaba sendo um
grande desafio para aplicacdes de MCS.

No que diz respeito a segunda area de aplicacdo, os experimentos realizados neste
estudo tiveram como objetivo avaliar a eficacia de um mecanismo capaz de gerar uma
estimativa da quantidade de pessoas através de evidéncias deixadas por dispositivos no
meio de transmissdo sem fio. Para realizar essa verificagdao, o numero real de pessoas
presentes em um ambiente (medido por um especialista) e o nimero estimado de pessoas
computadas pelo mecanismo foram comparados. Nosso objetivo foi produzir uma
estimativa o mais proxima possivel do ground truth, considerando que a estimativa nunca
pode ser totalmente precisa devido as seguintes razdes:

1) algumas pessoas podem ndo portar dispositivos com uma interface WiFi;

2) alguns dispositivos podem ndo ter suas interfaces WiFi ativadas;

3) algumas pessoas podem ter mais de um dispositivo;

4) dispositivos localizados em salas proximas podem ser detectados;

5) o tempo de permanéncia na sala pode ser insuficiente para a detec¢do de um
dispositivo; e

6) algumas transmissdes podem ndo ser detectadas, pois o dispositivo de
monitoramento se reveza entre diferentes canais de transmissao.

No préxima secdo serao abordadas as possibilidades de expansdo das pesquisas

feitas no escopo desta tese.
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6.5.Trabalhos futuros

Esse trabalho de tese obteve avango significativo na exploracdo de um vasto
potencial de tecnologias para o detec¢do de presenca através de evidéncias deixadas no
meio sem fio. Do ponto de vista do autor desta tese, existem ainda muitos pontos de

extensao que podem ser objeto de pesquisas futuras.

A. Engajamento e a qualidade da participacido dos usuarios no Demoro

No que diz respeito a monitoracao dos tempos de espera, uma questao que merece
maior investigacdo ¢ a avaliacdo de quando uma notificacao de tempo de espera pode ser
legitima ou quando ndo representa um evento real. O sistema deve ser capaz de detectar
essas contribuigdes indesejaveis dos usuarios. Uma possivel solucdo ¢ estabelecer um
indice para ponderar as contribuicdes feitas pelos usudrios, de acordo com seu nivel de
confiabilidade e relevancia - de modo que o calculo do tempo de espera médio seja o mais
preciso possivel.

Algumas outras questdes também sdao importantes para o sucesso desta
abordagem, por exemplo: como lidar com os casos em que o sistema ndao possui um
numero suficiente de amostras recentes para calcular com precisdo o tempo médio de
espera em uma determinada fila? Como incrementar as estratégias de gamifica¢do para
atrair e reter os usuarios na plataforma? Como lidar com usuérios que nao contribuem,
usando o sistema apenas para consultas? Como extrair informacdes uteis da participagao

de usudrios que apenas fazem consultas ao sistema? Como incorporar técnicas de

piggyback?

B. Deteccao de padroes e predicio do tempo de espera em servicos com o0 Demoro

Outra questao a ser abordada ¢ a previsao da demanda de servigos para inferir os
futuros tempos de espera. Uma abordagem que parece promissora € a analise de séries
temporais de relatos de espera para identificar os padroes de comportamento dos usuérios.
A ideia € que se possa associar a demanda por um servigo especifico de acordo com os
dias da semana, horarios e estacdes. Em muitos servigos do dia-a-dia, podemos observar
padrdes recorrentes de acordo com feriados, temporadas de férias ou fins de semana.

Ao conhecer os servigos mais utilizados, € ao adquirir a capacidade de prever o

tempo de espera, os usuarios serdo informados antecipadamente sobre o tempo de espera
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e estardo melhor equipados para planejar seus horarios diarios, podendo reorganizar os
compromissos quando necessario. Também ¢ possivel que alguns usuarios modifiquem
seus habitos, evitando os horarios de pico, proporcionando maior equilibrio na demanda
por um servigo, resultando em menor tempo de espera, o que beneficia todos os usuarios.

Nesse estudo foi desenvolvido um mecanismo capaz de detectar a partir de leituras
do acelerdmetro o momento em que o usudrio adota um padrao de movimentagdo
compativel com o de uma fila. Esse padrao ¢ detectado quando o mecanismo observa uma
transi¢do entre estados de repouso e curtas caminhadas. Esse comportamento pode ser
diferente de acordo com caracteristicas da fila, como por exemplo, a variagao do tempo
necessario para avancar uma posi¢ao na fila, a movimentacao do usuario nos momentos
de repouso, dentre outras caracteristicas. Técnicas de aprendizado de méaquina poderiam
ser aplicadas para treinar uma rede neural, de modo que ela seja capaz de detectar eventos
reais de espera, mesmo que o usuario adote padroes de comportamento ligeiramente

diferentes do esperado.

C. Utilizando o Sherlock em meios de transporte coletivo

No que tange a monitoracao estimada da quantidade de pessoas, acreditamos que
o mecanismo Sherlock pode ser utilizado também em outros cenarios, com as devidas
adaptagdes. Experimentos estdo sendo realizados para que uma versao modificada do
Sherlock seja utilizada para estimar a quantidade de passageiros em Onibus, como

ilustrado na Figura 52.
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Figura 52. Versdo preliminar da monitoragdo da quantidade de passageiros em onibus

(elaborada pelo préprio autor)

A detecgao de presenca de pessoas e dispositivos através de evidéncias deixadas
no meio sem fio quando feita a bordo de um veiculo em movimento possui caracteristicas
proprias que precisam ser levadas em consideragdo. Durante o percurso, 0 mecanismo
Sherlock detecta uma quantidade muito elevada de probes, transmitidos por dispositivos
portados por pedestres ou por ocupantes de outros veiculos. O nivel de congestionamento,
que faz com que o 6nibus fique mais tempo parado, pode também influenciar na forma
com que os probes sdao detectados. Uma tarefa importante ¢ conseguir separar os probes
emitidos pelos dispositivos dos passageiros daqueles emitidos por dispositivos de
pedestres e passageiros de outros veiculos. Uma possivel direcao a ser seguida € o uso da
velocidade do oOnibus e da intensidade de sinal recebido dos probes para fazer essa
distin¢ao.

Um mecanismo escalavel capaz de detectar aproximadamente os embarques e
desembarques em Onibus poderia ser uma importante ferramenta para se conhecer as
matrizes de origem e destino de transporte em grandes cidades, auxiliando em tarefas de

planejamento de transportes.

D. Utilizacao de outros tipos de evidéncias deixadas no meio sem fio
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Outra forma de expandir a pesquisa dessa tese € investigar o uso de outros sensores
capazes de detectar evidéncias deixadas no meio sem fio. O uso de outras evidéncias pode
substituir, ou pode ser somado as evidéncias WiFi, ja exploradas nesse estudo. No caso
de uma abordagem cumulativa, a fusdo dos dados ja coletados com evidéncias de sinais
GSM e Bluetooth geradas por aparelhos celulares poderia potencializar os resultados.
Outra ponto de expansao € o uso de abordagens ativas, que consiste em enviar mensagens
no meio sem fio de forma que dispositivos monitorados respondam com novas evidéncias

no meio.

E. Deteccao de padroes e predicio de uso de espacos com o Sherlock

Uma possivel dire¢do de evolugdao do dispositivo ¢ a deteccdo de padrdes de
comportamento do uso de espacos. Acreditamos que uma das respostas para este
problema pode estar no uso de técnicas de aprendizado de maquina. O mecanismo
proposto neste trabalho pode monitorar locais por longos periodos e os dados coletados
podem ser usados para detectar padrdes de uso dos espagos monitorados. Uma dimensao
que ainda ndo foi bem estudada ¢ a que se refere as questdes de privacidade, um estudo
mais detalhado desse tema precisa ser realizado para verificar possiveis restrigoes de uso

e guarda de dados pelo mecanismo proposto.
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Apéndice A

Nesse apéndice sera apresentado um breve histérico das versdes de softwares

desenvolvidas durante o processo de evolucdo do aplicativo Demoro.

Demord versao 1.0

Inicialmente o projeto foi hospedado no dominio “tempoperdido.com.br”. A
primeira versdo dessa proposta foi desenvolvida no paradigma Web com uma interface
amigavel para dispositivos moveis. Esse foi o primeiro protétipo, desenvolvido em
durante o ano de 2014. Essa versdo foi desenvolvida com PHP, JQuery Mobile e

MongoDB.

Demoro? Demoro?

Escolha um local: Escolha um local:

Q Busque por algum local... Q Burguesao

Burguesao
m Burguesao Lanches | ! ﬂ
Local Duracao Burguesao

Banco do Brasil S/A,
Zagatti Grill, Niteroi
Vitéria, Niteroi

Mc Donald's, Rio de Janeiro
Burgueséo, Rio de Janeiro
Burgueséo, Rio de Janeiro
Burgueséo, Rio de Janeiro
Burguesao, Rio de Janeiro
Burgueséo, Rio de Janeiro

Burguesao, Rio de Janeiro

2 horas e 0 min
0 horas e 56 min
0 horas e 16 min
0 horas e 34 min
0 horas e 0 min
0 horas e 0 min
0 horas e 0 min
0 horas e 0 min
0 horas e 0 min

0 horas e 0 min

Banco do Brasil S/A,
Zagatti Grill, Niteroi
Vitéria, Niteroi

Mc Donald's, Rio de Janeiro
Burgueséo, Rio de Janeiro
Burgueséao, Rio de Janeiro
Burgueséao, Rio de Janeiro
Burgueséo, Rio de Janeiro
Burgueséao, Rio de Janeiro

Burguesao, Rio de Janeiro

Google
2 horas e 0 min

0 horas e 56 min
0 horas e 16 min
0 horas e 34 min
0 horas e 0 min
0 horas e 0 min
0 horas e 0 min
0 horas e 0 min
0 horas e 0 min

0 horas e 0 min

tempoperdido.com.br tempoperdido.com.br

Tela inicial da primeira versao do aplicativo Demor6 (elaborada pelo proprio autor)
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Demoro? Demoro?

Reporte a sua espera Obrigado! O seu relato é
Detalhes do local: muito importante para nos!
Nome: Burguesao Reportado em: 18/09/2014 01:47:41
Endereco: Cidade Universitéria, Rio de Janeiro - Iniciado em: 18/09/2014 12:02:00

R], Brasil

Finalizado em: 18/09/2014 12:37:00

Inicio: -
] Duracao: 0 horas e 35 min
- U . Local: Burguesao
Fim:

12 v | 39 v |

Tipo de espera:

Compartilhe!

Espera para pagamento

Com mais relatos de demora, mais pessoas
ficarao sabendo, e o estabelecimento sera
incentivado a melhorar sua prestacao de
Espera do A la carte servicos.

Espera por atendimento
Envie um novo relato!
Faca um comentario:
tempoperdido.com.br

e Espera do Selfservice

tempoperdido.com.br

Telas da primeira versao do aplicativo Demord (elaborada pelo proprio autor)

Demoro versio 2.0

Em um momento posterior foi empregado bastante esforco na evolugdo da
interface através da construgdo de um Aplicativo Movel Multiplataforma. Através do
desenvolvimento de um aplicativo, a interface com o usudrio poderia ser mais fluida e
também seria possivel coletar dados importantes do celular portado pelo usuario. O
aplicativo Demoro6 foi construindo utilizando as seguintes tecnologias: lonic Framework,
Angular JS e Apache Cordova. O backend foi evoluido para enderecar novas
funcionalidades, mas foram mantidas as mesmas tecnologias empregadas na versdo

anterior.
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i 9 " & 23:37 a9 i@ & 23:39
demoré6 & = demoréo &

Temporizador manual

(@9

Quando? 01/10/2015
O O . O O c O O Que horas comecou? 23:38
. . Que horas terminou? 23:50
Comecar
G Reldgio

9 Quelocal vocé esta?

9 Hospital Naval Marcilio Dias, Rua Ceza...

Q9 Qualfila vocé estad?

9

Qual fila vocé esta?

Enviar Enviar

Tela inicial do Demord versao 2.0

A principal inovacdo da versao 2.0 € a sua interface. A tela inicial consiste em um
cron0metro que permite a monitoracdo de um evento de espera enquanto ele esta

ocorrendo. Alternativamente o usuario pode informar um evento de espera que ja ocorreu,
preenchendo os campos de data, hora de inicio e hora do término.
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(&9 i @ O @ " B 23:38

& Selecionar local Selecionar fila

. Atendimento
Hospital n| —_—

Hospital Naval Marcilio Dias

Hospital Salgado Filho

Adicione esta fila "Atendimento

Hospital Pasteur

. L Acendimento = Atendimentos 9
HUPE - Hospital Universitario Pedro erne...

Hospital Universitario Clementino Fraga ...

a s d f g h j k I

Adicione este local "Hospital n" 4 Z X ¢c VvV b nm €

7123

Fluxo de selecao de local, inferéncia e opcao para criagdo de fila (elaborada pelo

proprio autor)

Além dos dados temporais, o usudrio deve informar também o local e a fila de
espera. O usuario pode escolher um dos mais de 150 milhdes de locais ja cadastrados no
Google Places, caso ainda assim o usudrio ndo encontre o local, o estabelecimento em
questao pode ser cadastrado na base do aplicativo Demord.

Ap6s a selecao de local, o aplicativo exibe as filas que foram inferidas a partir dos
metadados do local obtidos no Google Places. Na imagem acima ¢ possivel perceber os
tipos de espera inferidos para um estabelecimento de saude. O aplicativo disponibiliza
ainda uma op¢ao para cadastro de fila, caso o tipo de espera experimentada pelo usuario

nao corresponda a um dos tipos de espera inferidos automaticamente.
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(RN B i @ 1 E 23:40 CL 29 i @ 1 & 23:40

= demoréo & demoré &

Lugares em destaque C Perfil

Baixo Meier Bar e Restaurante _ Filipe Oliveira

Tempo médio de espera 28 minutos filipe.jtoliveira@gmail.com Sair
[ J

Encontre locais: Total de relatérios enviados: 50

Posto de gaso| Total de tempo perdido

1 dia 2 horas e 21 minutos.
Posto de gasolina Shell
Rua Lino Teixeira, Jacaré Relatérios Lugares
Posto de Gasolina Piraqué

Avenida Borges de Medeiros , Rio de Janeiro Seus relatérios

Posto de Gasolina Pampas Hospital Naval Marcmo ngs , Rua Cezar Zam...
Espera para atendimento médico 00:12:00

Rua Luis Camara, Olaria

Posto de Gasolina
Rua Itapiru, Rio Comprido

Exploragdo de locais e perfil do participante (elaborada pelo proprio autor)

Na imagem acima € possivel visualizar o estagio inicial de uma tela de exploracao
de locais, onde o usuario podera encontrar estabelecimentos com menores tempos de
espera. Na parte direita da imagem ¢ possivel visualizar a tela de perfil do usuario, com
o total de relatos ja enviados, o somatorio do tempo perdido em esperas, relatos e locais

em que ja relatou esperas.

Demoro versao 3.0

A versao 3.0 do Demor6 conta com algumas melhorias em sua interface e algumas
novas funcionalidades. Uma funcionalidade importante foi o login por redes sociais,
comegando pelo Facebook. Essa funcionalidade facilitou o processo de cadastro e

permitiu que informacodes da rede social fossem importadas para o cadastro do usuario.
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4Back to Safari 2:32 PM 2

= demoro A

00:00:09

Pausar

e
>

Logando com o Facebook.
Esperando resposta do servidor

Manual

Cancelar

9 Bob's Burgers, Av. Mem de S3, 55 - Centr...

9  Espera para pagamento

Enviar

Tela de login e tela inicial do aplicativo Demoro6 (elaborada pelo proprio autor)

Na imagem acima ¢ possivel perceber a autenticagdo feita através do Facebook.
Na parte superior direita da imagem ¢é possivel perceber que o usuario esta autenticado.
Ainda na parte direita da imagem ¢ possivel perceber a confirmagdo que o usuario recebe
ao concluir o fluxo de selecdo de local e fila de espera. Quando preenchidos todos os
metadados o botdo de enviar fica habilitado para que o usuario possa transmitir seu relato

de espera.
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4 Back to Safari 2:16 PM L__J 4 Back to Safari 2:16 PM L__J

= demoroé = demoroé

@~ @~

luizsoliveira@gmail.com luizsoliveira@gmail.com
Luiz Oliveira Luiz Oliveira
Relatérios Prefeituras Esperometro Relatérios Prefeituras Esperometro
14 2 00:52:55 14 2 00:52:55
Relatérios Prefeituras Relatérios Prefeituras
Seus relatérios Suas prefeituras
Billy The Girill 4 dias atras Bob's Burgers poucos segundos atras
Espera do Ala carte 00:00:37 Av. Mem de S4, 55 - Centro, Rio de Janeiro-RJ, ...
Billy The Giill 4 dias atras Burguesao poucos segundos atras
Espera por atendimento 00:02:52 Cidade Universitaria, Rio de Janeiro - RJ, Brasil
Billy The Giill 4 dias atras

Espera por atendimento 00:02:43

Telas de listagem de relatos e prefeituras do usuario do Demord (elaborada pelo proprio

autor)

Uma funcionalidade importante que foi implementada na versdo 3.0 foi o
enderecamento inicial da gamificagdo no projeto. A gamificacdo ¢ uma estratégia para
engajar usuarios no envio de relatos de espera, e no Demor6 foi adotado o conceito de
prefeito de um local, originalmente proposto no aplicativo Foursquare. No Demor6 o
usudrio que tiver enviado mais relatos de espera para um local ¢ nomeado pela plataforma
como prefeito do estabelecimento, sendo este um titulo honorifico como uma forma de

reconhecimento do engajamento do usuario.
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Bob's Burgers

é- Caixa Eletrénico Santander

Bob's Burgers 28
min \
4 Filas cadastradas v .-
QL)

Bob's Burgers
Av. Mem de S3, 55 - Centro, Rio de Janeiro - RJ,

e Qi
ander f’ m‘
20230-150, Brasil
Caixa Eletronico Santander
Luiz Oliveira é prefeito deste local. |
\al

-« Veja detalhes

5 Filas cadastradas a
Tempo total ja esperado
00:00:26 Fila atendimento caixa >
Tempo maximo de espera
00:00:26 ) ) o )

Fila atendimento prioridade caixa 4

Tempo minimo de espera
00:00:26
Tempo médio de espera Fila atendimento gerente >
00:00:26
Ultimo relatdrio de espera feito ha Fila atendimento prioridade gerente >

poucos segundos atras

Telas do Demord com informagdes sobre locais de espera (elaborada pelo proprio
autor)
Na imagem acima ¢ possivel visualizar a tela que exibe informacdes de um local.
Na parte esquerda da imagem € possivel visualizar a informagao sobre quantidade de filas
cadastradas, endereco, prefeito do local e estatisticas dos relatos de espera associados ao

local em questao.
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User Action  Object App Place
i ] ] ] VI Vo . \ 1\ [
Luiz Oliveira waited 16 min using Demoro -- at Burgueséo

\

L http://demoro.net/place/.../show

http://demoro.net/review/.../show

L~ https://graph.facebook.com/me/demorobr:wait

— http://facebook.com/luizsoliveira

Modelagem de um relato de espera do Demord com Open Graph Stories (elaborada pelo

préprio autor)

- Luiz Oliveira waited 35 min using Demoro — with Filipe Oliveira
ﬁ'- and Leandro de Melo at Burgueséo.

5 mins - Demoro - &4 ¥

Guys, long line for lunch now!

35 min at Burguesao

DEMORO Saved

s Like ¥ Comment 4 Share
Filipe Oliveira likes this.

- Filipe Oliveira Thanks for the info! | will leave for lunch later! How do |
download this app?

Unlike - Reply - &5 1 - 1 min

. Luiz Oliveira Just search for "Demoro" in Google Play or App Store stores.
s Like - Reply - 51+ 1 min

n Write a comment...
R ¥

Relato de espera do Demor6 com Open Graph Stories renderizado no Facebook

(elaborada pelo proprio autor)
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Apéndice B

Nesse apéndice sera apresentado um breve histérico das versdes de hardwares e

softwares construidas durante o processo de evolugdo do dispositivo Sherlock.

ESP8266 com firmware NodeMCU e linguagem de programacao Lua
A primeira versao do dispositivo foi desenvolvida em junho de 2017, utilizando

para tal, a placa de prototipagdo ESP8266 e o firmware NodeMCU.

Primeira versao do dispositivo Sherlock (junho de 2017) (elaborada pelo proprio

autor)

A imagem acima exibe a primeira versao do dispositivo Sherlock, na imagem ¢
possivel perceber ao centro a placa de prototipagdo ESP8266, apoiada em uma
protoboard, e também a utilizagdo de leds e jumpers. A primeira versdao do mecanismo
foi feita utilizando-se o firmware NodeMCU e a linguagem de programacao Lua. Devido
ao elevado nivel de abstracdo dessa linguagem de programacao, a primeira versdao do
mecanismo pdde ser desenvolvida com bastante agilidade. O equipamento exibido na
imagem ¢ capaz de detectar o envio de transmissdes do tipo probe em diferentes canais
de transmissao. Para efeitos de percepc¢ado externa do seu funcionamento, o dispositivo foi
programado para piscar o led vermelho toda vez que percebe uma transmissdo qualquer
de Probe Request, e foi programado para piscar o led amarelo somente quando fosse

detectada pela primeira vez a transmissdo de um probe feita por uma origem particular.
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Dessa forma, o led amarelo piscava apenas quando uma nova pessoa, ou um novo
dispositivo fosse observado no ambiente.

Durante o desenvolvimento dessa versao foram encontradas duas limitagdes
bastante criticas. A linguagem de programag¢do Lua ¢ interpretada, isso fazia com que o
script desenvolvido tivesse que ser interpretado em tempo de execucao pelo firmware no
ESP8266. Devido aos limitados recursos de hardware disponiveis no equipamento,
mesmo programas muito simples esbarravam em limites de memoria do dispositivo,
torando instavel o funcionando do mecanismo e inviabilizando o desenvolvimento de
novas funcionalidades. A segunda limitacdo importante, foi a indisponibilidade de
informacodes detalhadas do probe detectado, imposta pela biblioteca padrao do firmware
NodeMCU para registro de listeners desse tipo de transmissdo. Dentre as informagdes
ndo disponiveis deve ser ressaltada a auséncia do conteudo da transmissao, que ¢ o SSID
solicitado, quando aplicavel. Esse tipo de informagao pode ser bastante sensivel quando
se deseja desanonimizar a transmissao, ou seja, descobrir informagdes sobre o portador

do dispositivo sem fio sem ter um cadastro prévio que relacione dispositivos a pessoas.

ESP8266 com firmware original e linguagem de programacao C++

Devido as limitagdes impostas pelo firmware modificado, a saber NodeMCU,
optou-se por utilizar o firmware convencional e por escrever programas utilizando a
linguagem de programacdo C++. Através dessa arquitetura € possivel obter o melhor
desempenho no mecanismo e ter acesso as informacgdes coletadas pelo dispositivo com o
maior nivel de detalhe possivel. O custo para se obter esses beneficios ¢ a utilizagdo de
uma linguagem de programagdo e bibliotecas que disponibilizem menor grau de

abstracao, tornando o desenvolvimento de c6digo mais custoso.

pio device monitor ——port /dev/cu.wchusbseriall420 --baud 115200

MacBook-Pro-de-Luiz:sherlock luizoliveira$ pio device monitor —-port /dev/cu.wchusbseriall420 --baud 115200

-— Miniterm on /dev/cu.wchusbseriall1420 115200,8,N,1 —-

== Quit: Ctrl+C | Menu: Ctrl+T | Help: Ctrl+T followed by Ctrl+H —-

26 - RSSI: =78 - Ch: 7 - dst MAC: ff:ff:ff:ff:ff:ff - src MAC: e8:50:8b:c6:1b:2e - bssid MAC: ff:ff:ff:ff:ff:ff - SSID:
27 - RSSI: -81 - Ch: 7 - dst MAC: : H : b:2e - bssid MAC: :ff - SSID:
28 - RSSI: -82 - Ch: 7 - dst MAC: : H : b:2e - bssid MAC: :ff - SSID:
29 - RSSI: =79 - Ch: 7 - dst MAC: H H H b:2e - bssid MAC: :ff - SSID:
30 - RSSI: -49 - Ch: 7 - dst MAC: : H : b:2e - bssid MAC: :ff - SSID:
31 - RSSI: -48 - Ch: 7 - dst MAC: H H H b:2e - bssid MAC: :ff - SSID:
32 - RSSI: -47 - Ch: 7 - dst MAC: H H H b:2e - bssid MAC: :ff - SSID:
33 - RSSI: -46 - Ch: 7 - dst MAC: : H : b:2e - bssid MAC: :ff - SSID:
34 - RSSI: -45 - Ch: 7 - dst MAC: : H : b:2e - bssid MAC: :ff - SSID:
35 - RSSI: -44 - Ch: 7 - dst MAC: : H : b:2e - bssid MAC: :ff - SSID:
36 - RSSI: -48 - Ch: 7 - dst MAC: : f:ff - src MAC: b:2e - bssid MAC: :ff - SSID:
37 - RSSI: =50 - Ch: 7 - dst MAC: ff:ff:ff:ff:ff:ff - src MAC: e8:50:8b:c6:1b:2e - bssid MAC: ff:ff:ff:ff:ff:ff - SSID:

Exemplo de saida exibida pelo terminal de comunicagdo com a placa (elaborada

pelo proprio autor)
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A imagem acima exibe um exemplo de saida do terminal de comunicagado serial
com a placa ESP8266. A partir dessa versdo, o terminal foi adotado como principal
interface de depuracao para averiguacdo do funcionamento do mecanismo para fins de
desenvolvimento. A deteccdo dos probes configura-se como a parte principal do
problema, porém essa informagdo ndo terd serventia alguma se nao puder ser transmitida
para algum outro entre responsavel por processa-la e disponibiliza-la para alguma
instancia responsavel pela analise.

Ainda nessa versao do mecanismo, foi modelada uma estrutura de dados do tipo
fila, para que os probes detectados sejam armazenados. A estrutura de dados em questao
foi escolhida para se criar um fluxo em que, as informacgdes a cerca dos probes coletados
aguardem em uma fila até que sejam enviadas para outro elemento da arquitetura
responsavel por recebé-las. Com a estrutura de fila € possivel garantir que as informagdes
mais antigas a respeito de probes sejam encaminhadas para o servidor, enquanto as
informacgdes mais recentes sao enfileiradas, criando-se assim um fluxo continuo de coleta
e transmissao de dados. Através dessa arquitetura foi possivel fazer a coleta de todas as
informacdes desejadas € o seu respectivo envio para o componente da arquitetura
responsavel por processa-las.

Observou-se rapidamente que mesmo com o uso de linguagem de programagao
mais enxuta, o dispositivo utilizado possuia ainda sim limitagdes bastante restritivas de
memoéria RAM. Durante o desenvolvimento, observou-se que o equipamento era capaz
de armazenar e enviar apenas informagdes de poucas centenas de probes sem
comprometimento do seu funcionamento. Quando o dispositivo esbarra no seu limite de
memoria ele reinicia automaticamente, perdendo assim todas as informagdes persistidas
em memorias volateis.

Ficou constatado entdo que deveria ser pesquisado meios que permitissem o
armazenamento dos dados em dispositivo de memoria ndo volatil, permitindo que os
dados sejam coletados, armazenados em maior niimero, e enviados assim que possivel. A
partir desse momento, foi iniciado o desenvolvimento simultaneo de duas versdes do
mecanismo, uma mantendo o uso da plataforma ESP8266 e outra utilizando o hardware
Raspberry Pi 3, porém ambos com o uso de cartdes MicroSD. A utilizacdo de midias de
persisténcia ndo volatil permite que o mecanismo sobreviva a longos periodos de tempo
sem conectividade, permitindo o seu uso, sem perda de dados, em aplicacdes que nao se
tenha conectividade em todo o tempo, como redes DTN (Delay-tollerant networking), ou

redes tolerantes a atraso.
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API REST para recepcio de informacgoes coletadas

Conforme arquitetura proposta, os dados coletados pelos nos sensores precisam
ser consolidados em uma infraestrutura central para utilizagdo de todo o potencial dos
dados, como o célculo de trilateracao que pode ser realizado a partir de leituras feitas de

nos coletores que estdo em diferentes posi¢des do ambiente monitorado.

API documentation body format:| rorm pata |2 request format: | json |
m /api/1/report/all.{_format} Get all reports

/api/1/report/new.{_format} Options for new report
m /api/1/report/new.{_format} Create a new probes report
m /api/1/report/{id}/show.{_format} Get a existent report by sherlock Id

Pagina de documentagdo da API REST criada (elaborada pelo préprio autor)

A imagem acima ilustra a estrutura da API REST criada para recepcionar os dados
coletados pelos nos coletores. Tal API foi desenvolvida utilizando-se padrdes atuais para
interoperabilidade de servicos Web, como o padrao REST e também por tecnologias
bastante consolidadas na Web, como o PHP e o Symfony Framework. Os nds
responsaveis por coletar tais informagdes, implementam um cliente HTTP capaz de
enviar uma requisi¢ao do tipo POST no formato JSON enviando os dados coletados para
o servidor que hospeda a API desenvolvida. Conforme pode ser visto na imagem, o
principal método € o que permite a criagdo de um novo relato de probes, que pode conter

diversos probes coletados pelo nd sensor.

Interface para administracio e visualizacio de dados

Além da API desenvolvida, descrita na se¢do anterior, foi também implementada
uma interface Web para administragdo dos dados. Essa interface foi construida para que
os nods possam ser cadastrados e que os dados de autenticacdo desses nds possam ser
mantidos. Além dessas funcionalidades, ¢ possivel também fazer uma exploragao inicial

dos relatos e probes recebidos.
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[6]sherlock Admin == Dashboard M 24

Actions +

conMac  Id~ DstMac  SrcMac BssidMac | Ssid Captured At | Created At Updated At Action ~ Filters

SccfTfedfs  596fdf6fd098c3aes026b174  FEAEAEMEMA  80:02:1d:42:08:02  FEAEAEAELEA 2017-07-1919:3839  2017-07-1919:3839  @uspow  Grdt | X elete .

I
SccfTfedfs  596(df6fd098c3aes026b175  fRAFAEAEAER  80:02:1d:4a:08:02  FAEAEAEMA  MEGUE 2017-07-1919:38:39 2017-07-1919:3839  @ushow  GEdi | X Delete
scicffed:fs  596fdf6fd098c3ae5026b176  FEAFFAAA  80:d2:1d:42:08:02  FAAFA:F 2017-07-1919:38:39  2017-07-1919:38:39  @show  Gedit | X elete Beacon Mac
Sccf7fed:f8  596fdf6d09Bc3aes026b177  FEAFAAALA  80:d2:1d:4a:08:02 A MEGUE 2017-07-1919:38:39 2017-07-1919:3839  @uspow  GEdi | X Delete

Dst Mac
Sc:cf:7f.ed:f8 596fdf6fd098c3ae5026b178 fr.ffARAAfff  80:d2:1d:42:08:02 fREMARARAFf MEGUE 2017-07-1919:38:39  2017-07-19 19:38:39 @ Show @ edit ®0 "
SccfTfedfs  596dffad098c3dds226bl75  FEAEEMEA  30:cbfSiadbdla AT | ANETWIFL 2017-07-1919:40:58 | 2017-07-1919:40558 | @show = GEdit | X Delete Src Mac
SccfTfedfs  596fdffad098c3dds226b176  FEEAEFEMA 30:chfSiadbdla MMM  ANETWIFL 2017-07-1919:40:58  2017-07-1919:4058  @spow  GEdt | X Deletc

Bssid Mac
Sc:cf:7f.ed:f8 596fdffad098c3d45226b177 f.ffAf.Aff:ff  40:49:0f:c1:6c:4b ff.ff.ff.fF:F:ff 2017-07-19 19:40:58 ~ 2017-07-19 19:40:58 @ Show @Edit ®0 "
SccfTfed:fs  596dffad098c3dds226b178  FAFAEFEMER  08:8c2cad:BT:Id  MAEAAEAES  TIMWidFi SIM 2017-07-1919:40:58  2017-07-1919:4058  @show  GEdit | X Deletc s
SccfTfed:fs | 596dffad098c3dds226b179  FAFAFEMEA  08:8c:2cadiBT:ld  MAEAAEAEA | TIMWidFi SIM 2017-07-1919:40:58 | 2017-07-1919:4058  @show  GEdi | X Deletc

Captured At
Sc:cf:7f:ed:f8 596fe134d098c35f4726b175 frffARMfff  6cad:f8:7d:ad:83  MARAARAA 2017-07-1919:46:12  2017-07-19 19:46:12 @& show @ Edit % Delete
Sc:cf:7f:ed:f8 596fe1bed098c3b05026b175  fiffAMMffff  Sc:c9:d3:17:9b:a5  MAEAEAAAF 2017-07-1919:48:30  2017-07-19 19:48:30 @ she @ Edit X Delete

Created At
SccfTfedfs  596felbed098c3b0s026b176 MMM  Scco:d31T:obas AL 2017-07-1919:48:30  2017-07-1919:4830  @show  GEdit X Delete
SccfTfedfs  596felbed098c3b0s026b177  FAEAEAEFER  08:8c:2cadiBT:1d  FAEAAEMS  TIMWiFi SIM 2017-07-1919:4830  2017-07-1919:4830  @spow  GEdt X elete Updated At
SccfTfedfs  596felbed098c3b0s026b178  FFAEEfER  08:8c:2cad:BT:1d MMM TIMWiFi SIM 2017-07-1919:4830  2017-07-1919:4830  @spow  GEdt | X elete
Sccffedfs  596fe3150098c3ad5026b176 AR  Scco:d31T:obas MM 2017-07-1919:54:13 | 2017-07-1919:54:13  @show  GEdt | X Delete
SccfTfedfs  596fe315d098c3ad5026b177  FEAFAEAEfE  44:80:ebiBd:Toac  FAEAEMEAA  roberta 2017-07-1919:54:13 | 2017-07-1919:54:13  @spow | GEdt | X Delete

Interface de administracdo de probes do Sherlock (elaborada pelo proprio autor)

Conforme pode ser visto na imagem acima, a interface de administragdo do
Sherlock permite visualiza¢ao dos probes detectados por qualquer um dos nos coletores.
E possivel perceber a existéncia de um grid contendo as informagdes de um probe, bem
como uma interface para aplicacao de filtros que permite selecionar resultados em func¢ao
do enderego fisico do no6 coletor, do enderego fisico do dispositivo gerador do probe e

diversos outros atributos.

ESP8266 com firmware original, linguagem de programac¢ao C++ e utilizacao
de cartao MicroSD

O mecanismo proposto nesse trabalho pode ser empregado em diferentes cenarios
que refletem diferentes necessidades de negdcio. Até o momento, nas versoes e artefatos
anteriores ja descritos, tratou-se de um mecanismo que fosse capaz de transmitir as
informacgdes coletas para o servidor em tempo real, ou com uma laténcia toleravel.
Acontece que existem dois fatores que podem dificultar bastante o alcance desses
objetivos. O primeiro deles diz respeito a memoria disponivel no hardware utilizado para
armazenamento de dados, que ¢ bastante restrita. O segundo motivo ¢ a impossibilidade
do no6 sensor se conectar em uma rede WiFi para envio dos dados a qualquer momento.

Nao ¢ muito dificil modelar cenarios em que o sensor ndo tenha conectividade de

rede disponivel a qualquer momento, como em redes veiculares ou em redes tolerantes a
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atraso de uma forma geral. O fato ¢, mesmo considerando a disponibilidade de conexdo
a uma rede, o sensor teria dificuldade de perceber probes enviados por outros nos
enquanto o proprio no esta transmitindo informacdes, problema este conhecido como auto
interferéncia ja abordado por este autor em (Oliveira et al., 2014). Para resolver esse
problema, uma solugdo que trate a questdao da indisponibilidade de conexao de rede, e ao
mesmo tempo também evite a necessidade de transmitir informacdes a todo momento ¢
o armazenamento local dos dados coletados.

Para resolver o problema de armazenamento local optou-se por incluir na
arquitetura do mecanismo um modulo para leitura e gravacao em cartdes microSD. A
abordagem utilizada at¢ o momento ¢ a mais simples possivel: os dados sao gravados em
arquivos no formato CSV texto plano, e cada um dos atributos sdo separados pelo
caractere *“;”. Os dados sdo gravados em um mesmo arquivo até que seja alcancado um
limite, verificado empiricamente, a respeito da capacidade do hardware de gerenciar
arquivos grandes. Sendo assim, antes que esse limite seja alcancado ¢ feito um processo
de paginacdo, onde os dados sdo gravados em novo arquivo. Esse processo ¢ feito
interativamente, quantas vezes forem necessarias; e o resultado final € um conglomerado
de arquivos CSV sequenciais com os dados coletados.

O armazenamento local de forma alguma extingue a necessidade do envio dos
dados para uma infraestrutura central. O mecanismo de armazenamento local, apenas
permite que esse envio seja postergado para um momento que o n6 tenha conectividade
disponivel para realiza¢do do upload dos dados. Por exemplo, no cenério que este sensor
seja instalado em um veiculo, o né poderia coletar dados de probe durante todo o dia, e

fazer o envio dos dados apenas quando este veiculo retornasse para a garagem.

ESP8266 com firmware original, linguagem de programaciao C++, utilizacao
de cartao MicroSD e médulo de relogio em tempo real

Uma vez que a desconectividade foi contornada em parte através do
armazenamento local dos probes coletados, restou ainda resolver outro problema causado
pela desconectividade de rede dos nds. Pela arquitetura original do hardware, o mesmo
nao possui a capacidade de manter o horario ajustado enquanto esta desligado, ou mesmo
apds uma simples reinicializagdo. Esse tipo de dificuldade estava sendo contornada com
um procedimento que permitia a0 mecanismo ajustar seu reldgio automaticamente atraveés

da comunicacdo com um servidor através do protocolo NTP. Esse tipo de processo ¢

possivel somente quando se tem a garantia que toda vez que iniciado o mecanismo tera
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acesso a internet, ou a0 menos ao servidor NTP em questdo. Conforme ja mencionado na
secdo anterior, esse tipo de garantia ndo pode ser satisfeita em diversos cenarios. Por outro
lado, o mecanismo precisa ter sempre a garantia de que ao escrever os dados coletados
em seu armazenamento local, dispor sempre ao seu alcance imediato a informagdo do
horéario atualizada e de forma precisa, para que os dados coletados sejam utilizados com
a melhor efetividade possivel.

Para resolver esse problema, optou-se entdo por anexar a arquitetura do
mecanismo um moédulo de relégio em tempo real. Esse modulo pode ser adquirido a custo
muito baixo, e ¢ formado principalmente por um circuito integrado DS3231 e uma bateria
CR2032. A fungdo desse moddulo ¢, uma vez com o horario ajustado, persistir essa
informagao atualizada mesmo com a interrup¢ao do fornecimento de energia do hardware
principal. Em linhas gerais, trata-se de um circuito auxiliar com a capacidade de cumprir
a tarefa de um relogio de alta precisdo, alimentado por uma bateria dedicada, e que pode
ser lido ou alterado pelo hardware principal. Como uma bateria desse tipo pode durar por
anos cumprindo esse tipo de fun¢ao, as possibilidades de interrupgdo da coleta dos dados
por problemas de relogio ficam bastante isoladas.

Mesmo com esse modulo, ao ser iniciado o hardware continua tentando fazer a
atualizagdo de reldgio através de servidores remotos, quando disponiveis, porém quando
esta tarefa ndo € possivel, o0 mecanismo ¢é capaz de obter o horario atual localmente de
uma fonte confiavel. Quando ¢é possivel obter esse horario remotamente, 0 mecanismo

local de relogio € ajustado com base nos dados obtidos pelo servidor NTP.
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Terceira versao do dispositivo Sherlock (setembro de 2017) (elaborada pelo

proprio autor)

A 1magem acima ilustra a terceira versao do dispositivo Sherlock, que ja conta
com os mddulos de microSD e o mddulo de relogio de tempo real. Na parte esquerda da
imagem ¢ possivel conferir um modulo de microSD, conectado as portas de comunicacao
e de alimentagao com o ESP8266. Complementarmente, ¢ possivel perceber também, no
lado direito da imagem, o mecanismo de reldégio em tempo real conectado a portas de

comunicacao ¢ alimentagdo com o ESP8266.

ESP8266 com firmware original, linguagem de programaciao C++, utilizacao
de cartio MicroSD e modulo de relégio em tempo real (versio especifica para
experimento)

Nesse momento, foi alcancada um nivel de maturidade para o protétipo suficiente
para realizacdo de experimentos reais. Nesse intuito, foi desenvolvida uma versdo
especial do mecanismo Sherlock para ser utilizada no primeiro experimento planejado.
Conforme pode ser visto na figura abaixo, essa versao foi montada em uma protoboard e
o seu principal diferencial € a existéncia de um botdo que sera descrito a seguir.

A protoboard € uma placa para prototipagdo de circuitos eletronicos, ela cumpre
a funcdo de conectar diferentes circuitos, substituindo para fins de prototipa¢do uma placa
de circuito impresso. Além dos modulos j& descritos nas se¢des anteriores, essa versao do
dispositivo conta também com um botao e alguns leds de sinalizacao. Esse botao, quando
acionado por um dos pesquisadores, cria uma entrada no arquivo de log, estabelecendo
um marco temporal explicito da chegada de um dos participantes. Essa informacao ¢ de
acesso restrito aos pesquisadores, utilizada somente para fins de avaliagdo do mecanismo.

O mecanismo Sherlock ndo tem acesso a essa informac¢do em nenhuma circunstancia.
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Quarta versao do dispositivo Sherlock (especifica para experimento) (elaborada

pelo préprio autor)

Na imagem acima ¢ possivel perceber a existéncia dos mesmos modulos descritos
nas versdes anteriores, a saber o modulo principal ESP8266, RTC e SD Card. Além desses
modulos, é possivel observar também a existéncia de trés leds e um push button. Os leds
indicam quando o dispositivo esta ligado, quando detecta um probe, ¢ quando o probe ¢
o primeiro detectado de uma determinada origem. Essa versdao foi utilizada para

realizacdo dos experimentos, cujos resultados foram publicados em (OLIVEIRA et al.,
2018).
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Apéndice C

Para entender melhor os problemas envolvidos no atendimento a esses tipos de
servicos, foram realizadas entrevistas com usuarios e funcionarios dos segmentos
indicados na pesquisa de opinido. Em cada uma dessas entrevistas, foram colocadas as
seguintes questdes: "Explique como seu trabalho funciona"; "Quais sdo os principais
motivos que causam atrasos € longas esperas?" e "Quais sdo os casos em que o tempo de
espera elevado € justificado?". O objetivo dessas entrevistas ¢ aprofundar o conhecimento
do problema ¢ produzir uma lista de requisitos para uma solucao de monitorag¢ao do tempo
de espera. Ao decorrer do texto, os requisitos identificados através do processo de
entrevistas serdo enumerados.

Ao entrevistar uma dona de casa e um usudrio de transporte publico, ambos
relataram que um problema comumente encontrado associado a elevados tempos de
espera ¢ a duplicidade de fungdes. Nos supermercados, os funcionarios responsaveis pelo
caixa acabam encarregados de empacotar as mercadorias também, € em outros casos, 0s
motoristas de 6nibus também sdo responsaveis pelo tratamento de valores financeiros.
Dois entrevistados informaram que seria muito importante que o aplicativo permita aos
usudrios enviar sugestoes aos proprietarios, para que eles possam melhorar seus servigos
(Requisito 1, ou R1).

Outra histéria importante foi obtida por uma funciondria que trabalha hé oito anos
servicos de atendimento ao cliente por telefone. De acordo com a entrevistada, ha dois
motivos principais que causam elevados tempos de espera enfrentados pelos clientes
desse servigo. O primeiro esta relacionado ao niamero elevado de chamadas em um curto
espaco de tempo, o que geralmente estd associado a uma interrup¢do momentanea. O
segundo motivo relatado, foi a necessidade do atendente, em alguns casos, precisar
acionar outras equipes, responsaveis por temas de mais alta complexidade de suporte
durante uma chamada. A entrevistada observou que um melhor treinamento do primeiro
nivel de suporte poderia reduzir o tempo de esperas.

Uma descoberta muito importante que pode ser obtida através dessa conversa ¢
que, em muitos casos, mesmo com um tempo de servico elevado, o usudrio pode estar
satisfeito. Isso acontece quando ele entende que seu problema ¢ complexo e que foi
possivel observar compromisso e atencao por parte do atendente. Para dar o tratamento

correto a esses casos, o entrevistado sugeriu que o aplicativo possuisse uma
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funcionalidade que permita ao usudrio fazer uma avaliagdo de sua satisfacdo associada a
esse servigo (R2).

Uma historia que levou a descobertas de grande importancia foi obtida de um
médico que tem experiéncia em cuidados de satide em instituigdes publicas e privadas.
De acordo com o entrevistado, o atendimento de emergéncia médica ¢ de extrema
necessidade, e quando a espera ¢ longa, as consequéncias podem ser irreversiveis. Este
relato mostra que, especialmente nos casos em que os pacientes aguardam leitos,
transplantes ou transferéncias de hospitais para instituicdes especializadas, ha ocorréncias
frequentes de Obitos enquanto esperam a provisao de suas necessidades.

Este problema nao ¢ exclusivo do sistema publico, presente também no sistema
de saude privado, muitos pacientes esperam por semanas para autorizacdo prévia de
planos de saude para realizacdo de exames. De acordo com o entrevistado, existem trés
problemas principais que levam a falhas no atendimento em servigos de satide. A primeira
¢ a demanda que estd muito acima da capacidade das institui¢cdes de satde. Este problema
¢ agravado pela falta de informagdo publica, o segundo motivo mencionado pelo
entrevistado. A falta de informacao leva as pessoas a procurarem ajuda nos lugares
errados, por exemplo, indo para unidades de atendimento de emergéncia para investigar
questdes que poderiam ser resolvidas através de consultas em uma clinica do bairro ou
através de uma consulta com um médico do programa saude da familia. O terceiro motivo
¢ a ma gestdo que esta presente na maioria das instituigoes de saude. O departamento de
gestdo hospitalar € responsdvel, entre outras coisas, por implementar processos de
triagem, implementando protocolos que agilizam e padronizam os cuidados médicos,
investindo no treinamento de seus funcionarios e implementando sistemas de TI que
facilitam o acesso a registros de informagdes, estudos de imagem e outros recursos.

A historia acima nos permitiu inferir dois novos requisitos para o sistema de
monitoramento do tempo de espera. O primeiro, sugerido pelo entrevistado, ¢
disponibilizar ao usudrio uma lista com descrigdes dos servigos oferecidos pela institui¢ao
(R3): isso pode impedir as pessoas de esperar desnecessariamente por servigos que nao
sao ofertados nessa institui¢do. O entrevistado também sugeriu que os usuarios pudessem
apontar uma segunda institui¢do em seu relato de espera (R4), sendo particularmente
necessario, por exemplo, quando além do hospital, o plano de saude também precisa ser
mencionado no relato feito pelo usuario.

Para enriquecer a coleta de requisitos, foram entrevistados outros dois

profissionais. Um ¢ um advogado, que foi escolhido com o objetivo de trazer informagdes
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relevantes relacionadas aos direitos dos consumidores e prestadores de servicos. O outro
¢ um especialista em publicidade, que poderia trazer sugestdes para impulsionar a
iniciativa.

A conversa com o especialista em publicidade foi muito frutifera. O especialista
enfatizou a importancia dessas historias serem compartilhadas nas redes sociais (RS), e
também o uso de técnicas de gamificacdo, como a criagdo da figura do prefeito de um
local (R6). O entrevistado fez uma série de contribui¢des para reforcar que todos os dados
coletados nas redes sociais deveriam ser verdadeiros. Entre eles, ela sugeriu que os perfis
de usudrios fossem verificados (R7) e que os relatos deveriam ter sua credibilidade
validada por outros usudrios pressionando um botdo "curtir / discutir" (RS8). Para
fortalecer a interagdo entre pessoas, o entrevistado recomendou a criagdo de micro
comunidades, onde as pessoas poderiam ser notificadas de relatos enviados por usudrios
com base em suas areas de interesse e alcance geografico (R9). Finalmente, o entrevistado
recomendou a criagdo de recursos que permitam o uso desta informacdo para o
monitoramento de marcas e também para a realizacao de tarefas de natureza jornalistica
(R10). Uma boa referéncia para este proposito ¢ a deteccao de "trending topics" do
aplicativo, capaz de retornar informacdes de locais que estdo recebendo um numero
significativo de relatos de espera em um curto intervalo de tempo.

Na sequéncia, realizou-se uma entrevista com um advogado. O objetivo desta
discussdo foi trazer um ponto de vista legal, relacionado aos direitos e deveres dos
consumidores e gerentes de propriedades. No entanto, durante a conversa, também foi
percebida uma indignagdo pessoal por parte do entrevistado sobre o assunto. O relato
mostrou que o advogado também esta enfrentando questdes relacionadas com o alto
tempo de espera com os transportes publicos, nos cafés e até mesmo nos tribunais, ao
tentar obter informacdes sobre os processos. O entrevistado informou que o longo atraso
ocorre frequentemente devido a falta de organizagao no tribunal, o que significa que os
funcionarios t€ém problemas para encontrar um processo especifico. Por esta razdo, as
salas de espera geralmente estdo superlotadas, agravando ainda mais o problema de
espera.

Do ponto de vista juridico, o advogado afirmou que nao hé legislagao federal sobre
o assunto. E que sem esse marco regulatdrio, os gerentes de estabelecimentos nunca farao
esse tipo de monitoramento, reforcando a tese proposta em (OLIVEIRA et al., 2015a),
que defende a responsabilidade da propria sociedade civil para implementar uma

iniciativa que lida com esse problema. Alguns requisitos importantes podem ser extraidos
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dessa conversa: o entrevistado sugeriu que o aplicativo poderia oferecer uma maneira
simplificada de divulgar os direitos do consumidor, de acordo com o local visitado (R11),
para auxiliar os cidadaos na cobranga para o cumprimento de seus direitos. Além disso,
o advogado acrescentou que o gerente da propriedade que recebeu algum relatorio de
espera deva ter o direito de fazer réplicas (R12). E possivel que a propriedade tenha uma
justificativa plausivel para o problema, ou mesmo queira dar alguma satisfacdo ao
consumidor. Os consumidores devem ser capazes de fazer um relato retrospectivo (R13).
O entrevistado também sugeriu que fosse exibida a porcentagem de relatos que foram
atendidos pela propriedade como forma de encorajar a participacao dos responsaveis
pelos estabelecimentos na plataforma, dando visibilidade aqueles que adotam boas
praticas de didlogo com seus clientes e usando essas informagdes para determinar a
reputacao de uma empresa (R14). Finalmente, outra sugestdo ¢ que o usuario poderia
fazer uma reclamacao publica ou uma reclamacao privada para a propriedade, na qual
apenas as duas partes poderiam ter acesso ao seu conteudo (R15). Este ultimo requisito
foi incluido porque o entrevistado mencionou situagdes em que os consumidores podem
nao querer divulgar sua experiéncia devido a algum embaraco social.

Especialistas em informatica também foram ouvidos, incluindo o autor deste
texto. Os seguintes requisitos podem ser reunidos: os dados armazenados dos relatos
devem ser suficientes para produzir estatisticas, como o tempo de espera minimo, maximo
e médio (R16); O usuario deve poder selecionar o local a partir de uma lista de locais
proximos (R17); O sistema deve ser capaz de inferir as possiveis filas através dos
metadados disponiveis (R18); O wusudrio deve ser capaz de registrar novos
estabelecimentos e filas no sistema (R19); O usudrio deve ter acesso a todas as
informacgdes relacionadas aos relatorios enviados (R20); Os dados produzidos pela
aplicacdo devem estar disponiveis em um formato aberto acessivel por outros sistemas
em linguagens compreensiveis pela maquina (R21).

Também reunimos requisitos das ferramentas estudadas na revisdo da literatura.
Um dos requisitos mais importantes ¢ a deteccdo automadtica de espera (R22),
originalmente proposto em (BULUT et al., 2012). Outro requisito importante foi a
possibilidade de permitir que o proprietario localize, por exemplo, clientes que esperaram
por mais de 10 minutos € podendo assim aplicar alguma medida de compensagao (R23),

como brindes ou descontos (OKOSHI et al., 2015).
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Avaliacio dos requisitos obtidos

Foi realizada uma pesquisa para obter confirmag¢dao de um grupo mais amplo de
pessoas em relacdo aos requisitos levantados durante o processo de entrevistas. Nesta
pesquisa, vinte e trés requisitos foram apresentados através de um formulario web
bastante amigavel. Para cada uma das questdes, foi exibido o titulo do requisito e, quando
necessario, uma descri¢ao mais detalhada com informagdes adicionais, além do contexto
em que se aplica para facilitar a compreensao do participante.

A pesquisa foi divulgada através de mensagens de e-mail, WhatsApp e redes
sociais. O publico alvo foi composto por pesquisadores, profissionais e contatos pessoais
do autor. Nao foi aplicada qualquer segmentacdo especifica do publico-alvo, seja por
género, idade, renda ou grau de instru¢cdo. No entanto, devido aos meios de divulgacao
utilizados, o publico-alvo tende a ser composto por pessoas que usam computadores
pessoais e smartphones com frequéncia.

Ao término do prazo de respostas, foram recebidas oitenta e duas respostas, os
participantes usaram computadores pessoais, tablets e smartphones para enviar suas
contribuicdes. A taxa de retencdo foi de 66%, em média, de acessos feitos por meio de
computadores pessoais, 57% responderam as questdes, contra 71% considerando os
acessos provenientes de dispositivos moveis.

O tempo de resposta médio ao formulario foi de aproximadamente 7 minutos
mostrando que cada usuario gastou em meédia cerca de 18 segundos para cada pergunta.
Todas as pessoas responderam voluntariamente ao questiondrio e nenhum tipo de
beneficio foi oferecido aos participantes. O Unico argumento de convencimento utilizado
foi que, respondendo a essas perguntas, os participantes fariam parte de um processo
colaborativo de desenvolvimento e estariam contribuindo para o amadurecimento de uma
solucao que abordasse o problema de monitorar o tempo de espera gasto para a provisao
de servigos.

Para cada uma das perguntas feitas pelos usuarios sobre os requisitos, os
participantes poderiam avaliar os itens com uma pontuacdo, num intervalo de 1-5 para o
nivel de importancia desse aspecto na solu¢do como um todo. Para facilitar a
compreensao, foi feita uma descrigdo para cada um dos niveis, a saber: 1) desnecessario;
2) opcional; 3) necessario; 4) muito importante e 5) essencial.

Antes de os resultados serem analisados, um processo de triagem foi conduzido
para remover contribuicdes indesejadas dos participantes. Para tanto, foram eliminadas

as contribui¢cdes que preencheram pelo menos um dos seguintes critérios de exclusao:
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1. tempo total de resposta as questdes inferior a 3 min;
2.uso minimo de trés classificagdes diferentes, considerando todas as
questoes; e

3. minimo de 75% das perguntas respondidas.

Apo6s o processo de triagem, 13% das respostas foram eliminadas por satisfazer
pelo menos um dos critérios de exclusdo. As principais razdes para nao contribuir,
expressas por alguns usudrios contatados, incluiram a preferéncia por ndo responder
qualitativamente ao nao conhecer muito bem o contexto geral da proposta, ou por
considerar o questionario muito extenso. Minha constatacdo ¢ que, devido a sobrecarga
de mensagens e solicitagdes que as pessoas recebem todos os dias, algumas pessoas nao
foram suficientemente motivadas para investir o tempo necessario para a devida
dedicagdo as questoes.

Considerando apenas as respostas que ndo atendem a nenhum dos critérios de
exclusdo, vejamos os resultados. Conforme apoiado por (JAMIESON, 2004), as
metodologias que empregam dados ordinais devem funcionar com o valor modal
(mediana) como medida da tendéncia central, pois as manipulagdes aritméticas
necessarias para calcular a média (e o desvio padrdo) sdao inadequadas para os valores
ordinais, que representam declaracdes orais. Assim, optamos por calcular o valor mais
frequente respondido pelos usudrios para cada requisito. Os resultados podem ser vistos

na tabela abaixo.
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Resultado da avaliagdo dos requisitos

Categoria  Requisito Resultado
Lista com descrigdes dos servicos oferecidos pelo estabelecimento (R3) essencial
Compartilhamento do relato nas redes sociais (RS) necessario
Criagdo de micro comunidades onde as pessoas possam ser notificadas de relatos em areas de seu interesse muito
baseado em posi¢ao geografica (R9) importante
Monitoramento de marcas, como topicos de tendéncia (R10) necessario

ACeSSO a . . . . . . . . . .

) _ Exibigdo dos direitos do consumidor em um formato simplificado, de acordo com o local visitado (R11) essencial

informacgao
Os dados coletados devem ser suficientes para produzir estatisticas, como tempo de espera médio, maximo e .

. essencial
minimo (R16)
O usudrio deve ter acesso a todas as informagdes relacionadas aos seus relatos enviados (R20) essencial
Os dados produzidos pelo aplicativo devem estar disponiveis em um formato aberto, acessivel por outros .
_ _ o o necessario
sistemas em linguagens compreensiveis por maquinas (R21)
Avaliacdo do Enviar sugestdes de melhorias em um relato de espera (R1) essencial

tempo de . . .
Avaliar a satisfagdo com o tempo de espera com as notas de 1 a 5 (R2) essencial

espera
Enviar um relato retroativo (R13) necessario
Conveniéncia Selecionar um estabelecimento a partir de uma lista de locais proximos (R17) essencial
Inferir filas existentes através de metadados disponiveis do estabelecimento (R18) essencial
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O usudrio deve poder registrar novos estabelecimentos e filas no sistema (R19)

essencial

Deteccao automatica de espera em uma fila (R22) essencial
Permitir ao gerente do estabelecimento localizar clientes que enfrentaram atrasos no atendimento com o intuito -
essencia
de propor medidas compensatorias (R23)
. Criar a figura do prefeito do estabelecimento, um titulo dado ao usudrio que enviou o maior niimero de relatos .
Incentivos . . opcional
de espera relacionados a propriedade (R6)
Exibir a porcentagem de relatos que foram atendidos pela propriedade como forma de encorajar a participacao -
essencia
de gerentes e proprietarios de estabelecimentos na plataforma (R14)
Verificagao do perfil durante o procedimento de registro para melhorar a confiabilidade do cadastro de usuérios -
essencia
Integridade  (R7)
dos dados  Criacdo dos botdes "Gostei" ¢ "Nao gostei" para o relato de espera. Se o usuario clicar em "Nao gostei", uma o
) ) ) ) muito importante
caixa de didlogo ¢ aberta perguntando se o usudrio quer fazer uma dentincia (R8)
.o, . . . . . . . muito
) Permitir que o usudrio cite duas ou mais institui¢des em um relato (R4) )
Justica importante
Permita que o gerente da propriedade citada em um relato faga réplica (R12) essencial
o Permitir que o usudrio escolha se seu relato deve publico ou privado, visivel apenas pelo autor e destinatarios .
Privacidade essencial

do relato (R15)
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A tabela acima mostra a categoria em que o requisito foi classificado, a descrigao
do requisito e o resultado obtido na pesquisa acima mencionada. A pesquisa valida a
maioria dos requisitos obtidos durante as entrevistas: 18 requisitos foram classificados
como muito importantes ou essenciais, o que corresponde a 78% do total. Quatro
requisitos foram classificados como necessarios; apenas um requisito foi classificado
como opcional e nenhum foi classificado como desnecessario. O resultado foi gratificante
para o autor, porque mostrou que o trabalho em andamento estd em progresso e na direcdo
correta para ter uma boa aceitagao publica uma vez que a implementagao de tais requisitos

seja concluida.
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