o
Instituto Alberto Luiz Coimbra de U F RJ
Pés-Graduagao e Pesquisa de Engenharia

UMA NOVA ABORDAGEM DE DOIS NIVEIS PARA OBTENCAO DE
METRICAS DE CONFIANCA E AVALIACAO DA SEGURANCA NA
COMUNICACAO ENTRE DISPOSITIVOS DA INTERNET DAS COISAS

Evandro Luiz Cardoso Macedo

Tese de Doutorado apresentada ao Programa
de Pos-graduagao em Engenharia de Sistemas e
Computacao, COPPE, da Universidade Federal
do Rio de Janeiro, como parte dos requisitos
necessarios a obtencao do titulo de Doutor em

Engenharia de Sistemas e Computacao.

Orientador: Luis Felipe Magalhaes de Moraes

Rio de Janeiro

Marcgo de 2022



UMA NOVA ABORDAGEM DE DOIS NIVEIS PARA OBTENCAO DE
METRICAS DE CONFIANCA E AVALIACAO DA SEGURANCA NA
COMUNICACAO ENTRE DISPOSITIVOS DA INTERNET DAS COISAS

Evandro Luiz Cardoso Macedo

TESE SUBMETIDA AO CORPO DOCENTE DO INSTITUTO ALBERTO
LUIZ COIMBRA DE POS-GRADUACAO E PESQUISA DE ENGENHARIA
DA UNIVERSIDADE FEDERAL DO RIO DE JANEIRO COMO PARTE DOS
REQUISITOS NECESSARIOS PARA A OBTENCAO DO GRAU DE DOUTOR
EM CIENCIAS EM ENGENHARIA DE SISTEMAS E COMPUTACAO.

Orientador: Luis Felipe Magalhaes de Moraes

Aprovada por: Prof. Luis Felipe Magalhaes de Moraes
Prof. Claudio Luis de Amorim
Prof. Felipe Maia Galvao Franga
Prof. Flavia Coimbra Delicato
Prof. Nilton Alves Junior

Prof. Reginaldo Palazzo Junior

RIO DE JANEIRO, RJ — BRASIL
MARCO DE 2022



Macedo, Evandro Luiz Cardoso

Uma Nova Abordagem de Dois Niveis para Obtencao
de Métricas de Confianga e Avaliagdo da Seguranca
na Comunicagao entre Dispositivos da Internet das

Coisas/Evandro Luiz Cardoso Macedo. — Rio de Janeiro:
UFRJ/COPPE, 2022.

XTV] 0§ p[: i} 29, 7em.

Orientador: Luifs Felipe Magalhaes de Moraes

Tese (doutorado) - UFRJ/COPPE/Programa de
Engenharia de Sistemas e Computacao, 2022.

Referéncias Bibliograficas: p. [56] - [68|

1. Internet das Coisas. 2. seguranca. 3. confianca.
4. entropia. 5. cadeia de blocos. [. Moraes, Luis
Felipe Magalhaes de. II. Universidade Federal do Rio de
Janeiro, COPPE, Programa de Engenharia de Sistemas e
Computacao. III. Titulo.

1l




v

“Feliz aquele que transfere o que
sabe e aprende o que ensina.”

Cora Coralina



Agradecimentos

Nao ha outra forma de comecar a agradecer senao por Aquele que sempre faz
o impossivel por mim, o meu Melhor Amigo, meu Deus, e seu filho Jesus Cristo,
mesmo eu nao sendo digno por todas as minhas falhas. A Ele toda a gloria.

Obrigado a minha amada esposa Tais, pela paciéncia nos momentos de auséncia,
pelo apoio, amor e cuidado, e também & minha enteada, Paula, que “veio no pacote”
para iluminar minha vida e trazer alegrias. Aos meus pais, Duilio e Maria Bernadete,
exemplos para mim e me formaram com valiosos principios. Se eu cheguei até aqui
foi por vocés. E a minha irméa Carla, pela amizade e pelo carinho. Amo todos voceés.

Agradego imensamente ao meu orientador Prof. Luis Felipe, por todas as ori-
entagoes, ideias e discussoes que contribuiram para que este trabalho se tornasse
realidade. Obrigado, nao s6 por me fazer evoluir como pesquisador no meio acadé-
mico, mas também por me ajudar a evoluir como pessoa. Obrigado por me permitir
fazer parte da familia do Laboratério Ravel, pelas oportunidades que construiu e
continua construindo para me ajudar e pela amizade.

Aos membros da banca, professores Claudio Amorim, Felipe Franca, Flavia De-
licato, Nilton Alves e Reginaldo Palazzo, meus agradecimentos por aceitarem o con-
vite para avaliar nosso trabalho e pelas contribuicoes significativas para melhora-lo.

Agradeco em especial & Profa. Flavia, por toda ajuda e contribui¢do ao longo
do doutorado, pelas parcerias e colaboragoes nos projetos e produgoes de artigos. A
senhora tem a minha admiracao e gratidao. Que possamos colaborar sempre.

A wery special thanks to Prof. Giancarlo Fortino for receiving me at SensysCal
Lab, and all the support and guidance during my stay at the University of Calabria
in Italy. I hope to see you again and keep on collaborating. Un abbraccio!

Aos amigos de jornada de doutorado e do Ravel, obrigado pelo apoio, pelas
ideias, conversas e momentos de descontragao. Ganhei amigos e irmaos.

Ao PESC/COPPE/UFRJ e seus funcionarios por me receber todos esses anos e
batalhar para que os alunos tenham infraestrutura e ensino de exceléncia.

A equipe da Rede-Rio/FAPERJ, pelo apoio e por também me acolher e permitir
que eu contribua para o projeto. E um privilégio poder colaborar com essa equipe.

Agradego & CAPES, ao CNPq, a FAPERJ, a DELL EMC e a UFF, pelo apoio

financeiro essencial.



Resumo da Tese apresentada 8 COPPE/UFRJ como parte dos requisitos necessarios

para a obtencao do grau de Doutor em Ciéncias (D.Sc.)

UMA NOVA ABORDAGEM DE DOIS NIVEIS PARA OBTENCAO DE
METRICAS DE CONFIANCA E AVALIACAO DA SEGURANCA NA
COMUNICACAO ENTRE DISPOSITIVOS DA INTERNET DAS COISAS

Evandro Luiz Cardoso Macedo

Margo/2022

Orientador: Luis Felipe Magalhaes de Moraes

Programa: Engenharia de Sistemas e Computagao

A Internet das Coisas (Internet of Things — IoT) traz uma nova onda de evolugao
da Internet, habilitando a comunicacao de novos dispositivos, tornando-os inteli-
gentes. [oT possibilita materializar conceitos como Sistemas Ciber-Fisicos (Cyber-
Physical Systems — CPS) e permite o surgimento de novos sistemas e aplicagoes.
Entretanto, a disseminagao massiva e onipresente de dispositivos IoT interconecta-
dos expoe cada vez mais as vulnerabilidades dos dados e das aplicagoes relaciona-
das. Se a seguranga de qualquer componente de tais sistemas for comprometida,
um vazamento de dados associado pode causar sérias ameacas a privacidade, perdas
materiais e até mesmo colocar a vida das pessoas em risco. Desta forma, estudos
sobre os aspectos de seguranca da [oT tém se tornado cada vez mais importantes.
Esta tese apresenta uma proposta de atribuicao e obtencao de meétricas de con-
fianca na comunicacao entre dispositivos IoT, de modo a atender as questoes de
pesquisa relacionadas aos aspectos de seguranca neste contexto. A ideia principal
consiste em uma abordagem de dois niveis que considera caracteristicas de aplicacao
e de rede. Em particular, a confianca em um dispositivo é modelada combinando
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grafia Baseada em Identidades (Identity-Based Encryption — IBE) para identificagao
dos dispositivos. Através de resultados numéricos, mostramos a eficacia da nossa
abordagem em isolar dispositivos andmalos/nao confidveis com base na métrica de

confianga proposta.
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The Internet of Things (IoT) brings a new wave of Internet evolution, enabling
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concepts such as Cyber-Physical Systems (CPS) and permits the emergence of new
systems and applications. However, the massive and ubiquitous spread of inter-
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Capitulo 1

Introducao

Este capitulo apresenta a contextualizacao e motivagao para o trabalho desen-
volvido nesta tese. Além disso, apresentamos também a definicao do problema de
confianca abordado, o estado da arte das pesquisas envolvendo o tema de Inter-
net das Coisas, as questoes de pesquisa ainda em aberto, bem como as inovagoes e

contribuigoes trazidas pela tese e a organizacao da mesma.

1.1 Contexto e Motivacao

O uso massivo da Internet ao longo dos tltimos anos vem pervadindo diversas
areas do cotidiano humano, seja pelas interagoes nas redes sociais, compras online,
consumo de contetudos de entretenimento, entre outros servigos. As evolugoes con-
sistentes da Internet trazem novas perspectivas e aplicagoes que outrora nao seriam
sequer imaginadas.

Iniciando em 1969, a ARPANET [I] deu inicio & Internet através de um projeto
do Departamento de Defesa dos Estados Unidos, viabilizado por pesquisas cientificas
de grandes nomes da literatura, como Leonard Kleinrock [2], pioneiro no desenvol-
vimento da teoria matematica para as redes de pacotes de dados, conhecido como
o “pai da comutagao por pacotes e da Internet”; Claude Shannon [3], que formu-
lou e quantificou o conceito fundamental de informagao, conhecido como o “pai da
Teoria da Informagao”, dentre outros pesquisadores renomados. Conforme as redes
foram ganhando escala e se interconectando cada vez mais, surge a rede de redes,
a Internet, permitindo a troca de informagoes entre computadores geograficamente
distribuidos pelo mundo.

Como uma nova onda de evolugao da Internet, a Internet das Coisas (Internet
of Things — IoT) [4] estabelece um novo paradigma que vislumbra conectividade,
nao apenas entre computadores, mas entre quaisquer objetos fisicos, potencialmente
instrumentados com sensores e atuadores, conectados majoritariamente sem fio [5].

A ToT permite que sistemas heterogéneos sejam capazes de se comunicar e intero-
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Figura 1.1: Crescimento estimado do ntimero de dispositivos conectados [6]

perar de forma transparente, ubiqua e ininterrupta. O termo IoT surgiu em 1999,
cunhado por Kelvin Ashton durante pesquisas envolvendo o uso de etiquetas eletro-
nicas através da tecnologia Radio-Frequency Identification (RFID) em produtos da
cadeia de fornecimento, ficando o seu uso marcado para a historia.

A ToT também apresenta outras especializagoes, ou ainda sub-paradigmas, que
vém se consolidando ao longo dos tltimos anos, tais como, a [oT Médica, IoT Indus-
trial, Internet de Todas as Coisas, IoT Social (SIoT) , entre outras. Em particular,
no contexto da SIoT, o aspecto de confianca é extremamente relevante, visto que
tal especializagao traz um novo paradigma que habilita os dispositivos IoT poderem
interagir entre si de maneira autonémica, sem interven¢ao humana. Através de SIoT
os dispositivos podem estabelecer relagoes sociais, como, por exemplo, relagoes de
amizade ou de neg6cios, entre outras. Abordamos mais detalhes sobre tal paradigma
no Apéndice [C]

Com uma estimativa de cerca de 27 bilhoes de dispositivos conectados até 2025
[6], impulsionada pelo advento da quinta geragao de redes moveis (5G) [7], a disse-
minacao de IoT abre caminho para uma mirfade de aplicagdes que podem impac-
tar significativamente o modo de vida da sociedade atual, tais como, por exemplo,
cidades inteligentes, aplicacoes de saude, sistemas de transporte inteligente, IoT in-
dustrial, entre outros [§]. A Figura ilustra a projecao do crescimento do ntimero
de dispositivos IoT conectados. Podemos perceber que, atualmente, ja temos uma
quantidade significativa de dispositivos somando cerca de 12 bilhdes de conexoes,
sendo em maior proporgao as conexoes de dispositivos sem fio pessoais ( Wireless
Personal Area Networks — WPAN).

Além disso, IoT permite uma aquisicao de dados sem precedentes, o que pode
proporcionar melhorias para diversos processos de tomada de decisao. No entanto,
tais beneficios também implicam na tarefa de fornecer seguranca a cada um dos

dispositivos envolvidos. Se a seguranca de algum componente dos sistemas citados



for comprometida, um vazamento de dados pode ocorrer, causando sérias ameagas
a privacidade, perdas materiais, ou até mesmo colocar vidas em risco. Por exemplo,
um sensor adulterado pode expor dados privados ou fornecer medidas erradas sobre
a frequéncia cardiaca de um paciente em aplicagoes de saude, levando a erros de
prescri¢ao. Uma casa inteligente equipada com controle de dispositivos (a aplicagao
[oT mais comum atualmente [9]), pode ser comprometida e, em seguida, comegar a
ligar e desligar os dispositivos intermitentemente, o que pode queimar componentes
individuais ou até causar curto-circuito, levando a consequéncias desastrosas. Outro
exemplo seria um controle adulterado de um carro auténomo em um sistema de
transporte inteligente, que pode causar sérios acidentes de transito.

Conforme o niimero de dispositivos [oT vem aumentando massivamente, a res-
ponsabilidade e os desafios em termos dos aspectos de seguranga também aumentam.
Por exemplo, o ataque de negagao de servigo distribuido (Distributed Denial of Ser-
vice — DDoS) relatado em [10], causou problemas a um grande provedor de servigos
de DNS e afetou a disponibilidade de varios sites relacionados a diversas aplicagoes,
como Twitter, Reddit, Spotify, PayPal, entre outros. Um aspecto de destaque é
que os atacantes se valeram de dispositivos [oT para realizar tal ataque através do
uso da botnet Mirai, composta por dispositivos como cameras IP e roteadores, que
apresentavam algum tipo de vulnerabilidade (e.g. senhas padrao, implementagao de
codigo inseguro, entre outros). Assim, apesar de promover diversos beneficios, IoT
também expande a superficie dos ataques cibernéticos, aumentando o potencial e a
eficacia de tais ataques. Neste contexto, nao resta divida de que fornecer seguranca
aos sistemas IoT é de grande importancia. Novos requisitos e desafios precisam
ser considerados nos projetos e desenvolvimentos de sistemas e aplicagoes IoT [11],
especialmente no que tange a seguranga [12-14].

Em particular, a atribui¢ao de valores de confianga (trust) na comunicagao entre
dispositivos [oT é de suma importancia, visto que, nos sistemas IoT, a comuni-
cacdo se baseia consideravelmente entre dispositivos (machine-to-machine), sendo
extremamente importante e desafiador definir métricas para que as méaquinas esta-
belecam confianca entre si e possam operar de maneira autéonoma. Como exemplo
para ilustrar a importancia de se ter uma métrica de confianga, podemos considerar
uma aplicagdo de SIoT na qual drones inteligentes interagem entre si através de
relagoes colaborativas (por exemplo, amizade ou parceria). Neste caso, uma métrica
de confianca é essencial para o sucesso da aplicagao, visto que a falta de confianca
inviabilizaria tal aplicacao. Além disso, o gerenciamento dedicado de cada disposi-
tivo, aspecto relevante para seguranca em redes, é impraticavel, dada a quantidade
e diversidade de tais elementos. Assim, este ainda é considerado um problema em
aberto pela comunidade cientifica [13, [15-H25].

Segundo Yan et al. [I7] e Arabsorkhi et al. |20], estabelecer confianca entre



dispositivos IoT engloba aspectos fundamentais como crenca, integridade, confiabi-
lidade, disponibilidade, entre outros. Em particular, existem dificuldades que ainda
prevalecem em aplicacoes de [oT, como a falta de informagoes sobre gerenciamento
dos dispositivos, sobre como dados pessoais sao armazenados, de que modo a privaci-
dade é mantida e como os sistemas podem identificar vulnerabilidades de seguranca
em seus componentes [9, 27, 28|. Todos esses problemas dificultam a adogao de
IoT e impactam em sua confianca. Especificamente, ha uma variedade de definigoes
para o conceito de confianga (conforme descrito em [17), 26, 29, B30]), herdadas do
conceito de confianca do contexto humano para o contexto dos dispositivos IoT. De
fato, confianga é um conceito complexo, ainda sem consenso na comunidade aca-
démica. Assim, para termos uma definicao da confianca, com base nos trabalhos
encontrados na literatura [17) 26], consideramos que tal conceito deve compreender
ao menos quatro aspectos no contexto dos dispositivos [oT: a garantia da identidade,
o comportamento de rede, a integridade de dados e protecao dos dispositivos contra
ataques. Como exemplo, podemos imaginar o cenario anteriormente citado do ata-
que ao provedor de DNS, se os dispositivos utilizassem um mecanismo de controle
de confianca, tal ataque poderia ser evitado, visto que os dispositivos maliciosos
perderiam a confianca dos outros elementos da rede por conta do comportamento
de rede inadequado (um dos aspectos do conceito de confianga). Desta maneira, os
proprios membros da rede a protegeriam ao isolar os dispositivos mal-intencionados
(outro aspecto do conceito de confianga considerado).

Nesta tese, apresentamos e modelamos uma proposta de atribui¢ao de confianga
na comunicagao entre dispositivos IoT para provisionar seguranca aos sistemas de
IoT. Nossa proposta é baseada em uma abordagem de dois niveis, que retine dados
das camadas de rede e de aplicagao, respectivamente para o Nivel Baixo (Low Level)
e o Nivel Alto (High Level) de nossa proposta. Nossa principal contribui¢ao consiste
em combinar as caracteristicas do Nivel Baixo (perspectiva de rede) usando a en-
tropia relativa do fluxo de entrada de dados de um dispositivo IoT; e do Nivel Alto
(perspectiva de aplica¢ao) com uma abordagem baseada em livro-razao distribuido
(cadeia de blocos) para fornecer a reputacao das identidades dos dispositivos. Desta
maneira, temos o objetivo de quantificar a confianca e compor uma métrica abran-
gente, capaz de capturar mudangas no comportamento do trafego dos dispositivos e
isolar aqueles que apresentam comportamento inesperado. Até onde sabemos, nossa
proposta é a primeira a prover uma métrica de confianga que considera caracteris-

ticas de rede e de aplicagao em conjunto.



1.2 Definicao do Problema de Confianca

Lidar com os aspectos de seguranga ¢ um grande desafio em IoT [4, 12-15] [31H36],
principalmente devido a heterogeneidade entre os varios componentes e plataformas
de interconexao, as restrigoes de recursos dos dispositivos e o niimero de dispositivos
conectados que aumenta continuamente. Além disso, as tecnologias de comunicagao
sem fio, sendo comumente encontradas em solugoes IoT (e.g. WiFie LoRa), também
desempenham um papel neste desafio, dado que sao inerentemente mais vulneraveis
a intrusoes, interferéncias ou ouvintes nao autorizados, visto que suas transmissoes
nao sao fisicamente limitadas como no caso das tecnologias com fio.

Para o melhor funcionamento das redes é importante que cada dispositivo IoT
possa ter uma forma de calcular e atribuir confianca nos outros dispositivos de
modo a estabelecer uma comunicagao segura, mesmo considerando o contexto cao-
tico e inseguro que tais elementos estao inseridos. Assim, o objetivo deste trabalho é
investigar solugoes de construcao de confianca entre dispositivos [oT e propor abor-
dagens que garantam a integridade das identidades dos dispositivos ao longo de sua
comunicagao [13].

E importante diferenciar os conceitos de confianca e de reputacao para termos um
entendimento comum. Por um lado, quando um elemento infere sobre o quanto pode
confiar em outro com base nas recomendagoes de uma comunidade, temos o conceito
de reputagao. Por outro lado, quando um elemento infere sobre o quanto confia em
outro com base em suas proprias observagoes, temos o conceito de confianga [37].
Entendemos confianga como uma medida local com a qual um elemento atribui
um valor que representa o quanto ele confia em outro. Cada elemento tera uma
percepcao diferente sobre a confianga nos outros, portanto, a confianca nao é um
atributo global com um mesmo valor para todos os elementos, mas sim um atributo
individual. Assim, cada elemento deve calcular o valor de confianc¢a no outro usando
informacoes especificas diretamente relacionadas a tal elemento. A reputacao pode
ser considerada um atributo global, visto que a reputacao de um elemento para a
comunidade serd a mesma para todos os elementos. A reputacao esta embutida na
confianca.

De maneira geral, em uma interacao entre seres humanos, o conceito de con-
fianca esté relacionado aos comportamentos ao interagir e vivenciar com outras
pessoas (no presente ou no passado). Também esté relacionado com os comporta-
mentos e atitudes da propria pessoa que esta construindo confianga nos outros. Em
outras palavras, os aspectos culturais e o ambiente em que as pessoas estao inseri-
das influenciam seus comportamentos, consequentemente influenciando a confianca
depositada nos outros.

Diferente do conceito centrado no ser humano, no contexto da IoT, construir



confianca de um dispositivo para outro nao deve considerar o comportamento e as
acoes do proprio dispositivo que esta construindo confianca, mas apenas informagoes
dos dispositivos com os quais se comunica. Por exemplo, um dispositivo comprome-
tido com software malicioso nao considerara seu proprio histérico para computar a
confianca em outro dispositivo. Na verdade, ele sempre atribuira a maior confianca
possivel nos outros indiscriminadamente, visto que ele quer transmitir para qualquer
dispositivo que puder de modo a infecta-los. Em contrapartida, um dispositivo li-
cito nao deve considerar o fato dele ser um dispositivo auténtico para atribuir maior
confianca em outro dispositivo com o qual se comunica, pois podera inferir uma
confianga relevante para um dispositivo que é malicioso.

Portanto, a confianca para a IoT deve ser construida com base em informacoes
vindas dos dispositivos com os quais se estabelece comunicagao, e nao nas infor-
macoes provenientes do proprio dispositivo que esta construindo confianca. Dessa
forma, a métrica de confianca controla se um dispositivo aceitaré ou nao a conexao de
outros dispositivos. A métrica de confianca é assimétrica, dependente do contexto,
dindmica e nao necessariamente transitiva, portanto, estabelecer confianga entre dis-
positivos IoT é desafiador. Especificamente, a métrica de confianga na verdade é
uma quasimétrica, visto que o axioma de simetria nao é satisfeito. Consideramos
assim a definigdo de confianga baseada em [I7, 26|, a qual deve compreender ao
menos quatro aspectos no contexto dos dispositivos [oT: a garantia da identidade, o
comportamento de rede, a integridade de dados e a protegao dos dispositivos contra

ataques.

1.3 Questoes de Pesquisa em Aberto

Os desafios de pesquisa apresentados anteriormente e corroborados com o estado

da arte dao substrato para as seguintes questoes de pesquisa:

e Como fornecer uma métrica (ou especificamente, uma quasimétrica) de confi-
anca na comunicagao entre dispositivos [oT de modo a proteger os dispositivos
licitos de uma rede e isolar outros dispositivos que de alguma maneira tiveram

sua seguranca comprometida, sendo potencialmente maliciosos?

e Como quantificar e modelar matematicamente o conceito de confianga?

1.4 Inovacoes e Contribuicoes da Tese

Os aspectos essenciais para o estabelecimento da confianga sao a garantia da
unicidade, veracidade e autenticidade da identidade dos dispositivos. Um dispositivo

IoT deve saber se o outro com o qual pretende se comunicar é de fato o dispositivo



desejado. Tal problema levanta a necessidade de um mecanismo de identificacao de
dispositivos IoT que fornega garantia sobre a unicidade das identidades, bem como
protecao contra adulteracao, duplicagao, falsificacao e personificacao.

Uma possivel estratégia para atingir este objetivo é usar o esquema de criptogra-
fia baseada em identidades (Identity-Based Encryption — IBE). IBE, como o préprio
nome indica, é baseado nas identidades tinicas das partes comunicantes para gerar
chaves privadas e publicas. Resumidamente, uma das vantagens do IBE é que, ao
enviar uma mensagem, os remetentes nao precisam trocar chaves com os destinata-
rios, uma vez que as chaves publicas dos destinatarios podem ser geradas a partir
de informagoes ja conhecidas pelos remetentes, como o endereco IP ou e-mail, por
exemplo. Mais detalhes sobre IBE podem ser encontrados no Apéndice [A]

A eficiéncia energética é um requisito fundamental nos sistemas IoT, visto que
os dispositivos sao geralmente alimentados por bateria. Desta forma, reduzir o ni-
mero de mensagens trocadas entre os dispositivos durante a autenticacao contribui
diretamente na reducgao do consumo de recursos computacionais e de rede dos dis-
positivos, consequentemente também contribui para a economia de energia. Nao
obstante, o proprio IBE requer uma entidade central chamada Gerador de Chave
Privada (Private-Key Generator — PKG), que gera as chaves privadas dos dispo-
sitivos. Isso é necessario ao usar IBE porque, neste esquema, uma entidade pode
gerar as chaves privadas de todas as outras entidades, visto que tem acesso a todas
as informagoes publicas necessarias para tal. Assim, o PKG adiciona um elemento
aleatorio a cada chave privada e as distribui para os respectivos dispositivos.

Na arquitetura IBE, o PKG é notavelmente um ponto de vulnerabilidade, dada
sua capacidade de abrir qualquer mensagem ou personificar a identidade de um
dispositivo. Para resolver esse problema, propomos o uso de uma abordagem base-
ada em livro-razao distribuido (distributed-ledger) através de uma cadeia de blocos
(blockchain) [14], B8-41] para descentralizar o PKG. Em uma cadeia de blocos, uma
rede de nos computacionais, também conhecidos como full nodes, trabalha de modo
distribuido para validar as transagoes armazenadas no livro-razao (ledger). Assim,
a cadeia de blocos fornece a reputacgao dos dispositivos de modo transparente, como
parte dos servigos oferecidos pela propria rede (by design). Neste ponto, é impor-
tante notar que apenas os nos que fazem parte de um dominio administrativo podem
ser eleitos como full nodes, uma vez que eles serao imprescindiveis para a operagao
correta e confiavel da abordagem.

Para que a reputagao dos dispositivos esteja disponivel publicamente para con-
sulta por qualquer dispositivo IoT interessado, bem como restrita a full nodes per-
mitidos, consideramos uma cadeia de blocos permissionada e publica. Os full nodes
nao devem ser dispositivos IoT, pois geralmente tais dispositivos tém recursos limi-

tados. Em vez disso, em um sistema IoT de trés camadas tipico, como descrito em



[42] e ilustrado na Figura os full nodes podem ser elementos computacionais
localizados na camada de Borda, com mais recursos que os dispositivos na camada
de Percepcao. Mais detalhes sobre cadeia de blocos e, mais geralmente, livro-razao
distribuido, podem ser encontrados no Apéndice [D]

Quando um dispositivo deseja se comunicar com outro e precisa verificar se o
outro é de fato quem afirma ser, a identidade desse dispositivo é verificada em relagao
a sua reputacao na cadeia de blocos. Assim, o PKG pode ser descentralizado, com
os noés de borda oferecendo o servigo de autorizagao/autenticacdo. Com isso, a
seguranca, em termos da confianca entre os dispositivos, sera fornecida pela propria
rede, o que traz vantagens como negar o acesso a um dispositivo malicioso, nao
permitindo sequer a entrada deste na rede, por nao possuir uma identidade valida e
aceita pela maioria dos full nodes.

Utilizamos a cadeia de blocos pelas funcionalidades que tal tecnologia oferece,
como o encadeamento de transacoes, que permite o rastreamento e auditoria das
informacoes registradas. Além disso, é muito dificil alterar qualquer informagao
armazenada, visto que seria necessario poder computacional para alterar nao s6
as informagoes desejadas, mas também todo o histérico de transagoes modificadas
em decorréncia de tais alteragoes. Conforme comentado em [43], os sistemas de
gerenciamento de identidade e acesso baseados em cadeia de blocos sao aborda-
gens promissoras para melhorar a seguranca de aplicagoes IoT. Assim, o Nivel Alto
de nossa abordagem considera um componente baseado em cadeia de blocos para
melhorar a seguranga e oferecer uma confianga inicial (reputacao) para permitir a
comunicagao entre os dispositivos.

Por outro lado, para estabelecer um consenso em uma cadeia de blocos é fun-

[ Percepgdio ]

Figura 1.2: Arquitetura [oT de trés camadas



damental que haja um nimero significativo de nés mineradores (full nodes) [16].
Além disso, a tecnologia de cadeia de blocos ainda apresenta limitagdes, como o
tempo de validacao da transagao e a capacidade computacional necesséaria para for-
mar full nodes. Tais aspectos podem incorrer em uma sobrecarga na comunicagao
entre os dispositivos [oT. Para lidar com esse problema, propomos a construcao de
uma infraestrutura de cadeia de blocos que possa lidar com véarios requisitos e ni-
veis de aplicacao, desde aplicagoes locais associadas a uma cadeia de blocos local,
até aplicacoes globais com uma cadeia de blocos em grande escala. Em particular,
propomos o uso de um protocolo de consenso baseado em consércio com prova de
posse (proof of stake), que tem o potencial de se ajustar melhor a este contexto e
pode ser implementado usando, por exemplo, o Tezos Blockchain [44].

Nossa abordagem ¢é independente do modelo de comunicacao, seja entre dis-
positivos, entre um dispositivo e um gateway, ou entre um dispositivo e a nuvem
(considerando uma arquitetura de trés camadas como em [42]).

Em relacdo aos quatro aspectos que assumimos para o conceito de confianca
IoT na Secao [I.2] em nossa proposta incorporamos a garantia de identidade com o
uso de IBE para identificacao dos dispositivos; o comportamento da rede é abordado
usando o componente Nivel Baixo; a integridade dos dados é incorporada assumindo
as comunicacoes bem sucedidas relatadas pelas confirmacoes das transagoes na ca-
deia de blocos; e a respetiva protecao dos dispositivos através de comunicacoes que
apenas sao permitidas para dispositivos licitos. Nossa abordagem ¢ projetada prin-
cipalmente para aplicacoes IoT em que os dispositivos dependem principalmente da
comunicagao dispositivo a dispositivo.

A abordagem formulada para o problema de atribuicao de métrica de confianca
para dispositivos IoT apresentada nesta tese colabora para o avango da linha de
pesquisa e responde as questoes de pesquisa colocadas anteriormente, sendo uma

proposta inovadora com as seguintes contribuicoes:

e A abordagem de dois niveis para fornecer uma métrica de confianga baseada em

informagoes provenientes tanto de caracteristicas de rede, quanto de aplicagao;

O uso de uma estratégia baseada em livro-razao distribuido, mais especifica-
mente cadeia de blocos, para fornecer um valor de confianga inicial e informa-

¢oes sobre caracteristicas de aplicacao, usado no Nivel Alto;

O uso de Teoria da Informagao através do conceito de entropia relativa para
fornecer confianga considerando a dindmica das caracteristicas do trafego de

rede dos dispositivos IoT, utilizado no Nivel Baixo;

A caracterizacao do trafego de um dispositivo IoT e ajuste de distribuicao;

A quantificagao e a modelagem matemaética para o conceito de confianca.



1.5 Organizacao da Tese

Esta tese estd organizada em 7 capitulos, contando ainda com 5 apéndices para
fornecer mais detalhes sobre os temas abordados no trabalho.

O Capitulo[2] apresenta o estado da arte das pesquisas envolvendo o tema de segu-
ranca para Internet das Coisas, além de uma comparacao qualitativa dos trabalhos
relacionados com a proposta desta tese.

A proposta de modelagem do conceito de confianga baseada em dois niveis,
defendida nesta tese, é apresentada no Capitulo [3]

No Capitulo [4] apresentamos experimentos realizados com o intuito de verificar
a validade do modelo de confianca proposto.

No Capitulo [5] os valores de confianga obtidos a partir do modelo proposto sao
apresentados e discutidos, assim como uma caracterizacao do trafego de um dos
dispositivos IoT utilizados nos experimentos.

O Capitulo [6] define a métrica de tempo de contato entre dois dispositivos quais-
quer e explora o comportamento do modelo de confianca proposto em termos desta
métrica.

Por fim, o Capitulo [7] apresenta as concluses da tese resumindo as principais
contribuigoes e apresenta oportunidades de trabalhos, a fim de dar continuidade no
desenvolvimento de novas solugoes para os temas abordados.

Os Apeéndices [A] [B] [C], [D] e [E] apresentam, respectivamente, nogoes de criptogra-
fia, nocoes de teoria da informacao, de Internet das Coisas, de livro-razao distribuido
e um experimento sobre a propriedade de regularidade estatistica, visando detalhar
caracteristicas especificas de cada tecnologia utilizada durante o desenvolvimento da

tese.
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Capitulo 2

Estado da Arte de Pesquisas em

Seguranca para Internet das Coisas

Os aspectos de seguranga sao reconhecidamente um grande desafio em IoT [4] 11}
15, BTH35] por conta de diversos fatores, tais como, por exemplo, a heterogeneidade
existente entre os diferentes dispositivos, componentes e plataformas de intercone-
xa0. A capacidade limitada de recursos dos dispositivos utilizados em IoT, assim
como as diferentes tecnologias de comunicagao sem fio inerentemente mais vulnera-
veis, fazem com que a atribuicao de seguranca em IoT seja um desafio. Em particu-
lar, o problema de atribuir métricas de confianca a dispositivos IoT é de suma impor-
tancia, ainda sendo considerado como um problema em aberto [15] 16}, [36], 45, [46].

Ling et al. |47 identificam funcionalidades bésicas relacionadas a aspectos de
seguranca e privacidade em IoT, envolvendo desde os proprios dispositivos até os
elementos de rede utilizados para conecta-los as diversas aplicagoes finais e dados
relacionados. Ling et al. destacam a atualizagao de firmware dos dispositivos que,
se nao for realizada em tempo habil, permite que vulnerabilidades de software sejam
exploradas. O periodo de emparelhamento e associacao também sao aspectos rele-
vantes, visto que um dispositivo conectando-se & rede pode se associar de maneira
errada a algum elemento malicioso que esteja, por exemplo, atuando como uma
infraestrutura de rede falsa, transmitindo dados através de um meio comprometido.

Uma anélise sobre o nivel de seguranca de IoT é feita por Prokofiev et al. [33]
apresentando estatisticas de paises que possuem dispositivos vulneraveis, como, por
exemplo, serem acessiveis através do protocolo telnet, conhecidamente inseguro e
largamente usado para usurpar logins de usuarios. No estudo, os trés pafses com
mais dispositivos acessiveis via telnet foram China, Estados Unidos e Brasil. Entre
os dispositivos vulneraveis estao gravadores de video, receptores de TV via satélite,
roteadores, cameras IP, entre outros. Muitos desses dispositivos acabam fazendo
parte de botnets, como a Mirai, sendo transformados em poderosos vetores de ataque

quando usados em conjunto, por exemplo, em um DDoS. O trabalho faz recomenda-
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¢oOes para alterar as configuragoes padrao dos dispositivos, incluindo a desativacao de
fungoes nao utilizadas e protocolos conhecidamente inseguros, como o telnet. Esses e
outros trabalhos ilustram como é factivel usar dispositivos para expandir a superficie
de ataque na Internet e como a seguranca é um aspecto extremamente relevante em
[0oT, exigindo um esforco para fornecer aplicagoes minimamente seguras.

Sato et al. [45] propoem uma arquitetura IoT para confian¢a baseada na troca
de garantias sobre a identidade dos dispositivos. O trabalho sugere construir confi-
anca em uma determinada regiao espacial, que tera seu proprio controle sobre quais
dispositivos serao cobertos por tal area.

Em [40], Banerjee et al. revisam a literatura em busca de artigos que propoem
solugoes de seguranca para IoT. Os trabalhos encontrados discutem solugoes ba-
seadas em sistemas de detecgao de intrusdo (Intrusion Detection System — IDS)
colaborativos, Redes Definidas por Software (Software-Defined Networks — SDN),
modelos baseados em Cadeias de Markov, entre outros. Em seguida, os autores pro-
poem o uso de cadeia de blocos para a criagao de um banco de dados compartilhado
usado como repositorio de aplicagoes que usem tais dados em anéalises de métricas
em IoT, deteccao de firmwares comprometidos e possibilidade de autocorrecao de
dispositivos.

Os autores em [48]| propdem uma arquitetura baseada em cadeia de blocos para
fornecer um mecanismo de autenticagao. Ao disparar contratos inteligentes, tokens
sao gerados para autorizar os dispositivos. O trabalho apresenta uma avaliacao dos
tempos de resposta para encriptacao, decriptagao, assinatura e verificacao, sendo os
dois dltimos os mais longos.

Dai et al. [49] apresentam uma pesquisa aprofundada sobre a integracdo de
cadeia de blocos e 10T, discutem os desafios deste novo paradigma e exploram uma
arquitetura integrada chamada Cadeia de Bloco das Coisas. Os autores investigam
as aplicagoes da arquitetura proposta em diversos dominios, por exemplo, cadeia de
suprimentos, satude, Internet de Veiculos, entre outros.

Como o aspecto social também esta relacionado aos dispositivos [oT e a maneira
como podem interagir, algumas abordagens apresentam solucoes baseadas em es-
tratégias de redes sociais. A Social IoT (SIoT) é uma linha de pesquisa que vem
ganhando relevancia na comunidade cientifica. Fortino et al. [41] projetam um fra-
mework em que cada dispositivo IoT esta associado a um agente de software capaz
de explorar suas atitudes sociais para cooperar, bem como para formar estruturas
sociais complexas de agentes. Os autores consideram o aspecto da reputacao ao usar
uma implementacao de cadeia de blocos e os dispositivos podem usar servicos de
rede de acordo com sua reputacao fornecida pela cadeia de blocos.

Bernabe et al. [50] usam logica fuzzy para fornecer uma solugdo de seguranca

abrangente através de um mecanismo de autorizacao leve e um novo modelo de
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confianca desenvolvido especialmente para ambientes IoT. A abordagem dos autores
considera quatro dimensoes: qualidade de servico, reputacao, aspectos de seguranca
e relagoes sociais, para calcular os valores de confianga sobre os dispositivos [oT.

Os autores em [51] se concentram no nivel de computagao em névoa (fog com-
puting) para oferecer um sistema de gerenciamento de confianga bidirecional, per-
mitindo que um solicitante de servigo determine a confiabilidade de um provedor de
servigo, e vice-versa, antes de iniciar uma conexao. Os autores usam logica fuzzy
para agregar a confianga obtida usando a qualidade do servigo, a qualidade da se-
guranca, as relagoes sociais e as métricas de reputagao passadas.

O trabalho de Filippi et al. [52] baseia-se na extensa discussao académica sobre
os conceitos de confianca e seguranca para argumentar que a tecnologia de cadeia
de blocos ndo é uma tecnologia que elimina a necessidade de confianca (“trustless
technology”), mas é uma méaquina de geracao de confianga (“confidence machine”).
Eles apontam que a tecnologia de cadeia de blocos depende de regras criptograficas e
matemaética para aumentar a confianga nas operagoes de um sistema computacional.
No entanto, esse aumento na confianga depende da operacao e governanca adequadas
da rede subjacente baseada em cadeia de blocos, o que requer a confianca de uma
variedade de atores. Ou seja, apenas o fato de usar cadeia de blocos nao implica em
um sistema totalmente coberto de confianca.

Tang et al. [53] usam uma combinagao de contratos inteligentes, em que cada
interacao entre os dispositivos é assinada pelos participantes e gravada numa cadeia
de blocos. Os autores destacam que ainda ha a necessidade de desenvolvimento de
uma estrutura de consenso para estabelecer confianca em IoT.

A proposta descrita por Chen et al. [54] apresenta um modelo usando médias
ponderadas de confianga, considerando também confianca relativa regional e de da-
dos historicos. Para construir tal modelo, os autores consideram o histérico dos
dados gerados por dispositivos em relacao ao comportamento destes em situacoes
de informacoes distorcidas, informacoes injetadas, mudanca de frequéncia de trans-
missao e varredura. Através de simulagoes, os autores mostram que sua abordagem
é ciente do consumo de energia com reducao significativa do uso de recursos e com
maior taxa de detec¢ao em comparagao com outras abordagens. A eficiéncia ener-
gética é de suma importancia em IoT, dado que os dispositivos geralmente usam
fontes de energia limitada.

Hongjun et al. [55] usam a Teoria da Informacao para construir confianga entre
os dispositivos. Eles representam os relacionamentos com um grafo direcionado e
calculam a entropia da capacidade de um dispositivo em realizar uma acao e detectar
dispositivos maliciosos na rede.

Khan et al. [56] propoem uma abordagem baseada em confianga para gerenciar

a reputacao de cada dispositivo de uma rede IoT com base no protocolo de rotea-

13



mento para redes de baixa poténcia e com perdas (Routing Protocol for Low Power
and Lossy Networks — RPL). Os resultados alcan¢ados com a avaliagao de desempe-
nho da proposta mostram valores de taxa de entrega média maiores do que outras
propostas. A abordagem dos autores mostra a capacidade de detectar e também
isolar n6s maliciosos, resultando em resiliéncia da rede, bem como menor nimero
de dispositivos com comportamento incorreto (dispositivos comprometidos) e menor
nimero de caminhos que incluem um dispositivo comprometido.

O trabalho de Caminha et al. [57] apresenta um método de gerenciamento de
confianca inteligente baseado em aprendizado de maquina que avalia automatica-
mente a confianca da IoT analisando os atributos do provedor de servicos. Eles
também usam um recurso de janela deslizante elastica que ajuda a diferenciar os
dispositivos quebrados ou com defeito, dos dispositivos com comportamento inade-
quado (potencialmente maliciosos).

Quanto ao uso de curvas elipticas para aplicar criptografia baseada em identi-
dades (Identity-Based Encryption — IBE), o trabalho de Barbosa [58] propoe uma
extensao do protocolo Simple Mail Transfer Protocol (SMTP) para oferecer troca
segura de mensagens considerando o uso de mecanismos de criptografia baseados em
curvas elipticas e identidade. A proposta considera a robustez dos mecanismos da
curva eliptica, comentada no Apéndice [A] a respeito da dificuldade computacional
de quebrar tais criptografias.

Os autores em [59] propéem uma arquitetura de seguranga que combina IBE
com a infraestrutura de chave publica tradicional. O trabalho divide os elementos
da solugao proposta em trés camadas: aplicacao, transporte e sensoriamento. J&
em [60], os autores consideram uma implementacdo conjunta usando IBE e cadeia
de blocos. Os autores distribuem as identidades dos dispositivos na cadeia para
concluir a autenticagao do usuario e prover protecao a chave privada.

Junior e Kamienski [21] propoem uma estrutura para fornecer confianga no nivel
de dados para sistemas [oT baseados em computacao em névoa. Sua estrutura pro-
cura garantir uma operagao continua e ininterrupta do fluxo de dados de IoT. Os
autores também discutem os desafios e os compromissos relacionados aos mecanis-
mos de confianca dos dados na IoT e apresentam propostas de fluxo de dados para
os diferentes niveis de comunicagao ( Things, Fog e Cloud).

A maioria dos trabalhos considera caracteristicas de nivel de aplicacao e apenas
alguns (incluindo nossa abordagem) consideram caracteristicas de rede. A Tabela[2.1]
mostra uma comparagcao entre os trabalhos discutidos anteriormente e nossa aborda-
gem em termos dos seguintes aspectos: (i) qual técnica é usada, (ii) se um conjunto
de dados ¢é considerado e, em caso afirmativo, que tipo de conjunto de dados, (iii)
se a abordagem considera o nivel de rede e/ou caracteristicas de nivel de aplicagao,

(iv) que tipo de arquitetura é usada, (v) se a abordagem é ciente de restrigao de
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recursos e/ou ciente de dinamismo, e (vi) se a abordagem oferece valores de confi-
anca. Os atributos da tabela foram extraidos com base nas caracteristicas comuns
encontradas nos trabalhos relacionados ao tema. Tais trabalhos foram em parte
identificados em [I5], no qual apresentamos uma revisdo sistematica da literatura
seguindo um protocolo de pesquisa rigoroso. Nesta revisao, pudemos identificar o
tema sobre confianca entre dispositivos [oT como um problema relevante e ainda
em aberto.

Os trabalhos mencionados enfatizam a importancia e relevancia da construgao
de abordagens com foco em solugoes para o problema de confianca entre dispositivos
IoT. Nesta tese, além de apresentar um modelo de confianca que combina técnicas
de cadeias de blocos e Teoria da Informacao, a principal contribuicao de nosso tra-
balho é a dupla perspectiva, tanto no nivel de aplicacao, quanto no nivel de rede.
Assim, fornecemos uma métrica de confianga mais abrangente que pode lidar com

as particularidades dos dispositivos IoT.
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Tabela 2.1: Comparacao entre os trabalhos relacionados e a proposta desta tese

Ciente de

91

.. .. Conjunto Nivel de  Nivel de ) .. Ciente de  Oferece Métrica
Referéncia Técnica .. Arquitetura Restrigao . .
de Dados  Rede  Aplicagao Dinamismo  de Confianca
de Recursos

[37] Redes Bayesianas Nenhum Nao Sim Distribuido Nao Sim Nao
[41] Baseado'em Agentes Nenhum Nao Sim Distribuido Sim Sim Nao

Cadeia de blocos
[50] Logica Fuzzy Real Nao Sim Distribuido Sim Nao Sim
[53] Cadeia de blocos Nenhum Nao Sim Distribuido Nao Nao Nao
[54] Med1as~ Ponderadas - Sintético Nao Sim Descentralizado Sim Sim Sim

Fusao de Dados
[55] Entropia Sintético Nao Sim Distribuido Nao Nao Sim
[56] , .RPL o Nenhum Sim Nao Distribuido Sim Nao Nao

Logica Subjetiva

. . Real + ~ : . - . .
[57] Machine Learning o Nao Sim Centralizado Nao Nao Nao
Sintético
IBE + ~ : C - - .

[60] Cadeia de blocos Nenhum Nao Sim Distribuido Nao Nao Nao
[61] Cadeia de blocos Real Nao Sim Distribuido Sim Nao Nao
[62] Baseado em Agentes + Nenhum Nao Sim Distribuido Sim Sim Nao

Microsservicos

Entropia Relativa + Real +

Cadeia de Blocos Sintético Sim Sim Distribuido Sim Sim Sim

Esta proposta




Capitulo 3

Modelagem do Conceito de

Confianca

Este capitulo apresenta uma analise aprofundada dos componentes essenciais que
definem o conceito de confianca no contexto de IoT. Além disso, apresentamos os
detalhes da arquitetura proposta, bem como a modelagem matemética do conceito

de confianga.

3.1 Identificacao dos Componentes de Confianca

Para modelar e definir uma métrica de confianca no contexto de IoT, é preciso
saber quais informacoes sao necessarias para compor tal métrica. Considerando
um exemplo de cenario de comunicagao em que dois dispositivos IoT nao possuem

historico de comunicacao entre si, podemos identificar trés etapas essenciais.

1. Primeiramente, os dispositivos precisam construir uma confianga inicial de
modo que a comunicacao possa ser estabelecida. Neste caso, identificamos a
necessidade de um elemento externo a estes dispositivos que possa fornecer
informagoes sobre 0os mesmos a respeito da reputacao que estes tém perante a
comunidade de dispositivos conectados. Com base neste valor inicial, os dis-
positivos podem decidir se prosseguirao com a comunicac¢ao ou nao. Dado que
os dispositivos tiveram sucesso em recuperar as respectivas reputacoes, adqui-

rindo assim uma confianca inicial suficiente, a comunicagao é entao iniciada.

2. Em segundo lugar, visto que um dispositivo considerado, a principio, como
licito, pode ser invadido, violado ou adulterado tornando-se potencialmente
malicioso, surge a necessidade de cada dispositivo ajustar dinamicamente sua
confianga no outro ao longo da comunicagao. Tal ajuste continuo nos valores

de confianca pode ser feito com base no comportamento de rede observado a
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partir da taxa de dados que um dispositivo recebe de outro. Assim, a confianca
pode ser incrementada quando o comportamento é segundo o esperado, ou
penalizada caso contrario. Os dispositivos devem ainda estipular um limiar de
confianca minima aceita, de acordo com a aplicacao em questao, de modo a
controlar suas comunicagoes. Caso os valores de confianga fiquem abaixo do
limiar predefinido, entdao a comunicagao deve ser encerrada, pois o dispositivo

nao é mais confiavel.

3. Finalmente, ap6s o término da comunicacao, os valores de confianca adquiri-
dos devem continuar sendo ajustados com o passar do tempo devido ao alto
dinamismo caracteristico de IoT. Especificamente, os valores de confianca de-
vem diminuir ou expirar ao longo do tempo, enquanto nao houver novamente
comunicagao entre os dispositivos, visto que estes podem ser adulterados no
intervalo desde o ultimo contato, tendo sua seguranca comprometida. Assim,
identificamos a necessidade de um mecanismo que diminua os valores de con-
fianca periodicamente apés o fim de uma comunicagao. A confianga adquirida
deve ser valida somente por um periodo de tempo apés o término da comunica-
¢ao e, caso os dispositivos queiram retomar a comunicagao, entao a confianca

deve ser reconstruida.

Com base no cenario apresentado, identificamos trés caracteristicas relevantes

para a construgao da métrica de confianga. Precisamos definir:
e Uma confianca inicial para estabelecimento do primeiro contato;

e Ajustar a confianca de acordo com o comportamento do trafego observado

conforme as interagoes ocorrem;
e Decrementar a confianga com o passar do tempo apés o fim de uma conexao.

Como mencionado no Capitulo [I, propomos uma estratégia baseada em dois
niveis para a modelagem do conceito de confianga, considerando tanto as caracte-
risticas de aplicagao, quanto as caracteristicas de rede, no que em nossa abordagem
chamamos respectivamente de Nivel Alto e Nivel Baixo [63]. No Nivel Alto, ado-
tamos uma abordagem baseada em cadeia de blocos para armazenar as identidades
dos dispositivos e utiliza-las em um esquema de criptografia baseado em identida-
des (IBE). Ja o Nivel Baixo é responsavel por ajustar dinamicamente os valores de
confianca dos dispositivos IoT durante a comunicacao entre estes.

O Nivel Baixo é composto por dois componentes: (i) componente de andlise do
comportamento do trafego do dispositivo; (ii) componente de decaimento temporal
da confianga. No componente de anéalise de trafego usamos o conceito de entro-

pia relativa de Teoria da Informagao [3], também conhecido como divergéncia de
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Kullback-Leibler [64], para modelar a vazao de entrada de um dispositivo de modo
a capturar mudancas na distribuicao do comportamento do tréafego de tal disposi-
tivo. O componente de decaimento temporal da confianca, também pertencente ao
Nivel Baixo, lida com o dinamismo e os aspectos oportunistas da IoT, diminuindo os
valores de confianga assim que os dispositivos param de se comunicar. Considerar os
aspectos dinamicos em IoT é essencial devido as frequentes mudancas na topologia,
seja por conta do esgotamento da bateria dos dispositivos, por dispositivos que en-
tram e saem da rede, interrupgoes ou perdas de conexao, mobilidade, desligamentos

programados, entre outros.

3.2 Arquitetura da Proposta

O paradigma emergente de Computacao na Borda [65] [66] visa mover recursos
de computacao, processamento e armazenamento para a borda da rede, em vez de
centraliza-los em data centers remotos na nuvem. Tal abordagem cria uma infraes-
trutura que oferece menor laténcia para as aplicagdoes em comparagao com a nuvem.
Os elementos de borda podem variar de switches, roteadores, estacoes base, até ga-
teways inteligentes ou micro data centers, geralmente tendo recursos mais limitados
do que os elementos de nuvem, mas com mais recursos do que os dispositivos de IoT.
Impulsionado por este paradigma, consideramos em nossa abordagem uma arquite-
tura tipica composta por trés camadas, conforme descrito em [42], consistindo em
uma Camada de Dispositivos, uma Camada de Borda e uma Camada de Nuvem.

Além disso, consideramos também o ciclo de vida do processo de gerenciamento
da confianga composto por cinco etapas, conforme proposto em [67|. Tais etapas

contemplam:

1. Observagao, um periodo no qual dados dos dispositivos sao capturados como

insumos para geracao dos valores de confiancga;
2. Pontuacao, quando os valores de confianca sao computados e classificados;

3. Selecao, onde as decisoes com base nos valores de confianga obtidos sao to-

madas;

4. Transacgao, etapa em que as comunicagoes entre os dispositivos ocorrem den-
tre aqueles dispositivos selecionados na etapa anterior que alcancaram o mi-

nimo de confianga estipulado por suas respectivas aplicagoes;

5. Recompensa ou Punigao, que ajusta os valores de confian¢a com base nos

resultados das comunicagoes entre os dispositivos.
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Observacao

Recompensa ou -
- Pontuacao
Punigao

Transagao Selecao

Figura 3.1: Ciclo de vida do processo de gerenciamento de confianga. Adaptado de

[67]

A Figura [3.7] ilustra o ciclo de vida que consideramos para o gerenciamento da
confianca. No exemplo a seguir veremos que nossa abordagem contempla todas as
etapas deste ciclo de vida.

Vamos considerar um cenario em que dois dispositivos na Camada de Disposi-
tivos desejam se comunicar e nao tém histérico de comunicacao previamente esta-
belecido. Eles precisam inferir um valor de confianca inicial, pois tém pouca ou
nenhuma informacao sobre o outro. Na Figura|3.2] sao ilustrados os possiveis casos
de utilizagao do Nivel Alto da nossa abordagem. Cada dispositivo [oT consulta a re-
putagao (confianga inicial) da identidade do outro dispositivo através do Nivel Alto
de nossa proposta (etapa de Observagao do ciclo de vida). O Nivel Alto também ¢é
utilizado quando o valor de confianca é reduzido a um patamar abaixo de um limiar

minimo de confianca predefinido e o dispositivo precisa adquirir novamente o valor

Nivel Alto
| Primeiro Contato | | Confianca abaixo do limiar |
] [
: I
Solicita a confianga inicial do Solicitaa dltima reputacdo
dispositivo coml.*nicante do disposiﬁivo comunicante

... L e |
e | e 4

LT TY e — ELLL
Confianga inicial adquirida
I

Camada de Dispositivos : Camada de Borda I Camada de Dispositivos

Ultima repl.lta;ﬁo adquirida
|

Figura 3.2: Uso do Nivel Alto: (i) quando o primeiro contato ¢ estabelecido e um
valor de confianga inicial precisa ser adquirido; (ii) quando o valor de confianca é
reduzido a um patamar abaixo de um limiar minimo de confianga predefinido
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Figura 3.3: Exemplo de uso do Nivel Baixo: cada dispositivo constréi sua confianga
conforme a entropia relativa do trafego recebido do dispositivo comunicante. O de-
caimento temporal da confianga se d& apdés um periodo de ociosidade ou desconexao
dos dispositivos em termos de trafego
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de reputagao mais atual a partir do Nivel Alto.

Ja na Figura [3.3] o Nivel Baixo ¢é utilizado durante toda a comunicacao apos a
obtencao da confianca minima. Neste momento, a taxa de dados recebida por um
dispositivoﬂ é analisada de modo a identificar mudangas no padrao de trafego (etapa
de Observacao do ciclo de vida). Em resumo, as etapas operacionais da proposta

sao definidas da seguinte forma:

e Etapa 1: Cada dispositivo [oT consulta a identidade do outro (baseado no
esquema de IBE) em uma infraestrutura de cadeia de blocos que armazena as
identidades dos membros da rede. Para lidar com os altos custos computacio-
nais comumente encontrados em cadeias de blocos, sugerimos a implementacao
dos full nodes na Camada de Borda, e nao na Camada de Dispositivos, uma

vez que os dispositivos IoT sao conhecidamente restritos de recursos;

e Etapa 2: Uma vez que uma confianca inicial minima é estabelecida, a comu-
nicagao inicia, podendo acontecer: (i) diretamente entre elementos da Camada
de Dispositivos; (ii) entre um elemento da Camada de Dispositivos e um da
Camada de Borda, caso as solicitagoes sejam tratadas por esta; ou (iii) entre
as Camadas de Dispositivos e de Nuvem, se as solicitacoes s6 puderem ser
tratadas por nés computacionais da nuvem. Enquanto ocorre a comunicac¢ao
entre os dispositivos, o Nivel Baixo passa a operar. Cada dispositivo calcula
a entropia relativa do trafego do outro dispositivo e usa tal informacao para
ajustar os respectivos valores de confianga (etapa de Pontuagao do ciclo de
vida). Se um dispositivo comega a se comportar anormalmente, entao a con-
fianga atribuida sera penalizada, potencialmente encerrando a comunicacao,
caso os valores de confianca sejam reduzidos para um valor abaixo de um limiar

minimo previamente estabelecido, contemplando a etapa de Selegao do ciclo de

Podemos considerar a taxa de dados recebida por um dispositivo como o trafego de entrada
formado pelos fluxos provenientes do dispositivo comunicante.
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Figura 3.4: Cenério de abordagem de confianca de dois niveis, considerando uma
arquitetura de camada de &rvore e a colocagao de nés da cadeia de blocos na borda

vida. No nosso caso, um comportamento anormal significa que a distribuigao
do padrao de trafego observado divergiu da distribuicao de trafego esperada.
Caso o valor de confianga seja suficiente, entao a comunicacao ¢ permitida,

remetendo a etapa de Transacao do ciclo de vida.

e Etapa 3: Quando a comunicacao termina, um componente temporal passa a
reduzir o valor de confianga, atuando como um prazo de validade (timeout)
para a confianca adquirida. Caso a confianga reduza até alcancar o limiar mi-
nimo, entao os dispositivos precisam consultar a cadeia de blocos novamente
e reiniciar todo o processo para readquirir a confianga necessaria para estabe-
lecer comunicagao. Neste caso, o timeout atua como parte da dltima etapa do

ciclo de vida da confianca.

Deta maneira, propomos uma abordagem de atribuicao de confianca baseada em
caracteristicas de aplicacao e de rede que podem ser observadas por dispositivos IoT.
A Figura ilustra o esquema de funcionamento da nossa abordagem. Podemos
perceber os dispositivos comunicando entre si na Camada de Dispositivos, onde o
componente Nivel Baixo atua. Da mesma forma, podemos observar as conectivida-
des dos dispositivos com a Camada de Borda, onde o componente Nivel Alto atua,

com a cadeia de blocos formada pelos noés de borda.

3.3 Modelagem Matematica

A partir do cenéario exposto, comecamos nossa modelagem matematica do con-
ceito de confianga em IoT. Inicialmente, consideramos a variavel aleatoria X;; para

representar o comportamento da taxa de dados em Bytes por segundo (Bytes/s) que
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um dispositivo j deve receber de um dispositivo ¢, para qualquer par de dispositivos
em uma rede IoT. Xj; é uma varidvel aleatéria inteira, nao-negativa, que assume
valores no intervalo Sj; = [0,A,2A,3A, ..., R7%*], onde A é um inteiro positivo e
RJ*" € a taxa maxima recebida. Assim, apds observar amostras da variével aleatoria

Xji, podemos obter a respectiva distribuicao amostral,
pX].v(.CL’) éPT[inIl’], IES]‘Z'.

Neste ponto, vale notar que px,(r) ¢ a distribuigao amostral obtida a partir da
frequéncia relativa das amostras observadas. Através da propriedade de regulari-
dade estatistica [68], sabemos que cada valor px,,(z) com = € Sj; ¢ obtido a partir
da convergéncia de longas sequéncias de rodadas de um experimento aleatorio. Al-
guns experimentos sobre a propriedade de regularidade estatistica podem ser vistos
no Apéndice[E] Assim, a partir da distribuigao previamente estimada da variavel ale-
atoria Xj;, podemos obter métricas de informacao com base nas féormulas da Teoria
da Informagcao de Shannon [3], como discutiremos a seguir.

Seja T'Rj; a confianga do dispositivo j no dispositivo 7. Os valores de confianca
variam no intervalo entre 0.0 (zero), indicando o menor valor de confian¢a possi-
vel (ou simplesmente sem confianga), até 1.0, que representa o valor maximo de

confianga. T'R;; ¢ definida por trés componentes:

1. TRj; ¢ inicialmente calculado com base na confianga da identidade de ¢, ob-
tida a partir de sua reputagao armazenada em uma cadeia de blocos piuiblica
e permissionada, expressa por C (Equagao . Os valores iniciais de repu-
tacao representados pelas transagoes na cadeia de blocos sao obtidos através
de comunicacoes anteriores estabelecidas com sucesso, as quais os dispositi-
vos registram no final de uma interagao. O nimero de confirmagoes que uma
transacao possui na cadeia de blocos fornece o valor de reputacao dado pelo

componente C'.

C} = natmero de confirmagoes que um dispositivo i apresenta (3.1)

Para fins de modelagem, este componente segue uma distribuicao Gaussiana
com parametros ;1 = 1 e 02 = 1 para ter amostras do niimero de confirmacoes
normalmente distribuidas com valores proximos ao recomendado [38]. Quanto
mais confirmagoes uma transagao tiver, mais dificil sera adultera-la. Portanto,
com base no nimero de confirmagoes, podemos considerar que a transagao é
fortemente aceita pelos membros da cadeia de blocos (full nodes) e a probabi-

lidade de violagao pode ser considerada insignificante;

2. TRj; também ¢ influenciado pelo calculo da entropia relativa da taxa de dados

23



recebida por um dispositivo. O valor de T'R;; muda quando o comportamento
da taxa de dados atual do dispositivo se desvia do comportamento estimado
devido a qualquer tipo de condi¢ao anémala. A distribuicao estimada da taxa
de dados recebida Xj; pode ser obtida através de observagoes iniciais do com-
portamento da taxa de dados do dispositivo comunicante, pelas quais o dis-
positivo receptor aprende a distribuigao “verdadeira”. Vejamos a seguir alguns

conceitos necessarios para o desenvolvimento do nosso modelo de confianga.

A auto-informagao de um evento {X;; = x} é definida como [3], 6IHTI]:

I(z) = —logpx, ().

A meédia da auto-informagao ¢ a entropia da variavel aleatéria X;, conforme
a Equagao [3.2

H(Xj) ==Y px,(x)logpx,,(v) (3.2)

EGS]'Z'

Da mesma forma, definimos a variavel aleatéria inteira, nao-negativa, Yj;, que
representa a taxa de dados observada que flui para um dispositivo j gerado
por um dispositivo ¢. Yj; também assume valores no intervalo §;;, conforme a
distribuicao

@y, (y) & Pr(Yii=v], ye€S;

Usando as defini¢oes anteriores, podemos calcular a entropia relativa descrita
na Equacao , que representa a divergéncia de Kullback-Leibler [64] [70, [71],
um tipo de “distancia” entre duas distribuigoes. Essa medida nao é considerada
efetivamente uma distancia, pois nao é simétrica. Por outro lado, essa é uma
caracteristica desejada ao se tratar de confianga, visto que esta também nao é
simétrica (a confianga do dispositivo ¢ no dispositivo j nao é necessariamente

a mesma confianga que j tem em ).

PXx;; (I)

Dre(plle) = 3 px, (@) log” 27

xGSji

(3.3)

Assim, px,(7) ¢ a distribui¢ao estimada da vazao (ou trafego) do remetente i
para o destinatério j, e qy;,(7) ¢ a distribuicao observada da respectiva vazao.
A medida que qyv,, () se aproxima de px, (z) na Equagao , a entropia relativa
(“distancia”) D(p||¢) diminui. Assim, modelamos o comportamento da taxa
de dados quando a distribuicao observada difere da distribuicao verdadeira

(estimada) e ajustamos a confianga de um determinado dispositivo.
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De modo a capturar a esséncia do conceito de divergéncia e trazé-lo para o
contexto de calculo de confianca, definimos o componente C; com a seguinte

estratégia:

e Se o valor da divergéncia D(p||q) obtido for menor que 1.0, entdo o valor

de confianga calculado tem como base a formula:
C2 =1.0 = D(pllq)

e Para valores de divergéncia D(p||q) maiores que 1, entdo o valor de con-

fianca calculado tem como base a férmula:

Cr=-05+ ()

O racional por tras de tal estratégia estd em atribuir maior confianga para
dispositivos que apresentem valores de divergéncia abaixo de 1.0 e penalizar
os que excedem 1.0. Valores abaixo de 1.0 indicam uma “proximidade” das
distribuigoes (pouca divergéncia), ou ainda, pouco ganho de informagao (in-
formacao mutua proxima de zero, o que significa pouca reducao da incerteza
sobre uma variavel aleatoria quando se observa outra) [69, [70]. Outro ponto é
em relacao aos valores escolhidos para (5, cujo valor 1.0 é relativo a confianga
méaxima sendo decrementada pelo fator de divergéncia na primeira formula; e
o valor —0.5 para representar uma penalizacao inicial amenizada segundo o

inverso da divergéncia calculada. Tais valores sao parametrizaveis no modelo.

Para o terceiro componente, consideramos um decaimento temporal que funci-
ona como um timeout, diminuindo o valor de confianga quando os dispositivos
param de se comunicar. IoT é um ambiente altamente dindmico e oportu-
nista. Os dispositivos se movem constantemente, as vezes por longas distan-
cias. Como um dispositivo nao é capaz de saber para onde o outro dispositivo
comunicante se moveu, ou em quais redes ele se associou, ou quais pessoas
tiveram acesso a ele, manter um valor de confianca inalterado ao longo do
tempo nao representaréd efetivamente o quanto o dispositivo é confiavel. Ou
seja, uma vez que o contexto no qual as interagoes ocorrem esta sujeito a mu-
dancas, é necessario que haja uma expiracao do valor de confianca a partir
do momento em que a comunicag¢ao é encerrada. Quando a confianca alcanca
um valor abaixo de um limiar predefinido, os dispositivos precisam retornar ao
primeiro caso de estabelecimento de confianca, ou seja, os dispositivos preci-
sam obter novamente uma confian¢a minima a partir da cadeia de blocos. Em

nosso modelo, consideramos um decaimento temporal proporcional a confianca
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adquirida, conforme descrito na Equagao [3.4]

Cg = TRJZ X d (34)

no qual d é um fator de decaimento.

O céalculo da confianca é atualizado conforme as amostras de trafego dos dispo-
sitivos vao sendo coletadas e a comunicagao entre estes evolui com o tempo. Cada
dispositivo recalcula sua confianga no outro com o qual tem uma comunicagao esta-
belecida com base na confianga atual calculada. Para isso, um dispositivo considera

os seguintes casos:

1. Caso o valor de confianga esteja abaixo do limiar estipulado como aceitéavel,
entao o novo valor de confianga é calculado utilizando o componente Nivel

Alto de acordo com a férmula abaixo:

TR?;ualizado — TR?;-Dual + Ol (35)

2. Caso o valor de confianca atual esteja acima do limiar, entao o valor de con-
fianca atualizado é calculado segundo o componente Nivel Baixo conforme a

formula abaixo:

TR?;ualizado — TR?;JUBL] + C’2 (36)

3. No caso em que nao hé comunicac¢ao, o componente de decaimento temporal

passa a valer, conforme a férmula abaixo:

TR?Z@ualizado — TR;«;Ual _ Cg (37)

Assim, conforme mencionado na Secao , nossa proposta incorpora (i) a ga-
rantia da identidade com o uso de IBE para identificagdo de dispositivos, (ii) o
comportamento de rede é abordado ao utilizar o componente Nivel Baixo, (iii) a
integridade dos dados € incorporada assumindo as comunicagoes bem sucedidas re-
latadas pelas confirmagoes das transagdes na cadeia de blocos, e (iv) a respectiva
protecao dos dispositivos através de comunicagoes permitidas apenas para dispo-
sitivos licitos, ou seja, aqueles que alcancaram ao menos o minimo de confianca

estipulado. Desta maneira, cobrimos os quatro aspectos do conceito de confianca
definidos na Secao [1.2]
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Capitulo 4
Verificacao do Modelo Proposto

Neste capitulo, desenvolvemos uma avaliagao experimental para analisar o com-
portamento do modelo de confianga proposto durante a comunicagao entre dois
dispositivos IoT quaisquer e verificar se o modelo suporta a dinamicidade das taxas

de dados geradas pelos dispositivos.

4.1 Analise do Comportamento do Modelo Usando

Dados Sintéticos

Nesta avaliacdo consideramos os resultados publicados no artigo [72]. Supomos
que um dispositivo ¢ envia dados para um dispositivo j de acordo com alguma
distribuicao de probabilidade, por exemplo, Poisson. Isso significa que, em cada
intervalo de tempo 7 (por exemplo, um segundo), um valor de Bytes por T é gerado
de acordo com essa distribuicao. Neste caso, definimos como trafego de ¢ para j a
soma das taxas de dados de todos os fluxos de 7 para j.

Supomos ainda que, apés um determinado tempo da comunicacao ter sido es-
tabelecida e a troca de dados entre 7 e j ter iniciado, o dispositivo ¢ passa a gerar
trafego para o dispositivo j de acordo com uma distribuicao diferente da qual j es-
pera receber. Com isso, queremos demonstrar o dinamismo da métrica de confianca
conforme as mudancas do comportamento estatistico do trafego de 7 para j ocorrem.

A cada instante de tempo, os valores de trafego gerados de acordo com uma
distribuigao escolhida s@o considerados e os componentes das Equagoes [3.5] [3.6] e
sao calculados. Consideramos também o uso de uma janela deslizante no tempo que
contém os valores das taxas de dados recebidas dentro de um determinado periodo,
em vez de utilizar o intervalo de dados completo. Tal estratégia visa contemplar
as restricoes de capacidade e de recursos, muito comuns dos dispositivos [oT, os
quais podem nao ser capazes de processar grandes quantidades de dados. Desta

forma, fazemos testes com diferentes configuracoes de tamanhos de janela e vemos
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o impacto de tais mudancas no comportamento da métrica de confianga proposta.

50000 4 e e e el |
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—a— Trafego estimado por j (verdade)
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Figura 4.1: Padrao de trafego sintético com variacoes periddicas

A Figura mostra um padrao de trafego sintético constante (curva verde com
simbolos triangulares), representando o trafego de um dispositivo IoT de uma apli-
cagao de video, que tem essa caracteristica de envio continuo; e outro com variagoes
periodicas deterministicas a cada 1000 segundos (curva laranja com simbolos qua-
drados), que pode representar uma anomalia ou um dispositivo configurado para
outra aplicacao IoT, representando, por exemplo, o trafego de sensores e atuadores
que coletam informacoes ou recebem comandos com determinada frequéncia. Des-
tacamos a diferenca entre o trafego efetivamente recebido pelo dispositivo j e o que
este esperava receber, caracterizada por uma potencial modificacao maliciosa em
comparagao com o trafego enviado por ¢ (curva azul por baixo da curva verde, a

qual apenas observamos o ponto inicial no canto superior esquerdo do gréfico).
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Figura 4.2: Valores de confianca usando um padrao de trafego sintético com varia-
¢oes periddicas
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Com este tipo de padrao de trafego, na Figura[d.2] podemos perceber que o tama-
nho da janela deslizante tem impacto relevante nos resultados, o que é explicado pela
sua relagao com o tamanho do periodo de mudangas neste padrao de trafego. Ainda
nesta figura, podemos ver também que, quando o trafego recebido corresponde ao
esperado, o valor de confianca aumenta. Em contrapartida, quando o trafego rece-
bido diverge do esperado, a confianga é penalizada. Considerando esses resultados é
possivel ver que o componente Nivel Baixo (Cy) é capaz de capturar as mudangas no
padrao de trafego dos noés, o que ajuda a compor a métrica de confianca e garante
sua eficacia.

Percebemos também que se o tamanho da janela é menor que o intervalo em que
as anomalias de trafego ocorrem, entao a métrica fica mais sensivel as mudancas de
padrao de trafego, penalizando mais os valores de confianga, ao passo que janelas
maiores, proximas do intervalo em que as mudancas ocorrem, as variacoes dos valores
de confianca sao suavizadas. Mais a frente na Secao veremos outros impactos do
tamanho da janela usando dados reais de trafego.

Analisando a métrica de confian¢a com outro padrao de trafego, desta vez proba-
bilistico, a Figura [4.3]ilustra a geracao de trafego de dois dispositivos de acordo com
uma distribuigao de Poisson com parametro A = 10 Bytes/s. Durante o intervalo
entre os instantes 400 e 600 do experimento, o trafego do dispositivo j muda seu
padrao para outra distribuicao, a saber, uma distribuicao de Pareto com parame-
tro o = 10 Bytes/s. E importante ressaltar que o objetivo deste experimento nao
é investigar o comportamento especifico do trafego de acordo com as distribuigoes
escolhidas, mas sim o comportamento da métrica de confianca em condig¢oes de va-
riacao dos perfis de trafego, definidos aqui segundo as referidas distribui¢oes. Ou
seja, a escolha das distribuicoes foi arbitraria apenas para o exemplo em questao.
Mais a frente no Capitulo [f] veremos como tais distribuigdes poderiam ser obtidas
de maneira a representar de fato um determinado tipo de aplicacao de IoT.

A métrica de confianga ao longo do tempo é mostrada na Figura [£.4 Para este
experimento, foi utilizada uma janela deslizante de tamanho 200, visto que esta se
mostrou mais sensivel as variagoes de comportamento do trafego. De acordo com
a Figura [4.4] os valores de confianga variam ao longo do tempo, reduzindo quando
o padrao de trafego muda (entre os instantes 400 e 600) e se recupera quando o
padrao volta ao comportamento esperado. As linhas verde e vermelha representam
os limites definidos por cada dispositivo para decidir qual deve ser o valor minimo
de confianca aceito para estabelecer uma comunicac¢ao. Os valores de limite (limia-
res) sdo essenciais para nossa abordagem e devem ser configurados corretamente de
acordo com as aplicagoes as quais os dispositivos estao associados e possivelmente
ajustados ao longo do tempo para cobrir as mudancas na aplicagao. Desta forma,

fica a cargo do Nivel Alto de nossa abordagem disponibilizar informacoes de nivel de
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Figura 4.4: Confianga calculada ao longo do tempo considerando um trafego sintético

aplicacao que incluem o limite selecionado definido pela aplicacao em questao, que
pode aceitar valores de confian¢a mais baixos (menos restritos) ou apenas valores de
confianga mais altos (mais restritos). Neste exemplo, o dispositivo i para de confiar
no dispositivo j assim que comeca a perceber o comportamento anémalo de j. Por
outro lado, o dispositivo j continua confiando em 4, uma vez que seu limite estéi
definido como baixo (0,1), o que ilustra um dispositivo potencialmente malicioso,
que confia facilmente em qualquer dispositivo para poder se comunicar com qualquer
um.

A Figura @ mostra como o componente de entropia relativa se comporta ao
longo do tempo. Ele reconhece as mudangas de comportamento no padrao de tra-
fego para cada dispositivo, especialmente para o ¢ (curva azul) durante o inicio do

aprendizado da distribui¢ao e o intervalo de anormalidade (do instante 400 a 600),
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em que o valor do componente C5 é diminuido. Vale perceber também que o dis-
positivo j adota valores para o componente Cy de modo a manter sua confianga no
dispositivo ¢ estabilizada a ponto de poder continuar com a comunicagao.

Durante o funcionamento da rede, é necessario que existam mecanismos que
permitam o ajuste dos valores de confianca dinamicamente. Tal ajuste é feito por
meio do componente Cy baseado na entropia relativa, que ajusta a confianga em
funcao no comportamento do trafego, juntamente com o componente C3 que reduz os
valores de confianca obtidos ao longo do tempo ap6és o término de uma comunicagao.
Assim, comportamentos que se desviam do esperado contribuem para a variagao da

entropia, o que consequentemente impacta o valor de confianca.

4.2 Analise do Comportamento do Modelo Usando
Dados Realis

Para este experimento, consideramos o conjunto de dados de trafego entre dispo-
sitivos IoT disponibilizados por Sivanathan et al. [73] da Universidade de Sidney. O
conjunto de dados original é formado por diversos pacotes de dados sem modificagoes
(raw packets) coletados durante um periodo de 3 semanas. Esses pacotes incluem
informagbes de fluxo que formam traces para cada par de dispositivos (origem e
destino).

Os dados foram coletados em um ambiente de campus universitario inteligente

com mais de 20 dispositivos IoT, incluindo cameras, luzes inteligentes, sensores de
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Figura 4.5: Componente C; baseado em entropia relativa ao longo do tempo
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Figura 4.6: Trafego produzido por um no6 IoT usando o dia 28,/09/2016 do conjunto
de dados de [73] com uma modificacdo ligeiramente manual (picos nos 10000s e
23000s)

atividade e monitores de saide. Em particular, em nossos experimentos, considera-
mos o periodo de duracao de um dia do conjunto de dados e calculamos o trafego
em Bytes/s a partir dos fluxos de cada par de dispositivos, de acordo com a tupla
(IP de origem, IP de destino), somando a quantidade de Bytes transmitidos em um
segundo. Desta maneira, temos uma relacao de uma amostra por segundo.

Foi gerada uma versao modificada das amostras de trafego originais através da
insergao de valores de vazao mais altos (50 KBytes/s) do que os encontrados no trace
durante um determinado periodo de tempo, de modo a observar como a abordagem
proposta se comporta sob as condi¢oes de insercao de trafego anomalo. Na Figura
podemos observar o histérico de trafego ao longo do tempo que um dispositivo
[oT enviou para outro com a insercao de alguns picos de variacoes nos instantes
10000 e 23000.

A Figura 4.7 mostra os resultados dos valores de confianga, que aumentam assim
que o padrao de trafego comeca a se estabilizar. Entao, quando o primeiro pico
é atingido, o valor de confianga cai, com sensibilidades diferentes dependendo do
tamanho da janela deslizante. Entao, & medida que o pico se torna o novo padrao,
a confianca comeca a aumentar novamente. Essas mudangas sao devidas ao compo-
nente Nivel Baixo, produzido pelas variagoes na distribuicao do trafego ao longo do
tempo, capturado pela entropia relativa.

Neste caso, vale perceber os efeitos dos diferentes tamanhos de janela. Além das
consideragoes feitas na Segdo [1.1] desta vez quanto maior o tamanho das janelas,
maior a sensibilidade da métrica para os intervalos de anomalias. Isso porque, neste
caso, os tamanhos de janela investigados nao foram proximos do maior intervalo
anomalo introduzido. Isto reforga haver um compromisso (tradeoff) para a escolha

do tamanho da janela. Se o tamanho da janela for muito menor do que o intervalo
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de anomalia, entao a métrica de confianca também perde sensibilidade, visto que em
alguns momentos toda a janela deslizante estara dentro do intervalo anémalo, o que
seré traduzido como um novo comportamento de trafego. Isso pode ser utilizado
inclusive do ponto de vista de trafego licito, quando, por exemplo, um dispositivo
de fato muda o comportamento de trafego por conta de uma atualizacao vinda da
aplicacao associada. O mesmo ocorre quando o tamanho de janela se aproxima do

tamanho do intervalo anémalo, como visto na Secao [4.1]

4.2.1 Comparativo entre Divergéncia de Kullback-Leibler e

Informacao Mitua

A informagao mutua é outro conceito relacionado a divergéncia de Kullback-
Leibler. Na verdade, como Principe [70] bem define, a informagao mutua é um caso
especial da entropia relativa Dy (p|lg), com p sendo a distribuigdo conjunta das

variaveis aleatorias e ¢ o produto das distribui¢oes marginais, conforme a Equagao

1l

D (p(X, Y)[[p(X)g(Y)) = (X, Y) (4.1)

Alguns experimentos foram realizados para comparar as métricas de informacao
miutua e entropia relativa, de modo a estudar o comportamento de tais métricas
quando utilizadas para o céalculo da confianca. Para este comparativo foram esco-
lhidos quatro perfis de trafego de diferentes dispositivos IoT a partir do conjunto de
dados disponibilizado em [73]. Para cada perfil, foram consideradas duas possiveis

abordagens para o calculo da confianga pelo componente Nivel Baixo: (i) Informa-
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Figura 4.7: Valores de confianca obtidos com nosso modelo de confian¢a usando o
trafego do conjunto de dados [73]
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Figura 4.8: Comparacao do calculo do componente Cy para o dispositivo 2
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Figura 4.9: Comparacao do calculo do componente Cy para o dispositivo 3
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Figura 4.10: Comparagao do célculo do componente Cs para o dispositivo 8
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Figura 4.11: Comparagao do célculo do componente Cs para o dispositivo 9

¢ao mutua entre as distribui¢oes amostrais (estimada e observada); e (ii) Entropia
relativa entre as distribuigdes amostrais (estimada e observada).

A métrica de confianca calculada no Nivel Baixo a partir das abordagens (i) e
(ii) utilizou as Equagoes , e do nosso modelo proposto no Capitulo .
Através dos experimentos é possivel observar a semelhanca nos resultados das duas
abordagens, conforme as Figuras [4.8] [4.9] [4.10] e [£.11], o que corrobora com as co-
locagbes de Principe [70], quando diz que a informagdo mitua é um caso especial
da entropia relativa. Em particular, pode-se observar que a informagao mutua nao
forneceu valores maiores que 1, enquanto a entropia relativa ofereceu valores abaixo
e acima de 1, o que permitiu obter uma maior gama de valores de confianga. Este
comportamento pode ser observado nos casos dos dispositivos 2, 8 e 9, onde a confi-
anca ¢ sempre incrementada na abordagem 1, enquanto sofre algumas penalizagoes

usando a abordagem 2.
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Capitulo 5

Caracterizacao de Trafego e Analise

dos Valores de Confianca

Neste capitulo apresentamos uma caracterizacao do trafego de dispositivos 1oT
e observamos o impacto do uso de caracteristicas de rede para calcular a métrica de
confianca proposta. Para os resultados a seguir, também consideramos o conjunto
de dados de trafego entre dispositivos [oT disponibilizados por Sivanathan et al. [73],
conforme descrito na Segao [4.2]

Analisamos a distribuicao das amostras através de histogramas, a serem dis-
cutidos mais adiante, nos quais o eixo das abscissas corresponde a taxa de dados
recebida por um dispositivo [oT (ou ainda, o trafego de entrada) em Bytes/s, e o
eixo das ordenadas corresponde a frequéncia relativa observada segundo o niimero de
amostras. O eixo das abscissas varia entre os valores minimo e maximo encontrados
na faixa amostral considerada em cada caso.

Foram gerados graficos considerando 10 bins e 100 bins, i. e., 10 intervalos de
mesmo comprimento que seccionam o eixo das abscissas em 10 partes iguais e 100
intervalos de mesmo comprimento que seccionam o eixo das abscissas em 100 partes
iguais, respectivamente.

Obtivemos 21600 amostras de trafego a partir de um dia do conjunto de dados.
Tal quantidade corresponde a um periodo de coleta de cerca de 6 horas. A Figurals.1
ilustra o historico de trafego original de um dispositivo [oT enviando dados para ou-
tro dispositivo ao longo do tempo durante o dia 28/09/2016 do conjunto de dados.
Em particular, os dados escolhidos sao provenientes de uma camera de video que
apresenta cinco faixas de taxa de dados bem definidas por conta de diferentes con-
figuragoes de gravagao, como pode ser visto na Figura [5.I] Também consideramos
uma versao modificada da mesma amostra de trafego com a inser¢ao de 50 KBytes/s
do instante de 13000 seg a 17300 seg (Figura. Usamos esta versao modificada do
trafego para analisar o comportamento de nossa abordagem em tais circunstancias

anomalas, que podem caracterizar um comportamento de trafego malicioso.
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Figura 5.1: Trafego enviado por um dispositivo usando o dia 28/09/2016 do conjunto
de dados [73]
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Figura 5.2: Trafego modificado enviado por um dispositivo malicioso usando o dia

28/09/2016 do conjunto de dados [73]

Nos gréficos das Figuras e todas as amostras disponiveis foram usadas
para calcular as frequéncias relativas. A maioria dos valores de trafego apresenta
relativamente taxa baixa ou zero, embora também tenhamos valores com taxas mais
significativas, bastante caracteristico de trafego de dispositivos [oT. Comparando a
Figura com a Figura [5.4] podemos observar a insercao de valores andémalos
através do aumento da frequéncia relativa proximo ao intervalo de 50 KBytes/s.

Para fornecer uma analise mais proxima da perspectiva de um dispositivo IoT,
considerando suas restri¢oes de recursos e a capacidade que este teria para realizar
as computacoes necessarias, consideramos também intervalos de amostras através de
uma janela deslizante ao invés de todo o conjunto de dados de uma s6 vez. Assim,
usamos, por exemplo, o intervalo da amostra 100 a amostra 200, ou da amostra 500 a

amostra 1000, sendo o tamanho de cada intervalo especificado junto & anélise. Com
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Figura 5.4: Histograma de todas as amostras do trace modificado

isso, analisando um intervalo menor de amostras dentro do trace, podemos observar
que o comportamento anémalo nao aparece até o momento em que o evento de
anormalidade ocorra dentro da janela de observacao. Na Figura [5.5, o intervalo
considerado contempla as primeiras 1000 amostras e a anomalia nao aparece. Por
outro lado, considerando o intervalo entre 15500 e 16500 das amostras (Figura ,
o histograma muda significativamente, ressaltando as maiores frequéncias para o
trafego proximo de zero e de 50 KBytes/s.

Fazemos também um estudo sobre qual distribuicao de probabilidade melhor se
ajusta aos dados coletados. Considerando uma comparagao entre diversas distribui-
¢oes e configuragoes de parametros através do célculo da estatistica de Kolmogorov-

Smirnov (K-S), podemos dizer que a distribui¢ao Wakeby se ajustou a distribui¢ao
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Figura 5.6: Histograma de um intervalo entre 15500 e 16500 das amostras

amostral do trafego com a estatistica K-S de 0,413 para o trace original e de 0, 362
para o trace modificado. Para o intervalo menor em que ocorre o comportamento
anomalo do trafego, podemos perceber que a distribuicao Wakeby nao se ajusta bem
as frequéncias relativas (Figura . Com isso, o dispositivo que recebe o trafego
pode calcular a divergéncia entre a distribuicao amostral dos dados observados e
a distribui¢do estimada (cujo trafego, por hipotese, deve seguir uma Wakeby no
exemplo). Tal divergéncia é dada justamente pelo célculo da entropia relativa (ou
divergéncia de Kullback-Leibler), que discutimos no Capitulo .

A Figura mostra os resultados dos valores de confianga calculados de acordo
com as Equagoes [3.5] e [3.7 para o trace original. A confianga aumenta assim

que o padrao de trafego comeca a se estabilizar e varia segundo o comportamento
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Figura 5.7: Valores de confianga obtidos com nosso modelo de confianga usando o

trafego do conjunto de dados [73]
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Figura 5.8: Valores de confianca obtidos com nosso modelo de confian¢a usando a

versao modificada do trafego do conjunto de dados 73]

do trafego. Em seguida, os valores de confianga estabilizam a partir do instante
7000 até as ultimas amostras. Porém, na Figura [5.8] quando o instante em que o
comportamento andémalo inserido é alcangado (13000 seg), os valores de confianga
passam a apresentar um comportamento diferente em rela¢ao ao da Figura[5.7]
Durante o intervalo de anormalidade de trafego, os valores de confianca sao pe-
nalizados (Figura[5.8), ficando abaixo do limite estabelecido (0,9 no exemplo), o que
indica ao dispositivo receptor que o emissor nao se mostra confiavel. Desta maneira,
a comunicagao entre tais dispositivos passa a nao ser mais permitida. O dispositivo
receptor passa entao a computar a confianca no outro através da reputacao forne-
cida pelo Nivel Alto (estimado segundo a Equagao . Entao, conforme o periodo
anomalo passa, os valores de confianga comecam a aumentar novamente. Essas mu-
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dancas sao produzidas pelas variagoes na distribuicao do trafego ao longo do tempo,
capturadas pela entropia relativa e componentes temporais (o Nivel Baixo de nossa
proposta), que nao poderiam ser percebidas de uma perspectiva de Nivel Alto.
Diante desses resultados, nossa abordagem se mostra capaz de capturar mu-
dancas nos padroes de trafego dos dispositivos através da anélise das respectivas
frequéncias relativas, o que permite compor uma métrica de confianca. Desta ma-
neira, nossa abordagem impede efetivamente que dispositivos maliciosos se comu-
niquem com outros dispositivos na rede, o que potencialmente inviabiliza ataques
que se utilizem de dispositivos vulneraveis, como ataques de negacao de servico

distribuido, por exemplo.
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Capitulo 6

Avaliacao da Abordagem Integrada
Segundo o Tempo de Contato entre

Dispositivos

Neste capitulo, avaliamos o potencial de nossa abordagem em compor uma mé-
trica de confianga, considerando o Nivel Baixo baseado nas varia¢oes de comporta-
mento do trafego dos dispositivos [oT e o Nivel Alto com as informagoes de repu-
tagao, com base em uma de nossas contribuigoes de artigo cientifico a ser publicado
[74].

6.1 Definicao de Tempo de Contato

Para observar o comportamento da abordagem, definimos a métrica de tempo
de contato de acordo com as seguintes equagoes. Seja NS o nimero de amostras
no experimento. Seja NW (Equagcao uma fungao binaria que assume 1 (um)
quando um dispositivo ¢ deseja transmitir para o dispositivo j, ou seja, o trafego

observado ¢ positivo; ou 0 (zero) caso contrario.

1, ify>0, €S (cf. Capitulo|3
NIV — Y y ( pitulo (3) (6.1)

0, caso contrario
Seja também NT (Equacao[6.2)) outra fun¢ao binaria que assume 1 (um) quando
o valor de confianca calculado T'Rj; ¢ maior ou igual ao limite estabelecido, caso em

que a comunicagao ¢ permitida; ou 0 (zero) caso contrario.

17 if TR]Z = limiar
NT = (6.2)

0, caso contrario
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Com isso, definimos T'empoContato como a soma descrita na Equagao [6.3] As-
sumimos que pelo menos uma amostra apresentara intencao de transmitir, ou seja,

y > 0, portanto, o denominador na Equacao (6.3 ¢ sempre maior que zero.

NS
>, NTj NS

TempoContato = ]’i[;l—, Z NWy >0 (6.3)
Z NWk k=1
k=1

Assim, o tempo de contato é a fracao de tempo durante a qual a confianca em um
dispositivo permanece acima de um certo limite durante o experimento. Durante esse
tempo, os dispositivos podem se comunicar (estabelecer contato). Caso contrario,
quando os valores de confianga caem abaixo do limite, nao ha mais contato entre os
dispositivos. O limite depende da aplicacao em questao, que pode aceitar valores de
confianga mais baixos (menos restritos) ou apenas valores de confian¢a mais altos

(mais restritos).

6.2 Experimentos

Para executar os experimentos elaborados nés usamos traces reais obtidos a par-
tir do conjunto de dados encontrado em [73], a fim de validar a proposta com dados
provenientes de uma aplicacao IoT real. Vale ressaltar que nao estamos simulando
valores para a métrica de confianca, mas sim de fato calculando tal métrica conforme
o modelo proposto no Capitulo [3] sob um cenério usando dados reais. Supomos que
todo o dinamismo tipico do contexto de [oT seja refletido nas amostras do conjunto
de dados. Por exemplo, a interrup¢ao da conectividade devido a mobilidade faz com
que a taxa de dados recebida por um dispositivo seja zero. Neste caso, a distribuicao
da taxa de dados inclui tal comportamento.

Conforme enunciamos na Se¢ao [1.2] o conjunto de dados em [73] é composto
por traces de trafego obtidos em um ambiente de campus universitario inteligente
com mais de 20 dispositivos IoT, incluindo cameras, luzes inteligentes, sensores de
atividade e monitores de saude. Esses traces sao armazenados em arquivos de fluxos
do tipo pcap com um periodo de coleta de trés semanas. Consideramos o periodo
de um dia do conjunto de dados nos experimentos e extraimos o trafego em Bytes/s
dos fluxos para cada par de dispositivos de acordo com a tupla (IP de origem, IP de
destino) somando a quantidade de Bytes transmitidos em um segundo. Esperamos
que nossa abordagem possa detectar possiveis mudancas no padrao de trafego e
seja capaz de ajustar os valores da métrica de confianca dos respectivos dispositivos
[oT, ora aumentando a confianga se o padrao de trafego observado for conforme o

estimado, ora penalizando-a caso contrario.
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Nos experimentos, consideramos os fluxos entre quaisquer dois dispositivos do
conjunto de dados. Ao longo do texto, usamos dispositivo 7 e dispositivo j para
nos referirmos a tais dispositivos. Os experimentos consistem em reproduzir os
valores de trafego obtidos do conjunto de dados e calcular a métrica de confianca
segundo as Equagoes [3.5] e[3.7 Consideramos assim as seguintes premissas de

implementacao dos experimentos:

e Os resultados foram obtidos considerando o tamanho da janela deslizante com
600 segundos, que contém os valores de trafego usados na distribuicao de

trafego estimada;

e Para obter a distribuicao amostral das taxas de dados, calculamos as frequén-
cias relativas considerando 10 intervalos de tamanho A = 10000 e definimos
o valor maximo de taxa de dados de maneira simplificada com mesmo valor
para todos os dispositivos, com R7* = 100 K Bps. Desta forma, o espago
amostra fica definido como S;; = [0,10K Bps, 20K Bps, ..., 100K Bps];

e O valor do trafego esperado usado para comparar com o valor do trafego
realmente recebido é calculado a partir de um Filtro de Kalman com média = 0

e covaridncia = 1, visto que nao requer muitos recursos;

e Os valores de confianca iniciais do Nivel Alto sao obtidos sinteticamente a
partir de uma distribuicdo Gaussiana com os parametros = 1 e 02 = 1 para

ter o nimero de confirmagoes normalmente distribuidas.

Os valores de confianga iniciais sao fornecidos pelo Nivel Alto sempre que um par
de dispositivos deseja se comunicar e nao possuem historico de interagoes entre eles,
ou seja, sempre que nao hé informacoes suficientes para inferir a confianca de um
determinado dispositivo, a reputacao deste respectivo dispositivo é obtida a partir
do Nivel Alto. Particularmente, as consultas a cadeia de blocos do Nivel Alto sao
feitas em duas situagoes: (i) no inicio de uma nova comunicacdo; ou (ii) quando o
valor de confianga fica abaixo do limite estabelecido (vide Figura [3.2)).

Variamos o ntimero de pares de dispositivos até 4 pares (total de 8 dispositivos),
cada par com um padrao de trafego diferente, como pode ser visto na Figura [6.1]
Os dispositivos 1 e 2 sao rotulados como dispositivos licitos apresentando padroes
de trafego conforme os estimados, enquanto os dispositivos 3 e 4 sao rotulados como
dispositivos maliciosos com distribuicoes de trafego diferente das estimadas.

A Figura mostra os respectivos valores de confianca calculados para cada
padrao de trafego considerado. Para os dispositivos 1 e 2, os valores de confianca
nos primeiros segundos sobem gradativamente conforme os valores obtidos no Nivel
Alto (Figura de 0 (zero) para 0,8, sendo esta a confianga minima predefinida
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Figura 6.1: Traces de trafego do conjunto de dados [73] para cada dispositivo re-
metente i. Os dois primeiros graficos (trafego dos dispositivos 1 e 2) sao traces de
dispositivos licitos, enquanto os dois ultimos graficos (trafego dos dispositivos 3 e 4)
vém de dispositivos maliciosos. O trafego ¢ dado em Bytes/s durante um periodo

de 21.600 segundos (6 horas)
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Figura 6.2: Valores de confianca calculados ao longo do tempo para cada dispositivo
de acordo com os respectivos padroes de trafego mostrados na Figura

para os dispositivos do experimento. Como os dispositivos alcangaram um valor de

confianga acima do limite minimo estabelecido, a comunicacao entre os dispositivos

1 e 2 é permitida e o Nivel Baixo comega a atuar.
J& os dispositivos 3 e 4 nao conseguiram alcancar valores de confianca suficien-
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Figura 6.3: Pontuacgao da cadeia de blocos do Nivel Alto quando questionado por
cada dispositivo receptor. Observe que a pontuacao de C' s6 é consultada nos casos
em que os valores de confianca do dispositivo remetente permanecem abaixo do
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Figura 6.4: Pontuacao de entropia relativa no Nivel Baixo calculada por cada dis-
positivo receptor. Observe que a pontuagao de Cy é calculada apenas nos casos em
que os valores de confianca permanecem acima do limite

tes para ultrapassar o limite predefinido, o que nao permite que tais dispositivos se

comuniquem com seus respectivos pares. Desta forma, os outros dispositivos licitos

conectados a rede sao de fato protegidos dos dispositivos maliciosos, uma vez que
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Tabela 6.1: Parametros dos experimentos

Parametro Valor

Nimero de amostras de trafego 21600

Numero de dispositivos ToT 8 (4 pares); 60 (30 pares)
Tamanho da janela deslizante 600 s

Fracao de dispositivos maliciosos 10%, 50%, 90%
Componente Nivel Alto N(1,1)

Limiar de confianca 0.8

Componente de decaimento temporal —0.1 confianga/s

Trafego estimado Filtro de Kalman (u = 0, cov = 1)
Tamanho do intervalo (A) 10

Taxa de dados méaxima (R7;*) 100 KBps

Ntimero de intervalos 10

estes nao conseguem estabelecer comunicagao, sendo isolados da rede, o que po-
tencialmente evita, por exemplo, uma possivel propagacao de software malicioso, ou
inviabiliza um ataque de negagao de servigo (Denial of Service — DoS) . A Tabelal6.]]
resume os parametros usados no experimento.

Os comportamentos de Nivel Alto e Nivel Baixo sao mostrados nas Figuras
e de acordo com cada par de dispositivos no experimento. Na Figura [6.3], obser-
vamos as consultas ao Nivel Alto para obter os valores de confiancga iniciais quando
estes estao abaixo do limite. Novamente, isso significa que o Nivel Alto é consultado
apenas quando o Nivel Baixo nao pode ser aplicado. O oposto ocorre para o Nivel
Baixo, como pode ser observado na Figura [6.4 A pontuagao de entropia relativa
é calculada pelo dispositivo receptor quando os valores de confianga estao acima
do limite, momento em que os dispositivos estao efetivamente se comunicando, o
que significa haver trafego para calcular a entropia relativa. Por exemplo, para o
dispositivo 2, o Nivel Alto apresenta valores apenas no inicio quando os disposi-
tivos comegam a estabelecer a conectividade, entao o Nivel Baixo passa a valer e
se mantém ativo até o final do experimento, dado que os valores de confianca per-
maneceram acima do limite. Por outro lado, para o dispositivo 4 (rotulado como
malicioso), o Nivel Alto é constantemente consultado e o Nivel Baixo retorna ape-
nas valores negativos (penaliza o valor de confianga), uma vez que a distribuigao
do trafego enviado pelo dispositivo malicioso difere da distribui¢ao estimada pelo
dispositivo receptor.

Na Figura mostramos o tempo médio de contato para um par de até quatro
pares de dispositivos. Durante os primeiros dois conjuntos de experimentos (um e
dois pares), apenas os dispositivos licitos sdo considerados, portanto, o tempo de
contato permanece alto. Para os conjuntos a seguir, com 3 e 4 pares, vemos que 0O
tempo médio de contato é reduzido e nao aumenta, o que confirma que a introdugao
de dispositivos maliciosos teve um impacto no tempo de contato, e também revela

a eficidcia da abordagem de confianga em conter dispositivos maliciosos na rede.
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Também analisamos nossa abordagem considerando uma configuracao com um
grande nimero de dispositivos de acordo com a Tabela [6.1, Variamos o nimero
de pares de 1 a 30 e, com 30 pares de dispositivos, ou seja, 60 dispositivos no
total, obtivemos um tempo de contato de 0,84 para uma configuracao de rede com
10% de dispositivos maliciosos. Com 50% de dispositivos maliciosos, obtivemos
0,73 de tempo de contato e 0,58 com 90% de dispositivos maliciosos. Quanto
maior a taxa de dispositivos maliciosos, menor é o tempo de contato, o que significa
que tais dispositivos maliciosos nao conseguem se comunicar. Isso confirma que
nossa abordagem evita que possiveis ataques a seguranca sejam bem-sucedidos. A
Figura[6.6] ilustra o tempo de contato de acordo com o nimero de pares e a taxa de
dispositivos maliciosos.

Considerando a matriz de confusdo descrita na Tabela [6.2] temos os quatro
casos de classificagdo possiveis, tomando como verdadeiro positivo (VP) quando
um dispositivo malicioso tenta estabelecer comunicacao, mas é impedido por nao
ter alcancado o minimo de confianga estabelecido pelo limiar. O falso positivo
(FP) acontece quando um dispositivo licito tenta estabelecer comunicac¢ao com outro
dispositivo, mas é incorretamente impedido de fazé-lo por falta de confianca. Ja o
falso negativo (FN) ocorre quando um dispositivo malicioso consegue indevidamente
estabelecer comunicac¢ao, dado que adquiriu confianga necessaria para isto. Por fim,
o verdadeiro negativo (VN) acontece quando um acertadamente um dispositivo licito
consegue transmitir, visto que adquiriu confianga suficiente. Com isso, calculamos
as métricas de acurécia, precisao (também chamada de positive prediction value
— PPV) e cobertura (também chamada de recall ou true positive rate — TPR),
conforme as Equacgoes e respectivamente.

1.0 A
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0.86 0.86
0.8
0.6
0.4
0.2
0.0
1 2 3 4

NUmero de pares

Tempo de Contato

Figura 6.5: Histograma do tempo de contato conforme o niimero de pares de dispo-
sitivos aumenta
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Figura 6.6: Variacao do tempo de contato de acordo com o nimero de pares de
dispositivos e a taxa de dispositivos maliciosos

VP+ VN
Acuracia = A4
= Y P Y VN + FP+ FN (6.4)
. VP VP
Precisao = W——l—FP7 Cobertura = m—m (65)

Para o caso de 10% de dispositivos maliciosos na rede e obtivemos 0,84 de pre-
cisao, com precisao de 0,94 e 0,88 de recall. Com 50% de dispositivos maliciosos,
obtivemos 0,70 de precisao, 0,67 de precisao e 0,89 de recall. Com 90% de dis-
positivos maliciosos, obtivemos 0,5 de precisao, 0,15 de precisao e 0,88 de recall.
A exatidao e a precisao diminuem com o aumento do numero de dispositivos ma-
liciosos, visto que nos concentramos em classificar os dispositivos licitos e nao os
maliciosos. Portanto, as amostras licitas tornam-se mais raras, o que reduz o ni-
mero de verdadeiros positivos e falsos negativos. Apesar das variagoes apresentadas
na exatidao e precisao, o recall permaneceu estavel, indicando que a abordagem
tem poucos casos de falso negativo, quando um dispositivo licito deseja estabelecer
comunicag¢ao, mas é impedido pela métrica de confianca que ficou abaixo do limiar.
A Tabela [6.3] resume os indicadores de desempenho obtidos.

Todos os experimentos desta tese foram escritos usando as linguagens de pro-
gramagcao Python 3.6 e ShellScript, e implementados em um computador equipado
com CPU Intel Core i5 de 8* geracao e 8 GB de RAM.

Tabela 6.2: Matriz de confusao para avaliacao da métrica de confianca proposta

Métrica de confianga  Dispositivo malicioso  Dispositivo licito
Abaixo do Limiar VP FP
Acima do Limiar FN VN
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Tabela 6.3: Indicadores de desempenho para diferentes porcentagens de dispositivos
maliciosos

% de dispositivos maliciosos ~ Acuracia Precisao Cobertura (Recall)

10% 0.84 0.94 0.88
50% 0.7 0.67 0.89
90% 0.5 0.15 0.88
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Capitulo 7

Conclusoes e Sugestoes para

Pesquisas Futuras

Este capitulo apresenta as consideracoes finais sobre esta tese, destacando as
contribuigoes e inovagoes que o presente trabalho trouxe para a linha de pesquisa
abordada, além de apontar possiveis pontos de limitacao do trabalho. Ademais,
o capitulo traz potenciais vertentes de novos trabalhos inspirados nos resultados

obtidos por esta pesquisa que podem ser explorados no futuro.

7.1 Resumo e Contribuicoes

Nesta tese apresentamos uma proposta de modelagem matematica para o con-
ceito de confianca considerando o contexto de comunicacao entre dispositivos da IoT.
Abordar o conceito de confianga é um desafio, além de ser um tema extremamente
relevante perante a comunidade cientifica, visto que se trata de um conceito multidi-
mensional, encontrado em trabalhos cientificos com diversas defini¢oes e aplicagoes
em diferentes sistemas |15, 20, B5H37, [67]. Além disso, os aspectos de confianga sao
essenciais para a aceitacao do paradigma de SIoT que vem se consolidando ao longo
dos ultimos anos. Com isso, consideramos a hipotese de ser possivel definir uma
métrica de confianca para o contexto de IoT.

Através de experimentos usando dados sintéticos e reais, conseguimos contribuir
para a area de estudo considerada respondendo as questoes de pesquisa levantadas
no Capitulo [T}

e Como fornecer uma métrica de confianga na comunicagao entre dispositivos
IoT de modo a proteger os dispositivos licitos de uma rede e isolar outros dis-
positivos que de alguma maneira tiveram sua seguranca comprometida, sendo

potencialmente maliciosos?

e Como quantificar e modelar matematicamente o conceito de confianga?
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Através do modelo apresentado no Capitulo [3] respondemos tais questoes de
maneira alinhada com o ciclo de vida do processo de gerenciamento de confianca
considerado [67]. Posteriormente, apresentamos um conjunto de experimentos que
validam a proposta, bem como mostram o funcionamento e os indicadores de de-
sempenho associados. Tais experimentos contemplam o estudo do comportamento
da métrica de confianca proposta sob diferentes condigoes de trafego de dispositivos,
usando tanto trafego sintético, quanto baseado em dados reais de aplicagoes IoT em
um ambiente de campus universitario [73], como visto no Capitulo [4

Também fizemos experimentos fornecendo a caracterizacao do trafego de dis-
positivos IoT e a analise do tempo de contato entre estes nos Capitulos [5] e [6]
respectivamente. Além disso, oferecemos os resultados de uma revisao sistemética
da literatura, expandida com a adi¢ao de novos trabalhos relacionados no Capitulo
2, assim como uma comparagao qualitativa entre os trabalhos encontrados e a nossa
proposta.

Nossa proposta contribui para o avanco da area de pesquisa estudada conside-
rando o uso de uma abordagem de dois niveis, reunindo de modo abrangente dados
das camadas de rede e de aplicacao, respectivamente para o Nivel Baixo e o Nivel
Alto de nossa abordagem.

A principal contribuicao desta tese consiste, sobretudo, em combinar as caracte-
risticas da perspectiva de rede (Nivel Baixo) através do uso da entropia relativa do
fluxo de entrada de dados de um dispositivo IoT; e as caracteristicas da perspectiva
de aplicagao (Nivel Alto) com uma abordagem baseada em registro distribuido (ca-
deia de blocos) que fornece a reputagao das identidades associadas aos dispositivos.
Desta maneira, o modelo proposto consegue capturar mudangas no comportamento
do trafego dos dispositivos e ajustar os valores de confianca relacionados, sendo capaz
de isolar os dispositivos que apresentam algum tipo de comportamento inesperado,
podendo ser potencialmente maliciosos, desta forma, protegendo os dispositivos li-
citos.

Em resumo, esta tese apresenta uma proposta inovadora com as seguintes con-
tribuigoes:

e A abordagem de dois niveis para fornecer uma métrica de confianca baseada em

informacgoes provenientes tanto de caracteristicas de rede, quanto de aplicacao;

e O uso de uma estratégia baseada em livro-razao distribuido, mais especifica-
mente cadeia de blocos, para fornecer um valor de confianca inicial e informa-

¢Oes sobre caracteristicas de aplicagao, usado no Nivel Alto;

e O uso de Teoria da Informagao através do conceito de entropia relativa para
fornecer confianga considerando a dindmica das caracteristicas do trafego de

rede dos dispositivos IoT, utilizado no Nivel Baixo;
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e A caracterizacao do trafego de um dispositivo IoT e ajuste de distribuicao;

e A quantificacao e a modelagem matematica para o conceito de confianga.

7.1.1 Publicacoes da Tese

Dentre as contribuigoes alcancadas ao longo do doutorado e apresentadas nesta

tese, destacamos os seguintes trabalhos:

e MACEDO, E. L. C., DE OLIVEIRA, E. A. R., SILVA, F. H., et al. “On
the security aspects of Internet of Things: A systematic literature review”,
Journal of Communications and Networks, v. 21, n. 5, pp. 444-457, 2019.
DOTI: 10.1109/JCN.2019.000048;

e MACEDO, E. L. C., SILVA, R. S., DE MORAES, L. F. M., et al. “Trust
Aspects of Internet of Things in the Context of 5G and Beyond”. In: 4th
Conference on Cloud and Internet of Things (CIoT), pp. 59-66, 2020. DOI:
10.1109/CIoT50422.2020.9244297;

e MACEDO, E. L. C., DELICATO, F. C., DE MORAES, L. F. M., FORTINO,
G. “Assigning Trust to Devices in the Context of Consumer loT Applications”,
Aceito para publicacao no IEEE Consumer Electronics Magazine, 2022. DOI:
10.1109/MCE.2022.3154357;

e MACEDO, E. L. C., DELICATO, F. C., DE MORAES, L. F. M., FORTINO,
G. “A Two-Level Integrated Approach for Assigning Trust Metrics to Internet
of Things Devices”, Aceito para publicacao no 7th International Conference
on Internet of Things, Big Data and Security (IoTBDS), 2022.

7.2 Limitacoes

Uma possivel limitacao de nossa abordagem ¢ quando um dispositivo impoe um
comportamento de trafego especifico para aumentar sua reputagao perante os ou-
tros. No entanto, mesmo que alguns dispositivos possam ficar comprometidos por
um tempo devido ao comportamento de trafego forjado, o Nivel Alto de nossa abor-
dagem visa lidar com essa situagao. Este componente atua reduzindo a confianca
de tais dispositivos defeituosos ou mal-intencionados assim que o comportamento
andmalo é relatado, sendo a respectiva reputagao de tais dispositivos penalizada
perante a comunidade de dispositivos. Desta forma, os dispositivos que apresentam
comportamento anémalo sao contidos.

Em outra perspectiva, um dispositivo que altera seu comportamento de rede de-

vido & modificacao licita da aplicagao associada, pode ter sua confianca impactada
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enquanto o novo comportamento nao é atualizado nos outros dispositivos. Além
disso, é necessario fornecer inicialmente aos dispositivos os respectivos valores mi-
nimos de confianca (limiar) que estes devem tolerar para que a comunicagao seja
estabelecida. Assim, nossa abordagem exige que uma configuragao inicial seja feita

nos dispositivos para estes possam operar de maneira adequada.

7.3 Sugestoes para Pesquisas Futuras

Nesta tese, a abordagem em dois niveis para construcao de uma métrica de
confianca entre dispositivos [oT se mostrou uma técnica eficaz para proteger os
dispositivos licitos dos potencialmente maliciosos e evitar que determinados tipos de
ataques se propaguem pela rede.

Como extensao deste trabalho, sugerimos a investigacao de possiveis usos da
métrica de confiangca em outros contextos, como, por exemplo, nos fluxos de dados
de um backbone de um provedor de servicos. Em particular, podemos citar a Rede-
Rio/FAPERJ, cujos dados trafegados pelos roteadores de borda sao coletados e
analisados no Projeto IPTraf [75], cujo sistema de coleta se encontra disponivel
no Laboratorio Ravel da COPPE/UFRJ [76]. Desta maneira, pode ser possivel
a identificacao de membros da rede maliciosos, podendo ser aplicado a redes de
provedores de maneira geral.

Além disso, é interessante investigar oportunidades de uso de mecanismos e mo-
delos de aprendizado de maquina para o calculo da estimativa de trafego a ser
recebido, o qual nesta tese é feito através de um Filtro de Kalman. Ao mesmo
tempo, sugere-se o estudo dos possiveis beneficios que mecanismos de aprendizado
de maquina poderiam obter através da aplicacao da métrica de confianga proposta.

O componente Nivel Baixo da proposta se mostrou eficaz em perceber as mudan-
¢as de comportamento do trafego dos dispositivos, servindo como uma boa forma
de ajustar os valores de confianga. Sugerimos como proximos trabalhos o estudo
deste componente considerando o potencial de uso de outras medidas de entropia,
conforme pode ser visto no Apéndice [B] que possam também fornecer maneiras de
acompanhar as variacoes de trafego e ser de interesse para aplicagoes especificas.
Além disso, como o componente Nivel Baixo se vale de informacoes de trafego, vale
a pena investigar a criagao de perfis de trafego especificos de acordo com os domi-
nios de aplicagao de IoT, de modo a aprimorar a classificacao do que é considerado
trafego licito e trafego andmalo, incluindo casos de dispositivos configurados com
mais de um perfil de trafego licito.

O componente Nivel Alto também se mostrou efetivo em ajustar os valores de
confianga durante os periodos iniciais da comunicagao entre os dispositivos, e quando

estes, por algum motivo, tinham suas confiancas reduzidas pelo Nivel Baixo aquém
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do limite preestabelecido. Uma possivel vertente de trabalho promissora é experi-
mentar outras estruturas de registro distribuido, como colocado no Apéndice [D] de
maneira a oferecer a reputagao, nao s6 de dispositivos IoT, mas também de outros
membros da rede, como sugerido anteriormente.

Com a consolidacao de SIoT, pode ser interessante também investigar como os
modelos de ciéncia de redes (redes complexas), como, por exemplo, o modelo de
Barabasi-Albert |77, [78], podem influenciar no comportamento dos dispositivos e
impactar na confianca estabelecida entre estes.

Por fim, esta tese considerou o uso de fluxos de dados sintéticos e reais. Seria in-
teressante engendrar um ambiente com dispositivos reais em um testbed [79-H81], em
que, nao so a proposta desta tese possa se valer de tal infraestrutura para suas vali-
dacoes e aferigoes em um ambiente praticamente real, mas também outras propostas

de outros problemas que venham ser elaborados.
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Apéndice A

Nocoes de Criptografia Baseada em
Identidades

A criptografia é o estudo de técnicas matemaéticas que proporcionam uma co-
municacao segura, enviando mensagens de forma indecifréavel por terceiros. Essas
técnicas matemaéticas estao relacionadas a aspectos de seguranca da informagao,
como confidencialidade, integridade de dados, autenticacao e a inegabilidade da au-
toria de dados.

Segundo Schneier [82], a encriptacao é o proposito original da criptografia, que
consiste no processo de transformar uma mensagem inteligivel em uma mensagem
cifrada ininteligivel. Ao mesmo tempo, o processo oposto é a decifragdo, que con-
siste em recuperar a mensagem inteligivel da mensagem cifrada correspondente. A
criptografia depende de algoritmos criptograficos e chaves criptograficas para os pro-
cessos de criptografia e decifragao. As chaves criptogréficas sdo definidas como um
grande nimero que dificilmente pode ser descoberto, exigindo sucessivas tentativas
de localizé-las.

Enquanto isso, os algoritmos criptograficos baseados em chave podem ser classi-
ficados em simétricos ou assimétricos. Algoritmos simétricos usam a mesma chave
criptogréfica, tanto para o processo de criptografia quanto para o processo de decifra-
¢ao. Esses algoritmos podem ser aplicados a um fluxo continuo de dados, operando
em um bit (ou byte) de cada vez; ou em blocos, operando em grupos de bits (ou
bytes) [83]. Os algoritmos assimétricos, por sua vez, usam uma chave diferente para
cada processo criptografico. A chave usada para criptografar é a chamada chave pi-
blica, com a qual qualquer remetente pode criptografar uma mensagem, mas apenas
o destinatario, que possui a chave de decifracao (chave privada), pode abri-la. Tam-
bém é possivel que um remetente criptografe uma mensagem com sua chave privada
para fins de assinatura digital, enquanto todos com a chave piblica correspondente
podem ter certeza da origem da mensagem.

Para que uma mensagem seja recuperada por um terceiro (possivel invasor), se-
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ria necessario que este soubesse qual algoritmo e chave criptogréfica foram usados.
Porém, o principio de Kerckhoff [84] diz que a seguranca de um sistema criptogra-
fico deve depender apenas do sigilo das chaves, e nao do sigilo do algoritmo. Assim,
para que o processo de criptografia seja bem-sucedido, é necessario que as chaves
criptograficas sejam protegidas e geradas de forma robusta, ou seja, nao sejam facil-
mente descobertas. Para permitir que as chaves geradas sejam robustas o suficiente
para que nao possam ser facilmente descobertas, os sistemas de chaves piuiblicas sao
baseados em problemas matematicos de dificil solugao computacional, uma vez que
algoritmos eficientes para suas resolugoes de tempo polinomial nao foram descober-
tos.

Dois tipos de problemas encontrados na literatura sao comumente usados em
criptografia, a saber, o problema de fatoracao de inteiros e o problema de logaritmo
discreto. Este tultimo problema ainda apresenta uma versao baseada em curvas
elipticas, uma das areas abordadas nesta tese. Nessa versao, o problema ¢é saber
quantas vezes uma determinada operacao é realizada para obter um resultado. A
Secao cobrird os aspectos das curvas elipticas com mais detalhes.

O tamanho da chave criptogréfica ira variar dependendo do problema matemé-
tico escolhido para suportar o sistema criptografico. Dado um nivel de seguranca
a ser alcancado, algoritmos baseados no problema de fatoracao de grande nimero
requerem uma chave maior (mais bits) do que a chave para algoritmos baseados no
problema de logaritmo discreto. Assim, considerando a aplicacao em IoT e as restri-
¢oes comumente encontradas em dispositivos IoT, uma abordagem mais adequada
é a utilizacao de chaves menores, a fim de consumir o minimo possivel os recursos
do dispositivo. Por isso, este trabalho utiliza técnicas criptograficas baseadas no

problema de logaritmos discretos com curvas elipticas.

A.1 Criptografia Baseada em Identidade

A Criptografia Baseada em Identidade (Identity-Based Encryption — IBE) foi
proposta por Shamir [85], sendo inicialmente implementada através do trabalho de
Boneh e Franklin [86], que usaram curvas elipticas para criar sistemas criptograficos
baseados em identidade. O IBE esta documentado na RFC 5091 [87], que serviu de
base para a descri¢ao do funcionamento do IBE ao longo do texto.

IBE é um tipo de criptografia de chave ptublica, com a diferenca de que as chaves
sao calculadas e nao geradas aleatoriamente como em outros esquemas de chaves
publicas (como PKI, por exemplo). No IBE, a chave ptblica é calculada a partir de
uma identidade e a chave privada é calculada com base na chave publica. Como as
chaves publicas sdo geradas a partir de informagoes publicas (por exemplo, enderegos

de dispositivos) e as chaves privadas sdo geradas com base em chaves publicas,
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entao qualquer dispositivo seria capaz de gerar a chave privada de qualquer outro
dispositivo. Para nao permitir que isso aconteca, o IBE considera a presenca de um
gerador central de chaves (Private Key Generator - PKG), responsével por gerar as
chaves privadas e distribui-las aos dispositivos com suas respectivas chaves ptuiblicas.
Comparado com a criptografia de chave publica tipica, este esquema reduz muito a
complexidade do processo de criptografia para usuérios e administradores. Apesar
de dispensar a necessidade de uma autoridade de certificacao, o IBE depende de
um servidor de terceiros para gerar chaves privadas. Tal vulnerabilidade permite
ataques Sybil, nos quais um n6 IoT malicioso finge ser o servidor PKG [88]. A
Figura d& uma visao geral do processo IBE.

() © )

Encripta com chave Autenticacao de Bob Chave privada de Bob

publica de Bob f.\
) p < N
\ i - ‘ Bob requisita
Envia mensagem segura 1 chave privada =~

Alice Bob @ Servidor de Chaves

Figura A.1: (1) - Alice envia uma mensagem cifrada para Bob. (2) - Bob pergunta
ao servidor PKG. (3) - O servidor PKG envia uma chave privada para Bob para
permitir que ele descriptografe a mensagem de Alice

O esquema de criptografia baseado em identidade permite o estabelecimento
de comunicagao segura entre quaisquer duas partes (dispositivos, por exemplo) e a
verificacao de identidade sem a necessidade de troca de chave publica. O esquema é
analogo ao envio de uma carta a uma pessoa, em que qualquer pessoa pode enviar
uma carta a outra pessoa apenas sabendo o nome do destinatario e o respectivo
endereco. Desta forma, este esquema simplifica o processo de encriptacao, reduzindo
o numero de mensagens para troca de chaves criptograficas, o que tem um impacto
positivo no contexto da IoT, visto que serao utilizados menos recursos de rede, bem
como menor consumo de bateria dos dispositivos.

Para tornar o IBE possivel, Boneh e Franklin [86] propuseram o uso de mapas
bilineares, descritos a seguir.

Sejam G e GGy dois grupos de ordem p para algum grande ntumero primo p. O

mapa bilinear e : Gy X G; — G5 deve satisfazer as seguintes propriedades:

e Bilinearidade: O mapeamento e : G; X G; — G5 € bilinear se:

e(aP,bQ) =e(P,Q)™ VP,Qe G, e VYa,becZ;

e Nao degeneracao: nao ha mapeamento para todos os pares de GG; X (G; para

o elemento de identidade de Go;
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e Viabilidade computacional: um algoritmo eficiente é necessario para cal-

cular o mapeamento e para qualquer P,(Q € G.

Quando as propriedades acima sao satisfeitas, diz-se que existe um mapeamento
“permitido”. Como Boneh e Franklin [86] mostraram, os pontos que definem o locus
de uma curva eliptica podem ser aplicados como grupos “permitidos”.

Em relagao ao funcionamento do IBE, as etapas para o envio de uma mensagem
cifrada, conforme RFC 5091 [87], séo:

1. Obtencao dos parametros piblicos do destinatario pelo remetente, por exem-

plo, a identificacao utilizada para gerar a respectiva chave publica do destino;
2. Construir e enviar a mensagem cifrada usando os parametros piblicos obtidos;

3. Obtencgao dos parametros piiblicos do destinatario por si s6, bem como sua

respectiva chave privada do PKG;
4. Decifracao da mensagem recebida.

A Figura ilustra o processo de troca de mensagens no esquema IBE. Inicial-
mente, o remetente obtém os parametros publicos do destinatario de um servidor de
parametros, que pode ser acessado através de um enderego previamente conhecido.
Se os parametros publicos consistirem em informacoes intrinsecas & comunicacao
entre o remetente e o destinatario (um e-mail ou enderego IP, por exemplo), essa
consulta ao servidor de pardmetros nao é necessaria.

Caso seja necessaria tal consulta, a comunicagao com o servidor de parametros
deve ser feita de forma segura, utilizando um protocolo de autenticacao como o
Transport Layer Security (TLS) , por exemplo. A construgdo da mensagem cifrada
é entao feita pelo remetente usando a chave publica do destinatario, calculada com
base nos parametros piblicos obtidos.

Do ponto de vista do destinatario, para receber uma mensagem cifrada no es-
quema IBE, o proprio destinatario também deve obter os parametros publicos re-
lacionados a si mesmo para o calculo da mesma chave puiblica que o remetente
computou. Com base nessa chave, o destinatario pode obter a respectiva chave pri-
vada do PKG, que calcula as chaves privadas de todos os usuarios no esquema IBE.
Essa comunicacao com o PKG também deve ser feita por meio de um protocolo
de autenticagao. De posse da chave privada, o destinatario pode entao decifrar a
mensagem recebida.

Entre as vantagens do uso do IBE, o fato de nao haver necessidade de arma-
zenamento de chaves ptuiblicas é positivo, uma vez que podem ser calculadas pelos
proprios membros da rede a partir das informacoes sobre a identidade de outros

membros com os quais desejam se comunicar. Inclui também a comunicagao de
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mensagem
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criptografada
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Chave publica de Bob
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mensagem
recebida

Alice 3. Enviar mensagem criptografada

Figura A.2: Processo de troca de mensagens no esquema IBE

membros que ainda nao iniciaram a sua participagao na rede, que nao requer a
troca de informagoes prévias (chaves criptograficas, por exemplo), o que reduz o
overhead de comunicacao. Além disso, existe a possibilidade de recuperacao de cha-
ves privadas, uma vez que sao geradas pelo PKG a qualquer momento. Porém, o
que funciona como uma vantagem no IBE também acaba sendo um ponto fraco,
em relagao ao gerador de chave privada. Como o PKG pode gerar chaves privadas,
ele também pode divulga-las ou uséa-las, fazendo-se passar por usuarios legitimos.
Outra desvantagem é que o PKG pode acessar o contetido de todas as mensagens de

todos os usuérios do sistema, o que compromete a questao basica da privacidade.

A.2 Curvas Elipticas

O problema do logaritmo discreto em curvas elipticas tem sido amplamente uti-
lizado para técnicas criptograficas, devido a sua capacidade de fornecer certo nivel
de seguranca com o uso de uma chave relativamente menor do que em outros tipos
de problema.

Por meio de curvas elipticas é possivel oferecer criptografia com poucas opera-
¢oes aritméticas, o que leva a um desempenho com baixo custo computacional em
comparagao com outras abordagens como RSA [89,00]. Além disso, também oferece
um sistema criptogréfico que envolve um maior custo computacional para a inversao

de chaves privadas.
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(a) Exemplo de “soma” em curvas elipti- (b) Exemplo de multiplicag¢ao por escalar
cas em curvas elipticas

Figura A.3: Operagoes em curvas elipticas

As curvas elipticas nao sao elipses, mas herdam esse nome de uma conexao com o
problema do comprimento do arco de uma elipse. As curvas elipticas sao geralmente
definidas no plano R?, [91]:

v+ cxy + dy = 23 + ax + b, a,b,c,d € R? (A.1)

Com base nesta equagao, obtém-se o locus formado pelos pontos que satisfa-
zem esta equagao, formando uma curva ciibica em z simétrica em relagao ao eixo
x. O conjunto desses pontos forma um grupo [69], que apresenta caracteristicas e

operacoes fundamentais para criptografia baseada em curvas elipticas.

A.2.1 Operacoes em Curvas Elipticas

Seja uma curva eliptica representada por y, = x3+az+b e os pontos A = (x1,y1),

B = (z2,y2) ¢ C' = (x3,y3), a operacao de “soma” ¢ definida como [92]:

\ = y2_y1;
To — T

XT3 = )\2 — X1 — To, (A2>
Ys = )\(331 - 553) — U

Desta forma, a operagdo A + B resulta no ponto C. A Figura ilustra a

operacao de “soma’.
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A operacao de multiplicacao escalar é definida como uma sucessao de operacoes

de “soma” e pode ser representada da seguinte forma:

A=B+ B+ ..+ B (n vezes)

PR (A.3)

Para viabilizar o uso de curvas elipticas para cifragem, é essencial a existéncia de
operacoes originarias de estruturas algébricas como grupos, corpos, anéis, etc. Neste
contexto, a operacao de adicao em uma curva eliptica ocorre através da existéncia
de um grupo abeliano implicitamente associado, que vem da limitagao da Equagao

com a operagao de médulo, conforme abaixo:

(y* 4+ cry +dy) mod p= (2* +ax+b) mod p, a,b,c,d € R? (A4)

A dificuldade em resolver o problema do logaritmo discreto neste caso reside em
encontrar o numero de operagoes de “soma’, ou seja, n, dados A e B dentro do grupo

abeliano definido.
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Apéndice B
Nocoes de Teoria da Informacao

Na Teoria da Informagao, Claude Shannon [3]| conceituou de modo distinto uma
representacao probabilistica que quantifica e define limites para transmitir mensa-
gens de forma otimizada em um canal de comunicagao com ruido. Os limites esta-
belecidos pela teoria de Shannon contemplam a compressao maxima da informagao
(entropia) e a capacidade méaxima de transmissao de um canal de comunicagao [70].

A teoria simples e brilhante desenvolvida por Shannon teve um impacto in-
dubitavel no projeto de sistemas de comunicagao proporcionando um arcabouco

matematico para formular e quantificar interagoes além das leis fisicas [70].

B.1 Entropia de Shannon

Shannon procurou uma medida quantitativa de quanto a ocorréncia de uma saida
y = b; diz sobre a ocorréncia de uma entrada x = a;, considerando um conjunto de
mensagens de entrada X = ay,...,a; e as mensagens de saida Y = by, ..., b; através
de um canal de comunicacao ruidoso. Em termos probabilisticos, a ocorréncia de
xr = a, ¢ dada pela probabilidade a priori P[z] [69].

A medida de informagao investigada por Shannon esté relacionada a quanto saber
sobre uma saida y = b, altera a probabilidade de ocorréncia da entrada x = ay, ou
seja, qual é a probabilidade a posteriori Plx|y] [69]. Portanto, esta medida de
informagao, denotada por I(x,y), pode ser calculada como o logaritmo da razao

entre as probabilidades a posteriori e a priori, como na Equagao [B.1]
Plzly]
Plx]
Devido & simetria que existe entre I(z,y) e I(y,x), a Equacao define o

conceito de informa¢ao miutua. Observe que, quando Plx|y] = p[z], temos I(z,y) =

I(x,y) = log (B.1)

0, o que indica que nao h& diminuicao na incerteza, ou em outras palavras, nao

hé ganho de informagao [70]. Um caso especial de informagdo mitua é quando a
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ocorréncia de y = b; especifica exclusivamente © = qy, fazendo Plz|y] = 1 [69].

Assim, a auto-informagao é definida como na Equagéao [B.2]

1
I(z) =log — = —log P|x B.2
(z) = log Pl g Plz] (B.2)
Com isso, o conceito de entropia pode ser interpretado como o valor esperado da
auto-informagao, dado na Equagao [B.3

H(z)= Z P[z]log P%ZL‘] =— Z Plz]log Plz] (B.3)

Para uma variavel aleatoria B que segue a distribuicao de Bernoulli, por exemplo,

onde p é a probabilidade de ocorréncia e, consequentemente, 1 —p a probabilidade de
nao ocorréncia, o calculo da entropia H(B) é dado pela Equagao . A Figura
ilustra a variacao da entropia em relagao a probabilidade de ocorréncia de um evento

binério.

H(B) = —plogp— (1 —p)log (1 —p) (B.4)

1.0 4

0.8

0.6

Entropia - H(p)

0.4 1

0.2 1

0.0 -

T T
0.0 0.2 0.4 0.6 0.8 1.0
Probabilidade - p

Figura B.1: Variagao de entropia para uma variavel aleatéria de Bernoulli

Para se ter uma nog¢ao do conceito de entropia, considere uma analogia com os
alunos de uma aula de Teoria da Informacao, na qual todo o contetido ensinado é
novo na primeira aula. H4 muitas informagoes novas e muitas incertezas (entropia)
sobre o que sera ensinado. No entanto, o professor decide repetir exatamente a

mesma licao indefinidamente. O que acontece é que o nivel de incerteza diminui a
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medida que os alunos vao as aulas, pois aprendem cada vez mais sobre o contetdo.
Assim, quanto maior for a quantidade de informacao a ser obtida, maior sera a
entropia. Em outras palavras, a medida que os alunos tém menos conteido para
aprender, a incerteza sobre a aula diminui (a entropia diminui). Por outro lado,
quanto menor a entropia (menos informagao), mais certeza se tem sobre o contetdo
lecionado. De maneira geral, ao ter a probabilidade de ocorréncia de um evento
muito alta ou muito baixa, tem-se uma diminui¢ao da incerteza (como ilustrado na
Figura .

Considerando tais conceitos, ¢ possivel propor seu uso para inferir, por exemplo,
sobre o comportamento do trafego de um dispositivo para classifica-lo como confidvel
ou nao. No Capitulo [3] vemos mais detalhes sobre como a Teoria da Informagao

pode ajudar na atribui¢ao de métricas de confianca para [oT.

B.2 Entropias de Tsallis e de Rényi

Além do conceito de entropia de Shannon largamente difundido, outros dois tipos
de entropia fazem parte do conjunto de ferramentas de Teoria da Informacao, a saber
a entropia de Tsallis e a entropia de Rényi.

A entropia de Tsallis [93] 04] surgiu como proposta de generaliza¢do da entropia
de Boltzmann—Gibbs—Shannon para sistemas fisicos nao-extensiveis. Através da
insercao de um novo parametro «, a nocao de entropia ¢ generalizada para prover
mais informagao sobre eventos especificos, como eventos muito comuns ou eventos
raros. Assim, tal parametro prové controle sobre a importancia dada a tais eventos,
de modo que poténcias das probabilidades de ocorréncia dos eventos > | Plx;]*
passam a ser utilizadas. Quanto maior o valor de «, mais sensivel a entropia fica
para eventos que ocorrem com certa frequéncia, enquanto para valores negativos de
«, mais importancia é dada a eventos raros.

A entropia de Tsallis ¢ dada pela seguinte expressao na Equacao

T, =~ i - <1 - ;P[xi]a> (B.5)

Similarmente, a entropia de Rényi também considera o pardmetro o em sua

formulacao, dada pela seguinte expressao na Equacao

1 ! ~log (; P[xi]a> (B.6)

Diversos trabalhos foram desenvolvidos usando as entropias de Tsallis e Rényi

R, =

como fundamento, desde aplicagoes fisicas [94], 95|, arvores de decisao [96], a seg-

mentagao de imagens [97].
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Para ilustrar os conceitos apresentados, os gréaficos da Figura mostram os
valores para as entropias de Tsallis e Rényi para diferentes valores de a (positivos e

negativos), considerando duas probabilidades p; e po = 1 — py.
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Figura B.2: Variacao das entropias de Tsallis e Rényi para diferentes valores de «
considerando duas probabilidades
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Apéndice C

Nocoes de Internet das Coisas

C.1 Internet das Coisas

A Internet das Coisas (Internet of Things — IoT) [4] ¢ um paradigma que promove
a evolucao das redes de computadores habilitando a comunicagao para quaisquer
categorias de objetos, tornando-os dispositivos inteligentes. Para estruturar a IoT,
diversas arquiteturas sao propostas na literatura [98-100], variando em taxonomias
logicas ou fisicas e em ntimero de camadas. Uma arquitetura comumente usada [9§]

considera cinco camadas fundamentais, sendo elas:

e Camada de Percepcgao: é a camada fisica onde os dispositivos IoT se encon-
tram. Os dados sao obtidos (“produzidos”) a partir desta camada, na qual se
encontram nao apenas os dispositivos sensores que geram massa de dados, mas
também os atuadores, que de alguma forma modificam o estado do ambiente

em que se encontram;

e Camada de Rede: ¢é a camada que habilita a conectividade e prové in-
fraestrutura para os dispositivos [oT se comunicarem com suas respectivas
aplicagoes. Esta camada contém as mais diversas tecnologias de conectivi-
dade, incluindo redes cabeadas, redes sem fio, redes moéveis 3G, 4G e 5G,
entre outras. Em particular, as redes 5G surgem como a infraestrutura de
conectividade que sera uma realidade para o futuro das redes, apresentando

diversos estudos sobre inovagdes nesta area [101], [102];

e Camada de M:iddleware: ¢ a camada de software que permite a integra-
¢ao entre componentes [oT heterogéneos, que possuem suas especificidades e
nao podem se comunicar exceto por meio dessa camada. Assim, a camada
de middleware é essencial para o requisito de interoperabilidade na IoT, que
possibilita a comunicacao transparente entre sistemas e recursos por meio da

criagao de uma interface comum entre os dispositivos.
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e Camada de Aplicagao: retne os mais diferentes dominios de aplicagoes de
[oT, entre os quais podemos citar cidades inteligentes, [oT industrial, agri-
cultura de precisao, saide, casas inteligentes, redes veiculares, entre outros.
Nesta camada sao desenvolvidas as aplicacoes que permitem, que coleta de

dados de dispositivos IoT seja realizada em quantidades sem precedentes;

e Camada de Nego6cio: no nivel mais alto, é a camada onde se encontra
o valor agregado das aplicacoes IoT, tanto para monetizagao, quanto para
processos de tomada de decisao. Esta camada se beneficia dos dados gerados
pelos dispositivos, além de despachar comandos de atuagao que influenciam os

ambientes nos quais os dispositivos relacionados se encontram.

Além das camadas fundamentais, outra camada que é essencial, mas nao é muito
abordada é a camada de seguranga. Em particular, esta camada se diferencia
pelo fato de permear todas as outras camadas, visto que os aspectos de seguranca
devem ser considerados em todos os niveis da arquitetura, nao apenas em camadas
especificas, como, por exemplo, se os protocolos de rede sem fio seguros sao usados
na camada de rede, ou se os controles de acesso sao implementados na camada de
aplicagao. Todas as camadas devem incluir solugoes de seguranca para que todo
o sistema esteja seguro, desde o projeto e desenvolvimento das aplicacoes, até seus
usos e implementacoes reais. No entanto, ainda existem lacunas significativas na
[oT em relacao a seguranga. Uma dessas lacunas é o aspecto da confianga entre
os dispositivos, que este trabalho aborda. Assim, temos o que podemos chamar
arquitetura de 5+ 1 camadas, destacando a camada de seguranca, perpendicular as
outras. A Figura ilustra a arquitetura de 5+ 1 camadas.

Outra forma de representar a arquitetura [oT é considerar o aspecto da locali-
zagao fisica onde as solugoes de seguranca sao implementadas [15) [42]. Conforme
mostrado na Figura [C.2] trés camadas sao identificadas, nas quais, dependendo da
solugao de seguranca, a implementagao pode ocorrer em uma ou mais camadas.
Solucoes que envolvem protecao de dados, por exemplo, requerem maior proximi-
dade do local onde os dados sao gerados e todo o caminho que podem percorrer,
estabelecendo um compromisso entre a coleta e a disseminacao dos dados. Assim,
solucoes desse tipo sao implementadas desde a camada de dispositivos, até a camada
de computagao em nuvem, passando pela camada de borda. Enquanto isso, as so-
lugoes de controle de acesso nao precisam necessariamente ser implementadas em
dispositivos, mas em locais onde ha mais recursos computacionais e de rede, como
camadas de borda e de nuvem. Também nao devemos descartar os requisitos de
rede que as aplicagoes possam ter, nao sendo tolerantes a atrasos, por exemplo, caso
em que as implementagoes devem ocorrer o mais proximo possivel dos dispositivos.

A recomendagao geral é que, sempre que possivel, as implementacoes sejam feitas
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Figura C.1: Arquitetura IoT com 5 + 1 camadas

fora dos dispositivos para nao comprometer seus recursos, como processamento e
bateria, que comumente sao limitados.

Diversos desafios estao presentes na realizacao do paradigma de IoT, como a des-
coberta de dispositivos, descoberta de redes para conectividade, identificagao tnica
de dispositivos, infraestrutura para comunicagao e heterogeneidade entre platafor-
mas, monitoramento dos dispositivos, gerenciamento de interoperabilidade, entre
outros [103]. Além disso, os aspectos de privacidade e seguranca também sao obje-

tivos importantes, assim como os tipos de ataques que os dispositivos podem sofrer

Borda

Figura C.2: Arquitetura IoT de trés camadas
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ou serem usados como vetores de ataques. Nesse contexto, varios trabalhos rela-
cionados comentam os aspectos de seguranca como essenciais e fundamentais para
IoT |14, 16, 104]. Em [I5], nos apresentamos uma revisao sisteméatica que reuniu
diversos trabalhos demonstrando os esforcos da comunidade académica na busca
por solugoes para os problemas de seguranca inerentes a [oT. Tal revisao confirma
a importancia das pesquisas nesta area. Em especial, a atribuicao de confianga na
comunicagao entre dispositivos IoT ainda é um problema pouco explorado e carece
de solugoes.

Além das vantagens e beneficios que IoT traz, ha também as desvantagens. Ao
passo que IoT proporciona coleta de dados de maneira massiva com o crescimento
vertiginoso do niimero de dispositivos conectados, pelo mesmo fato IoT também po-
tencializa ataques cibernéticos, visto que aumenta significativamente o niimero de
dispositivos vulneraveis conectados a Internet, expandindo a superficie de ataque.
Ataques cibernéticos que afetam as aplicacoes IoT ou que usam os proprios dispo-
sitivos para realizar ataques estdo crescendo e nao mostram sinais de parar [105].
Os ataques cibernéticos em IoT podem ser classificados em: (i) ataques contra dis-
positivos IoT; e (ii) ataques que usam dispositivos IoT para realizar os ataques. Os

ataques contra a IoT podem ser dos mais diversos tipos, como [14, [106]:

e Infraestrutura de comunicagao: que inviabiliza a comunicacao entre os dispo-

sitivos, tornando-os indisponiveis;

e Sybil: caracterizado por um ataque de personifica¢ao, quando um né (dispo-

sitivo) tenta se passar por outro;

e Sink role: quando um determinado né absorve todo o trafego para si, nao o

encaminhando para os demais nos;

e Encaminhamento seletivo: quando os nodos enviam apenas mensagens de con-

trole para inviabilizar um servico;

e Auto-promocao: quando um dispositivo dissemina boas recomendagoes sobre

ele mesmo para aumentar sua reputacao;

e Ballot stuffing (good mouth): quando um ou mais dispositivos maliciosos re-
portam bons comportamentos sobre outro(s) dispositivo(s) para aumentar a

reputacao destes;

e Bad mouth: o caso oposto do ataque good mouth, quando um ou mais dispo-
sitivos maliciosos se unem para reportar negativamente sobre outro(s) dispo-

sitivo(s) para reduzir a reputacgao destes.
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Por outro lado, os atacantes também usam dispositivos IoT para realizar ataques,
aproveitando suas vulnerabilidades para usé-los como bots, agrupando-os em botnets
para atingir maior potencial de ataque. Os ataques nao necessariamente apresen-
tam novas caracteristicas, mas sao fortalecidos pelo grande ntimero de dispositivos

vulneraveis utilizados. Os ataques realizados com dispositivos IoT sao:

e Acesso a ambientes: acesso a ambientes privados, como residéncias ou empre-
sas, através de ciAmeras, microfones ou sensores conectados a Internet de forma

insegura;

e Sistemas de controle: ataques com dispositivos que controlam seméforos, au-
tomoveis, sistemas de irrigacao, ou qualquer ambiente inteligente, como uma

cidade inteligente, por exemplo;

e Negacao de Servigo (Denial of Service — DoS): ataque de negagao de servigo re-
alizado através de um dispositivo de geracao de trafego para tornar os servicos

indisponiveis;

e Negagao de Servigo Distribuido ( Distributed Denial of Service — DDoS): ataque
distribuido de negacao de servigo executado através de vérios dispositivos que

geram trafego para tornar os servigos indisponiveis.

Assim, propostas foram desenvolvidas para abordar as vulnerabilidades da IoT,
abordadas com mais detalhes nos trabalhos relacionados na Segao [2 Além disso,
esta tese apresenta uma proposta de atribui¢ao de confianga na comunicagao entre
dispositivos IoT, aumentando a barreira de entrada de dispositivos nao confidveis,
ou removendo-os da rede, caso ja estejam conectados e passem a operar de maneira
andmala.

A quantidade exorbitante de dados também contribui para o desafio de transferi-
los de maneira continua, confiavel e segura. Além disso, como visto na Figura
[C.1], os dados gerados frequentemente passam por vérias camadas, o que contribui
para aumentar a complexidade do sistema. Como resultado, os ataques cibernéticos
também podem ocorrer em camadas diferentes, identificando assim os ataques nos

seguintes niveis:

e Fisico: ataques que visam dispositivos, através da obtengao de controle nao

autorizado, devido ao acesso fisico aos dispositivos (furto, por exemplo);

e Logico: ataques possibilitados por vulnerabilidades de software, que permitem

a instalacao de malwares ou virus;

e Criptografico: ataques contra mecanismos de criptografia, geralmente por

“for¢a bruta” para quebra de senha ou descoberta de chave privada;
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e Rede: ataques vindos da rede, que podem até usar os proprios dispositivos,
como negagcao de servigo (DoS), ataques por meio de protocolos de roteamento

e vulnerabilidades intrinsecas da midia (rede sem fio, por exemplo).

A adaptacao de aplicagoes IoT para se defender contra os diferentes tipos de
ataques mencionados é uma tarefa homérica que requer trabalho colaborativo entre
todas as partes envolvidas no processo. No entanto, se cada sistema IoT estiver
inerentemente vinculado a rede, seria interessante se a propria rede pudesse se pro-
teger e, como resultado, também proteger todos os sistemas conectados a ela. Dessa
forma, a tarefa muda de defender-se contra ataques para evitar que ataques sejam
vidveis de forma proativa. A abordagem proposta nesta dissertacao visa concretizar

essa estratégia, apresentando diretrizes para a sua realizacao.

C.2 Soctal IoT

N

Os aspectos sociais sao inerentes a natureza humana, com relagoes sociais das
mais diversas, complexas e dinAmicas possiveis. As relagoes entre as pessoas formam
comunidades com base em interesses em comum, sendo tais comunidades fortalecidas
a medida que interagoes e colaboragoes ocorrem entre os membros das comunidades.
No contexto de IoT, os dispositivos conectados, em geral, apresentam também um
objetivo em comum, dependendo da aplicagao com a qual estao associados, e coope-
ram entre si através de interacoes a fim de alcancar tal objetivo. Quando o conceito
de redes sociais é integrado a IoT, surge o termo Social IoT (SIoT) |28, [67, 107+
109]. Considerado um novo paradigma de evolu¢do da IoT e das redes sociais, a
SIoT vem se consolidando na comunidade académica, habilitando os dispositivos a
construirem relacionamentos segundo interagoes e colaboragoes definidas em regras
e politicas configuradas pelas aplicagoes associadas [110].

Assim como temos relagoes sociais de amizade, familia, negdcios, entre outros,
para os humanos, podemos expandir tais relagoes também para o contexto de IoT.
Dois dispositivos podem ser “amigos” entre si, enquanto é “primo” de outro dispo-
sitivo e “irmao” de um terceiro. Enquanto dispositivos maliciosos podem ser enten-
didos como “inimigos” de outros dispositivos. Atzori et al. [I11] define os tipos de
relacoes possiveis no contexto de SIoT, como as relagoes parental object relationship
(POR) entre dispositivos de um mesmo periodo de fabricacao; co-location object
relationship (CLOR) entre dispositivos fisicamente proximos; co-work object relati-
onship (CWOR) entre dispositivos que trabalham em conjunto para uma aplicagao
em comum; entre outros tipos. Além disso, outras relagoes foram expandidas por
outros autores para outros dominios de aplica¢ao, como, por exemplo, a guardian ob-

ject relationship (GOR) destinada para as relagoes entre veiculos e as infraestruturas
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Figura C.3: Classificagdo dos modelos de gerenciamento de confianga para SIoT
(Adaptado de [67]

de estradas em cenarios de Internet de Veiculos (IoV) [109} 112].

E preciso considerar também a existéncia de dispositivos mal-intencionados que
queiram se valer das relacoes que SIoT proporciona para desempenhar ataques con-
tra outros dispositivos. Assim, é necessério levar em consideracao o aspecto essencial
da confianga durante as interacgoes entre os dispositivos IoT, assim como temos tam-
bém a confianga como base dos relacionamentos entre as pessoas. Esse é exatamente
o objeto de estudo desta tese, que se aplica inclusive neste contexto de SIoT. Uma
métrica de confianca tem papel vital para a adocao e o correto funcionamento de
SIoT.

Em [67] é apresentada uma classificagdo dos modelos de gerenciamento de con-
fianca existentes na literatura, conforme ilustrado na Figura Considerando
esta classificacao, podemos perceber que nossa proposta de métrica de confianca se
classifica como um modelo baseado em contexto, visto que propomos um modelo

matemaético para tal métrica.

C.2.1 Desafios em Social IoT

Social ToT apresenta desafios especificos, somados aos que a propria IoT ja

apresenta, como interoperabilidade e escalabilidade. Dentre os desafios temos [67,

109]:
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e Escolha do amigo certo: pelo paradigma de SIoT, os dispositivos podem esta-
belecer relacionamentos de modo autonémico. Por conta da grande quantidade
de dispositivos heterogéneos, saber com qual dispositivo se associar se torna
um desafio. Novamente, o conceito de confian¢a se mostra indispensavel para

atacar este desafio;

e Escolha dos modelos de redes sociais: com a inclusao dos possiveis relagoes
entre os dispositivos, escolher qual modelo de relacionamento [77] se ajusta a
cada tipo de aplicacao SIoT é um desafio relevante e essencial para o funcio-

namento adequado de SloT;

e Aceitacao dos usuéarios: sistemas baseados em SIoT ainda tém suas aceitagoes
impactadas pelo alto risco de possiveis vazamentos de informacoes, nao so6
pelos dispositivos de posse dos usuarios de tais sistemas, mas também dos

outros dispositivos com os quais sao estabelecidos relacionamentos;

e Gerenciamento de confianca: o gerenciamento de confianca entre os disposi-
tivos é fundamental em SIoT e torna-se um desafio quantificar de maneira
objetiva tal conceito que é naturalmente subjetivo. Em particular, também
¢ um desafio oferecer tal gerenciamento de modo distribuido segundo uma

abordagem baseada em cadeia de blocos;

e Tolerancia a falhas: por conta das caracteristicas dinamicas originérias de IoT,
interrupgoes nas comunicagoes (relacionamentos) podem ocorrer, por exemplo,
por falta de bateria nos dispositivos, ou devido & mobilidade destes. Assim,

as solugoes de SIoT devem ser cientes destas caracteristicas;

Em especial, o desafio de estabelecer confianca entre os dispositivos de SIoT se
mostra central e indispensavel de ser abordado, de modo que tal paradigma possa
continuar evoluindo [15], 23, 24 TT3HIT6].
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Apéndice D

Nocoes de Registro Distribuido

D.1 Registro Distribuido

A tecnologia de registro distribuido (distributed ledger technology — DLT') é uma
das tecnologias mais promissoras para as proximas geracoes de redes, sendo parte
essencial, por exemplo, do projeto da sexta geracao das redes, o 6G. As DLTs vém
sendo cada vez mais adotadas desde o surgimento da criptomoeda Bitcoin que pro-
mulgou o uso de cadeia de blocos (um tipo de DLT), de modo a atenderem as novas
necessidades de armazenamento e gerenciamento dos dados de sistemas.

Historicamente, os dados de um sistema sao organizados e armazenados em base
de dados, geralmente relacionais, as quais permitem que operagoes basicas de cri-
agao, leitura, atualizagdo e delecao (create, read, update, delete — CRUD) sejam
feitas. Todas as operagoes (transagoes) realizadas sobre uma base de dados sao fei-
tas de maneira atomica, de modo a garantir a consisténcia dos dados. Tais bases
de dados consideram os trés modelos basicos de arquitetura, ilustrados na Figura
[D.1l A arquitetura centralizada oferece o beneficio de maior controle dos processos
de geréncia dos membros (nos) da rede, mas também apresenta como desvantagem
ter um tnico ponto de falha, o qual inviabiliza toda a rede caso fique indisponivel.
Além disso, nesta arquitetura a escalabilidade do sistema fica restrita de acordo com
a capacidade do n6 central.

Na arquitetura descentralizada, o controle da geréncia dos membros da rede que
armazenam os dados é desmembrado em varios centros de controle, o que permite
maior escalabilidade. Entretanto, se um desses centros se tornar indisponivel, todos
os membros dependentes desse centro ficarao fora do sistema.

Ja na arquitetura distribuida, os nés que armazenam os dados sao conectados a
dois ou mais nos, perfazendo uma conectividade tipica de um rede mesh. Na ocor-
réncia de uma falha de um dos nos, os outros nés vizinhos que continuam a operar

podem responder as requisigoes, o que torna essa estrutura resiliente, tolerante a
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Centralizada Descentralizada Distribuida

Figura D.1: Tipos de arquitetura de rede: centralizada, descentralizada e distribuida

falhas e altamente disponivel. Contudo, ha o desafio de manter os dados sincroni-
zados em todos os noés da rede para que todos possam manter o mesmo estado e
responder com os mesmos dados solicitados. Por conta da natureza distribuida, é
necessario que haja um mecanismo que provisione consenso entre as bases de dados
dos noés distribuidos a fim de ter um estado consistente na rede. Tal consenso pode
ser impactado por conta de possiveis falhas durante a comunicacao entre os mem-
bros da rede no processo de sincronizacao das bases, acarretando no que se chama
falhas Bizantinas [117]|. Este termo tem origem no problema dos Generais Bizanti-
nos definido por Lamport et al. que trata de generais em busca de uma estratégia
de comunicacao entre eles que seja tolerdvel a alguns membros nao confidveis que
modificam a mensagem original (falhas). Assim, pelo modelo Practical Byzantine
Fault Tolerance (PBFT), é necessario um nimero minimo de 3m + 1 membros con-
fidveis para suportar um determinado ntimero m de generais nao confiaveis (falhas
em membros da rede).

Como um caso especial de base de dados distribuida, as DLTs apenas aceitam
que novos dados sejam adicionados, nao sendo possivel remover ou alterar os dados
armazenados. Além disso, as DLTs também assumem a possibilidade de existén-
cia de membros maliciosos que tentam subverter as informagoes armazenadas para
beneficio proprio, sendo necesséaria a utilizagao de um protocolo de consenso para
manter a consisténcia dos dados [I18]. Por fim, como comentamos no inicio deste
apéndice, um dos tipos de DLTs mais difundidos é a cadeia de blocos (blockchain).

A proxima secao trata de mais detalhes sobre essa DLT.
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D.2 Cadeia de Blocos

Cadeia de blocos (blockchain) ¢ uma tecnologia emergente que permite o regis-
tro de transagoes entre entidades de maneira confiavel, auditavel e imutavel [16].
Inicialmente, o conceito de cadeia de blocos foi empregado no desenvolvimento da
primeira e mais difundida criptomoeda, o Bitcoin [38]. Logo apds a publicagao dessa
nova criptomoeda, observou-se o potencial da tecnologia de cadeia de blocos, tendo
sua utilizacao expandida e incorporada a aplicagoes de outros contextos, tais como
votacoes, controle de produtos em cadeia de produgao, autenticagao de documentos,
estabelecimento de confianca e consenso entre partes, entre outros [16].

A cadeia de blocos retine diversas tecnologias, contemplando areas como cripto-
grafia, algoritmos de consenso, banco de dados distribuido, redes peer-to-peer e uma
série de outras areas, as quais sao comentadas ao longo do texto.

Como o proprio nome da tecnologia sugere, uma cadeia de blocos é formada por
um encadeamento de blocos, no qual cada bloco é composto por um conjunto de
transagoes. Essas transagoes sao validadas (mineradas) por membros de uma rede de
validadores (mineradores). Cada bloco é composto nao s6 pelo conjunto de transa-
¢oOes, mas também por outros campos necessarios para a formacao do encadeamento.

Assim, os campos de um bloco sao:

e uma marca temporal (timestamp);
e um numero aleatério que s6 pode ser usado uma tnica vez, chamado nonce;
e um hash das transacoes presentes no bloco;

e 0 hash do bloco anterior.

Bloco K Bloco K+1 Bloco K+2
Hash anterior Hash anterior Hash anterior
Marca temporal Marca temporal Marca temporal
Nonce aleatério Nonce aleatério Nonce aleatdrio
Hash de todas as Hash de todas as Hash de todas as
transagdes do transagdes do transagdes do
bloco bloco bloco
Transagdes: Transagdes: Transagdes:
Transagdo 1 Transagdo 1 Transagdo 1
Transagdo 2 Transagdo 2 Transagdo 2
Transagdo 3 Transagdo 3 Transagdo 3
Transagdo ... Transagdo ... Transagao ...
Transagao ... Transagdo ... Transagdo ...
Transagao ... Transagdo ... Transagdo ...
Transagao N Transagdo N Transagdo N

-/

Figura D.2: Representacao dos blocos em uma cadeia de blocos
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A Figura ilustra a formacao dos blocos de uma cadeia. Para armazenar os
blocos de transacoes, é formada uma rede peer-to-peer na qual todos os membros
dessa rede (chamados full nodes) possuem a mesma base de dados com todas as
transacgoes ja validadas até entao, compondo o que se chama registro distribuido
(distributed ledger). Cada nova transagao ¢ adicionada a um bloco, o qual é validado
pelos full nodes e, em seguida, adicionado ao historico de blocos, formando assim a
cadeia de blocos.

A tecnologia de cadeia de blocos tem como propoésito fundamental armazenar
transagoes entre entidades sem depender de uma terceira parte centralizada para
certificar a veracidade de tais transacoes, como acontece em infraestruturas de chaves
publicas (PKI), por exemplo. Os full nodes, de maneira distribuida, passam a ser
os responsaveis por chegarem a um consenso sobre quais transagoes sao validas ou
nao. Esta rede armazena o estado atual considerado como a “verdade” para a rede.
Durante uma transagao, nenhuma das partes precisa confiar previamente na outra,
pois cada uma pode confiar no que os full nodes consideram como transagao valida.

Para ilustrar os conceitos mencionados, consideramos um cenario de uso da ca-
deia de blocos para criptomoedas em que Alice deseja transferir uma quantia para
Bob. Neste cenario, Alice e Bob nao necessariamente se conhecem ou confiam um no
outro. Vale ressaltar que Alice e Bob podem ser pessoas, institui¢oes, ou até mesmo
um dispositivo, ou computador por detras de cada uma destas identidades. Como
ilustrado na Figura [D.3] Alice inicia uma transagao que indica que uma quantidade
x de moeda deve ser transferida de sua carteira digital (enderego publico, ou chave
publica) para a carteira de Bob. Para isso, as identidades de Alice e Bob devem
ser verificadas, sem, contudo, serem reveladas, o que é feito através do mecanismo
de troca de chaves publica-privada. Depois disso, a transacao é colocada em um
conjunto de transagoes (pool), para entao ser de fato validada pela rede.

Para que as transagoes sejam adicionadas a cadeia de blocos e passarem a fazer
parte da “verdade” da rede, é preciso que os membros desta rede provem que o bloco
de transagoes é valido e que pode ser inserido na cadeia. Para isso, os membros da
rede competem entre si em uma “corrida” para resolver um problema matematico de
dificil resolugad’], sendo dada uma recompensa ao primeiro que resolver tal problema.
Este processo é chamado mineragao de blocos e o problema a ser resolvido é baseado
em um protocolo de consenso. Em particular, considerando a criptomoeda Bitcoin,
o protocolo de consenso utilizado é chamado Prova de Trabalho (Proof of Work —
PoW).

O protocolo de Prova de Trabalho define que deve ser usada uma funcao resumo

(hash) no processo de mineragao de um bloco. A dificuldade da mineracao se da

1'Um problema matemaético é dificil quando néo se conhece um algoritmo eficiente para resolucao
em tempo polinomial, mas apenas em tempo exponencial.
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Figura D.3: Exemplo de transa¢ao em uma cadeia de blocos. Adaptado de [119]

pela fungao hash ser do tipo one-way, a qual dado um valor y = f(x), é facil obter y
utilizando a funcao f(.), porém é muito dificil obter = a partir de y. A tnica forma
de descobrir x é por forca bruta, o que consiste em tentar todas as possiveis solugoes
até encontrar a que resolva a tarefa. Analogamente, é como obter um nimero
especifico em um lancamento de dados, o que pode requerer vérias tentativas antes
de se alcancgar o resultado desejado. Como os campos de um bloco nao podem ser
modificados, entao inseriu-se o nonc«ﬂ como campo para ser variado até se obter
o hash correto. O protocolo de consenso PoW ainda especifica a caracteristica
que o hash alvo deve ter, definindo o niimero de zeros que o hash inicia. Assim, a
mineracao de um bloco consiste em descobrir um nonce que sirva para obter um hash
que comece com uma quantidade de zeros predefinida para um bloco. A dificuldade
de mineragao é ajustada variando o ntimero de zeros iniciais que o hash procurado
deve conter.

Quando um membro da rede encontra o nonce que é solugao para o hash do bloco
sendo minerado, este divulga a solu¢ao para os outros membros da rede. Entao, se
uma quantidade significativa do poder computacional (acima de 50%) dos membros
da rede concordarem com a solucao apresentada, entao o membro que achou a

solugao é recompensado com uma quantia da criptomoeda e os outros membros

2Um ntimero aleatorio que sé pode ser usado uma tnica vez.
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Figura D.4: Representagao de ramificagoes de cadeias, com a cadeia longa sendo a
vencedora.

atualizam seus bancos de dados, adicionando o novo bloco minerado. Desta forma,
a rede entra em consenso, concordando com as novas transacgoes pertencentes ao
bloco.

Ap0s estes passos, a transacao do exemplo entre Alice e Bob foi inserida na cadeia
de blocos. Entretanto, esta transacao ainda pode ser substituida caso outros blocos
sejam minerados em outro ramo da cadeia e esta “venca a corrida”’ pela cadeia mais
longa, como ilustrado na Figura[D.4l A cadeia mais longa ¢ a que contém a “verdade”
da rede, pois recebeu mais provas de trabalho em cada bloco minerado. Em outras
palavras, a maioria dos membros da rede sempre concordard com a cadeia mais
longa e tera esse conjunto de transacoes como sendo valido. Neste exemplo, a rede
s6 poderia ser adulterada se pelo menos 51% do poder computacional dos membros
da rede fosse direcionado a concordar com a cadeia invalida, o que caracteriza o
ataque que uma cadeia de blocos pode sofrer, conhecido como ataque dos 51% [120].

Um dos motivos pelo qual a transacao entre Alice e Bob pode nao fazer parte
da cadeia mais longa é devido ao problema do gasto duplo (double spending). Este
problema pode ocorrer em uma cadeia de blocos, mas é resolvido pela PoW. Como
se trata de um ativo digital (uma moeda no caso do Bitcoin), esta poderia ser facil-
mente copiada por um atacante, podendo enviar duas transagoes ao mesmo tempo
para diferentes destinatarios, consumindo o mesmo ativo duas vezes. Quando isso
ocorre, uma ramificacao é criada na cadeia, o que leva & necessidade de aguardar
uma quantidade suficiente de confirmagoes da rede sobre a validade da transacao,
até considera-la como vélida de fato. As confirmagoes sao baseadas na quantidade
de blocos inseridos ap6s o bloco que possui a transacao desejada. A cada bloco
adicionado, a probabilidade da transacao ser originada a partir de um gasto duplo é
reduzida exponencialmente, sendo seis a quantidade minima sugerida de confirma-
¢oes antes de considerar a transagao como valida [38)].

Por conta da insercao do hash de um bloco como parte da formacao de um

bloco seguinte, isso cria um encadeamento entre os blocos, o que torna a cadeia de
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Permissionada Ndo Permissionada

* Qualquer um pode fazer parte e realizar * Qualquer um pode fazer parte (leitura e
leitura escrita)
bli * Somente membros autorizados podem * Anonimidade
Pablica realizar escrita * Hospedada em servidores publicos
*  Escalabilidade média * Escalabilidade baixa

*  Somente membros autorizados podem
realizar leitura

Privada * Somente o operador da rede pode realizar
escrita

* Escalabilidade extremamente alta

* Somente membros autorizados podem
participar (ler e escrever)

* Hospedada em servidores privados

* Escalabilidade alta

Figura D.5: Tipos de cadeias de blocos

blocos a prova de adulteracao, visto que qualquer modificacao feita em um bloco
resultard em um novo valor de hash. Com isso, todos os hashes dos blocos seguintes
precisam também ser recalculados e difundidos novamente por toda rede. Como essa
é uma tarefa extremamente dificil (pelo ataque dos 51%), as informagoes mantidas
na base de dados da rede sao praticamente inviolaveis. Além disso, a rede nao
pertence a um grupo ou instituigao especificos, prevenindo que a seguranca e a
privacidade dos dados sejam comprometidas. E valido lembrar que em 2013, como
revelado por Edward Snowden [121], programas de espionagem exploravam dados de
pessoas com diversos propoésitos, justamente por conta da centralizacao de servigos
em companhias especificas.

A arquitetura distribuida, na qual a cadeia de blocos se baseia, compoe um
sistema em forma de uma malha de conectividade, o que torna o sistema robusto ao
ponto que, se um membro se torna indisponivel, apenas aquele membro é afetado e a
rede continua operacional. A cadeia de blocos se vale desta arquitetura distribuida
através de uma rede peer-to-peer. Outros tipos de arquitetura nao oferecem as
mesmas caracteristicas.

Em relagao aos tipos de cadeias de blocos, existem as versoes publica e privada,
podendo ser permissionada ou nao. Essa classificagao esta relacionada com quem
tera a posse dos dados armazenados (se serd publico ou pertencente a uma institui-
¢ao), bem como com as permissoes de leitura e escrita que os participantes da rede
terao (se qualquer membro pode ter acesso livre, ou se apenas membros autorizados
podem fazer a¢oes permitidas). A Figura ilustra as quatro op¢oes de cadeias de

blocos, apontando as principais caracteristicas em cada uma das opcoes.
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Apéndice E

Propriedade de Regularidade

Estatistica

A propriedade da regularidade estatistica afirma que médias obtidas em lon-
gas sequéncias de repetigdo (tentativas, ou amostras) de experimentos aleatorios
convergem para valores especificos [68]. Esses valores sdo dados inicialmente pela
frequéncia relativa que varia cada vez menos & medida que o nimero de tentativas
aumenta. No limite, quando o nimero de tentativas tende ao infinito, a frequéncia
relativa tende a probabilidade do resultado especifico. A lei dos grandes ntimeros
reafirma esta propriedade.

Leon-Garcia em [68], ilustra a propriedade de regularidade estatistica através de
um experimento que reproduziremos aqui e depois utilizaremos como base para outro
experimento usando o trafego entre dispositivos [oT. No experimento apresentado
por Leon-Garcia, trés bolas idénticas rotuladas como 1, 2 e 3 sao consideradas
dentro de uma urna. Uma bola ¢é selecionada apés sacudir a urna (aleatoriedade
do experimento), seu rétulo é anotado e a bola retorna a urna. Entao, todos os
resultados possiveis deste experimento sao os rétulos das bolas, representado pelo
conjunto S = {1, 2, 3}.

A medida que o experimento é repetido, os rotulos sdo anotados e o ntmero de
tentativas (amostras) aumenta, conforme ilustrado na Figura . As frequéncias
relativas comecam com grandes variagoes, mas a medida que o niimero de amostras
aumenta, cada frequéncia relativa de cada resultado possivel converge para 0,3. A

Figura [E.2f mostra o experimento com 1.000 amostras.
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E.1 Experimento com Trafego entre Dispositivos
IoT

Semelhante ao experimento anterior, desenvolvemos um experimento usando o
trafego entre dispositivos IoT. Com até 600 amostras, vemos na Figura as
frequéncias relativas do trafego de um dispositivo para outro a medida que o niimero
de amostras aumenta.

Consideramos que os valores de trafego foram quantizados em 10 intervalos de
10 KBps cada, com trafego maximo de 100 KBps, i. e., o trafego pode ficar em 10
faixas possiveis, de 0 a 10 KBps, de 10 KBps a 20 KBps, e assim por diante. Isto
seria o equivalente a termos 10 bolas possiveis de serem sorteadas no experimento
anterior. Proximo da amostra 300 vemos que ha alguma anomalia a partir desta

amostra, cujo impacto altera a frequéncia relativa durante um periodo.

1.0

0.8 -
©
= * 10KBps
4&; » 20KBps
o 0.6 +  30KBps
o 40KBps
© 50KBps
O 60KBps
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0.0 = v

0 100 200 300 400 500 600

NUmero de amostras

Figura E.3: Experimento das frequéncias relativas do trafego com 600 amostras

Fazendo outro experimento, desta vez com 25000 amostras de trafego, podemos
perceber que, a partir da amostra 10000, a frequéncia relativa do primeiro intervalo
de 0 a 10 KBps sofre uma mudanca significativa, por conta de uma anomalia em tal
dispositivo. Este comportamento viola a lei dos grandes nimeros, indicando que as
frequéncias relativas nao convergiram para os respectivos valores de probabilidade.

Novamente, de maneira andloga ao experimento das bolas, ¢ como se a quantidade
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Figura E.4: Experimento das frequéncias relativas do trafego com 25000 amostras

de bolas de um determinado rétulo mudasse dentro da urna ao longo do tempo. As-
sim, o objetivo deste experimento é mostrar que, no caso de trafego de dispositivos,
o aumento do ntumero de amostras nao garante a manutencao da propriedade de
regularidade estatistica, violando a lei dos grandes nimeros. Por conta disso, adota-
mos um numero suficientemente grande de amostras, como no exemplo anterior com
600 amostras, mas nao tanto quanto 25000. Isso também corrobora com a utilizagao
de um numero razoavel de amostras considerando as restricoes de capacidade muito

comuns dos dispositivos IoT.
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