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O Kernel

O queé um Kernel?

• É um processo? Algo especial?

• Kernelé um programa (ou biblioteca) que corre directamente no HW;

• Implementa o modelo de processos e os outros serviços do sistema;

• Reside num arquivo, eg./vmunix , /unix , /boot/vmlinux (RedHat),
/kernel .

• Bootstrapping carregar o kernel de disco e inicializar o OS;

• Kernel inicializa dispositivos e fica em memória at́e shutdown.



Funç ão do Kernel

• Esquema para a execução de programas

• Serviços como Entrada/Saı́da e gest̃ao de arquivos

• Uma interface para esses serviços



Unix

Um dos kernels mais bem estudados:

• Originalmente de Bell Labs

• Contribuiç̃ao de BSD

• Comercializaç̃ao: SVR2 e SVR3

• SVR4 da AT&T

• OSF/1 baseado em Mach

• Solaris 2.x

Linux é um clone de Unix.



Unix

Caracteŕısticas b́asicas:

• Multiprogramaç̃ao: v́arios processos concorrentemente

• Cada processo roda emmáquina virtual

• Espaço de endereçamento do processoé virtual

• Kernel gera meḿoria, registos, CPU.

• Processosbloqueiamna falta de um recurso

• Suportatime-slicing



O Kernel de Unix

• Inicialmente,small is beautiful:

• Versatilidadeé necesśaria: ḿultiplos sistemas de arquivos, múltiplos formatos de
execuç̃ao.



Funcionalidade do Kernel

4 formas de entrar no kernel:

1. Explicitamente atrav́es daSystem CALL Interface.

2. Excepç̃ao em HWcomo divis̃ao por 0, ou overflow de pilha, ou acesso a posição
ilegal da meḿoria. O Kernel sabe quem causou a excepção.

3. Interrupç̃oes de perif́ericos: ñao se sabe quem activou o dispositivo.

4. Processos correm sempre dentro do kernel e fazem serviços (kernel daemons):
nfsd , swapper , pagedaemon .



Alocaç ão de Mem ória

• Em Unix, um processo executa em 2 modos:

? Modo Kernel

? Modo User

• Cada processo temmeḿoria virtual:

? kernel ou system space: partilhada por todos os processos.

? meḿoria privada: (pilha, bss).

? meḿoria partilhada: ćodigo, bibliotecas partilhadas, mmap

? Privadas mas controladas pelo kernel:área-uepilha do kernel.



Modos de Execuç ão e Contextos

• Funç̃oes do Kernel podem executar no contexto:

? Processo (ie, syscall): kernel pode bloquear.

? Kernel, ou interrupt: ñao pode bloquear.

• Top-half e bottom-half do kernel.



Estados de um Processo



Contexto de um Processo

• Espaço de Endereçamento do Usuário:

? texto;

? dados;

? pilha do usúario;

? meḿoria partilhada.

• Informaç̃ao de controle:́area-u;proc ; pilha modo-kernel; mapa de tradução de
endereços.

• Credenciais: UIDs, GIDs.

• Variáveis de Ambiente

• Contexto HW: PC, SP, PSW (processor status word), mmem regs, FPU regs.



Credenciais de um Processo

• UID real e efectiva.

• GID real e efectiva.

• Efectiva: usada para abrir ficheiros.

• Real: usada para enviar sinais.

• programs em suid mode: mudam UID efectivo.

• programs em sgid mode: mudam GID efectivo.

• setuid() ousetgid() : permitem voltar ao ID real.

• SYSV mant́em saved UID e GID que sao restaurados por setuid.

• BSD suporta v́arios grupos por utilizador.



A Área-U

• PCB (process control block): armazena o contexto HW;

• pointer toproc ;

• UID e GID real e efectivo;

• argumentos e resultado da syscall corrente;

• signal handlers;

• info sobre texto, dados e pilha, mais gestão de meḿoria;

• FD abertos (din̂amico ou est́atico);

• nó-v do direct́orio currente e do terminal currente;

• estat́ısticas (CPU, profiling, quota);

• Pilha em modo-kernel.



A Estrutura proc

• PID e SID (id da sessão).

• endereço dáarea u no kernel.

• estado do processo.

• ptrs para incluir o processo numa fila de escalonamento ou de “sleep”.

• sleep channelpara processos bloqueados.

• prioridade de escalonamento.

• sinais que s̃ao aceites pelo processo.

• ponteiros para lista de processos activos, livres ou zombie.

• ponteiros para hierarquia de processos e para hash queue on PID.

• Gest̃ao de meḿoria e Flags Misc



Estrutura de Processo Linux

Em /usr/src/linux/include/linux/sched.h

• ver task struct

? Estado

? Prioridade e informaç̃ao de escalonamento escalonamentos

? Formato de bińarios

? pid , gid e outras credenciais

? listas de processos

? gest̃ao de sinais

? sistema de arquivos

? meḿoria virtual



Linux: task struct

• Alocaç̃aoé feita com 2 ṕaginas (960B paratask struct ):

• Truque para encontrartask :

current = (struct task_struct *) (%esp & ˜8191UL);

• Em x86TSS é usado para guardar endereço da pilha kernel.

• Tabela de Hash através de PID;

• Solaris passa o endereço através da pilha.



FreeBSD: proc e user

• proc encontra-se em/usr/src/sys/sys/proc.h .

• user encontra-se em/usr/src/sys/sys/user.h .

• A partir de 4.4 BSDuser só usada emfork() :

struct user {
struct pcb u_pcb;
struct sigacts u_sigacts; /* p_sigacts points here (use it!) */
struct pstats u_stats; /* p_stats points here (use it!) */
/* Remaining fields only for core dump and/or ptrace--

* not valid at other times!
*/

struct kinfo_proc u_kproc; /* proc + eproc */
struct md_coredump u_md; /* machine dependent glop */

};



Execuç ão em Modo Kernel

Chamada de sistema:

1. Um wrapper chama a instrução chmk no VAX, syscall no MIPS, trap no
MC68k,LCALL ou int no x86,. . . .

2. syscall() no kernel copia arguments e salta através da tabelasysent
(sys call table em Linux).

3. No retorno copia valores de retorno em registo, restaura contexto HW, e regressa a
user mode.

Implementaç̃ao

• Linux: arch/i386/kernel/entry.S ;

• FreeBSD:i386/i386/trap.c .



Gest ão de interrupç ões

• BSD suportinterrupt priority level (ipl): 0-31.

• Quando sáımos do Interrupt Handler verificamos se há alguma interrupç̃ao sus-
pensa.

• Se o nosso ńıvel for < que o ńıvel corrente, guardamos interrupção num registo
especial.



Sincronizaç ão em Unix

• syscall s̃ao “non-preemptive”: śo um processo de cada vez.

• Processo pode bloquear num recurso (ie. buffer em memoria):

? Processo chamasleep() .

? sleep() coloca processo numa fila, e chamaswtch() para entrar outro pro-
cesso.

? quando o kernel liberta recurso chamawakeup() para acordar todos os proces-
sos, ie, coloća-los na fila do escalonador.

? outros processos podem precisar do recurso:wake one() ewakeprocs() .



Sincronizaç ão em Unix: Problemas

Interrupts podem acontecer a qualquer altura:

• Uniprocessadores: sincronização com

? entrada:x = splbio() ,

? sáıda: slpx(x) .

• Multiprocessamento:

? locks ,

? seḿaforos,

? rw locks.



Sincronizaç ão: Implementaç ão

• em Linux sleep on() , wake up process() e schedule() em
kernel/sched.c .

• Não h́a ńıveis de interrupç̃oes: o sistema usahandlersque s̃ao executados depois da
interrupç̃ao.

• Ideia semelhante: DPC de NT (deferred procedure call).

• Verificarkernel/timer.c

? Mecanismo sofisticado de expiração de timers (run timer list executa em
tempo constante.

• tasklets: Kernels recentes permitem a bottom-half handlers de tipos diferentes exe-
cutar em paralelo (SMP).

• APIC: divisão de interrupç̃oes entre CPUs.



Escalonamento em Unix

Partilha do CPU:

• Escalonador (verkernel/sched.c em Linux ekernel/kern switch.c e
i386/i386/swtch.s em FreeBSD.

• Ideiaé usar algoritmo round-robin com múltiplas filas de propridade.

• Processo mais prioritário entra no CPU mesmo antes do fim do quantum.

• Em Unix tradicional prioridadée funç̃ao denicee defactor de uso.

• Quando processo bloqueia no Kernel, no regresso recebe prioridade de Kernelsleep
priority (versys/param.h em BSD).

• sleep prioritiesdependem da razão pq adormecemos.



Sinais em Unix

• Funcionalidade: comunicação entre processos, interrupts, e excepções.

• Cada sinal tem uma resposta default, geralmente terminação do processo.

• Sinalé colocado como um bit emproc , processo consultaproc antes de executar.



Sinais em Unix: Problemas

• Problema: sinais sobre processos adormecidos:

? se vai acordar cedo, o sinal pode bloquear.

? se vai ficar muito tempo, pode-se passar o interrupt.

BSD4.3 fornecesiginterrupt() para controlar esta funcionalidade.sigaction
eSA RESTARTtêm o mesmo efeito.



Sinais em Unix: Implementaç ão

• Linux:

? kernel/signal.c ;

? emarch/i386/kernel/entry.S ver work pending

? que leva aarch/i386/kernel/signal.c

• FreeBSD:kern/kern sig.c



Novos Processos

• Em Unix fork() cria um novo processo:

1. pai retorna defork() com ćodigo do filho;

2. filho retorna defork() com0.

3. Estaé aúnica diferença entre os 2

• Habitualmente filho executaexec() que faz overlay de um programa novo.

• Manterfork() eexec()separados:

1. permite clones (client-server, prog. par);

2. permite fazer setup antes deexec() ;

3. problemas de performance.



fork()

• fork() reserva swap, aloca novo PID e proc, inicializaproc , aloca mapas de
traduç̃ao de endereços, alocau-area e copia do pai, altera au-area com novos
mapas de endereços e swap, adiciona o filho aos processos que partilham o texto do
pai, duplica aśareas de pilhas e dados do pai, obtém referencias a recursos parti-
lhados, inicializa contexto HW, põe o processo runnable e na fila de escalonamento,
retorna para o filho e para o pai.

• evitar ćopia: copy-on-write (SYSV) evfork() (BSD).

• verkernel/fork.c em Linux ekern/sys fork.c em FreeBSD.

• procurar PID:get pid() em Linux.

• Linux retorna no filho, Unix no pai.



exec()

• exec() obt́em o execut́avel, verifica permiss̃oes, l̂e o cabeçalho, altera ID se SUID
ou SGID, copia os argumentos deexec() e envpara kernel space, aloca swap,
liberta data e pilhas antigas, aloca mapas de endereço e inicializa-os, restauraenve
argumentos, reinicializa os signal handlers, e inicializa contexto HW.

• Ver fs/exec.c em Linux,kern/sys exec.c em FreeBSD.



exec() em Linux

1. flush old exec() limpa;

2. open exec() procura o ficheiro;

3. search binary handler() ;

4. chama linux binfmt→ load binary, eg load elf binary() em
fs/binfmt elf.c ;

5. Outros formatos:aout , sh , misc , eem86.



init

em init/main.c , único processo que não resulta defork()

init() {
lock_kernel();
do_basic_setup();
/* Ok, we have completed the initial bootup, and we’re essentially up

* and running. Get rid of the initmem segments and start the user-mode stuff.. */
free_initmem();
unlock_kernel();

if (open("/dev/console", O_RDWR, 0) < 0)
printk("Warning: unable to open an initial console.\n");

(void) dup(0);
(void) dup(0);

/* We try each of these until one succeeds.
*
* The Bourne shell can be used instead of init if we are
* trying to recover a really broken machine. */

if (execute_command)
execve(execute_command,argv_init,envp_init);

execve("/sbin/init",argv_init,envp_init);
execve("/etc/init",argv_init,envp_init);
execve("/bin/init",argv_init,envp_init);
execve("/bin/sh",argv_init,envp_init);
panic("No init found. Try passing init= option to kernel.");

}



Terminaç ão de Processos

• exit() é chamada ou devido a um signal ou do próprio processo.

• processos podem comunicar porkill() :

? -1 : todos

? -PG: grupoPG

? 0: grupo do processo

? PID

• Em Linux implementado porkill something info() .



exit() : Algoritmo em Unix

• desliga sinais

• fecha ficheiros

• liberta ficheiro texto e outros recursos como cwd

• escreve no log

• guarda estatı́sticas

• muda paraSZOMB

• faz com queinit herde o processo

• liberta meḿoria

• enviaSIGCHLDpara pai

• chamaswtch() .



exit() : Implementaç ão em Linux

• Ver kernel/exit.c em Linux: do exit() libera mm, files , fs , chama
exit notify() .

• exit notify() chamado notify parent() e passa filhos parainit() .

• do notify parent enviaSIGNAL para pai e tenta acordá-lo.



Terminaç ão do Processo: wait()

• wait() espera terminação de processos: retorna se já houver processos mortos,
señao bloqueia. Em qq caso retornapid , escreve o status do filho, liberta oproc .

• BSD4.4 fornecewait4() com info de recursos. POSIX fornecewaitpid() .
SVR4 temwaitid que fornece tudo.

• se processo morre depois do pai pertence ainit .

• se processo morre antes do pai e este não chamawait , processo ficazombie. SVR4
permite usarSA NOCLDWAITsobreSIGCHLDpara indicar que pai ñao vai esperar
pelos filhos

• Implementado emkernel/exit.c : procura processo no estadoZOMBIEou em
STOPPEDcom exit code.



Porqu ê Threads

• Aplicações cliente-servidor

• Aplicações Paralelas

• Aplicações Interactivas

• Problemas:

? Preço defork()

? Partilha de Recursos, como memória.

• Soluç̃ao: threadsdentro do mesmo processo.



Concorr ência em Processos

• Concorr̂encia de Sistema: o kernel reconhece múltiplos threadsdentro de um pro-
cesso.

• Concorr̂encia para Utilizador: independente do kernel, util para aplicações concor-
rentes.

• Concorr̂encia Dual: kernel reconhece múltiplos threads num processo, e utilizador
pode usar libraria para definir os seus threads.



Tipos de Threads: Kernel Threads

• Kernel Threads: baratos, não s̃ao associado com processos de utilizador, e têm a sua
própria pilha.

• Úteis para AIO e interrupts. Equivalente aopagedaemone anfsdem Unix.



Tipos de Threads: LWPs

• Lightweight Process: kernel supported user-thread.

? Podem fazer syscalls e bloquear.

? Podem correr em CPUs diferentes.

? Precisam de mais estado do que KT: pilha e contexto de registos.

? Precisam de syscalls para serem criados.

? Kernel suporta sincronização (para blocking), context switching e escalona-
mento. Isso obriga a 2mode switchesatravessandoprotection boundary.



Tipos de Threads: User Threads

• User Threads: implementados por bibliotecas (C-threads ou pthreads).

? Muito eficientes:
Criar Sincronizar

Seḿaforos
UT 52 66
LWP 350 390
P 1700 200

? não t̂em paralelismo.

? escalonamentóe feito pela aplicaç̃ao.

? AIO permite ñao bloquear thread, masà custa de complexidade de programação.

? Ideais para aplicações gŕaficas.

• Problema, separação entre UT e LWP:

? kernel ñao pode saber que LWP tem os melhores threads;

? UTs podem perder LWPs, não suportam paralelismo.



UTs e LWPs

UTs:

UTs+LWPs:



Suporte a LWPs no Kernel: fork()

• suporte afork() : duplicar todos os LWPs ou apenas o que fezfork() ?

1. Segunda melhor paraexec() , mas problemas com bib. que tenham os seus
próprios LWPs.

2. LWPs bloqueados? Possı́vel LWP retornarEINTR, mas tem que se ter cuidado
com fechar ligaç̃oes de rede. Cuidado com estruturas de dados externas.

3. Registrarfork handlerque s̃ao executados antes e depois defork() .



Outras Chamadas de Sistema

• Vários LWPs podem aceder ao mesmo fd (um lê, outro faz fseek). Soluções:

? aplicaç̃ao resolve o problema;

? kernel suporta random IO atómico (pread epwrite )

• cwd e credenciaiśunicos no processo

• gest̃ao do mapa de meḿoria (váriosbrk() ao mesmo tempo).



Sinais

• Quem recebe sinais?

? Todos os LWPs (̂Z );

? Qualquer um

? Master

? Heuristicas

? Novo LWP

• Sinais comoSIGSEGVdevem interromper LWP responsavel.

• SIGINT é interrupç̃ao: ñao pertence a um thread

• Signal Handler

? geral: ñao tem overhead

? privado: mais verśatil

• Signal masks devem ser privados para proteger regiões cŕıticas.



Visibilidade e Pilhas

• Maioria das packages não permite a LWPs serem visı́veis fora do processo

• Permitir sinais para comunicação dentro do processo

• Gest̃ao das pilhas:

? SEGV causada por overflow em user thread

? kernel ñao deve ser invocado

? SEGVé tratado por biblioteca

? note que SEGV handler não pode usar pilha. Porquê?



P-Threads

• criar: pthread create(THREAD, ATTR,ROUTINE,ARG)

• terminar:ı́mplicito ou porpthread exit(RETVAL) .

• atributos: detachstate , schedpolicy , schedparam (prioridade),
inheritsched , scope (não em Linux).

• cancelar outro thread:pthread cancel(TH)

• Primitivas de sincronização:mutexes, variáveis de condiç̃ao, seḿaforos, read-write
locks.

• handlers: cleanup,at fork() .

• Variáveis privadas a threads: usaTSDindexada por chave.

• Processamento e envio de sinais.

• pthread join(TH,THREAD JOIN) .



Implementaç ão de Bibliotecas

• Implementaç̃ao:

? LWP para UT;

? Multiplos UT num LWP;

? Permita UT ligados e ñao ligados. Pode favorecer bound threads



Solaris: Kernel Level Threads

• Kernel Threads s̃ao usados para actividade assı́ncrona (callouts, STREAMs, escrita
no disco) e para suportar LWPs:

? Cópia dos registos

? Informaç̃ao sobre prioridade e escalonamento

? ptr. para lista de escalonamento ou lista de suspensão.

? ptr. para pilha

? ptr. para LWP eproc se associado a WLP, + info sobre LWP.

? ptr. para fila de threads no processo e no sistema.

• Kernel organizado como conj. de KTs: alguns LWPs, outros no kernel.

• KTs s̃aopreemptible.

• Primitivas de sincronização: seḿaforos, condiç̃oes, etc, tentam impedirinvers̃ao de
prioridades.



Solaris: LWPs

• Cada LWPé associado a um KT durante a sua vida.

• Em lwp :

? valores de registos usuário.

? argumentos e resultados parasyscalls .

? info. para signals.

? alarmes em tempo virtual; tempo de util. e CPU; outros recursos.

? ptr. para KT.

? ptr. paraproc

• LWPé swappable, logo ḿascaras t̂em que estar em KT. No SPARCg7 referelwp .

• Sincronizaç̃ao como para KT: bloqueantes ou não.

• Signal handlers s̃ao comuns ao processo mas máscaras pertencem ao LWP



Solaris: User Threadss

• UT são implementados pelathreads library.

• Podem ser associados a LWPs ou não

• Implementaç̃ao

? Thread ID.

? saved register state

? pilha de utilizador.

? máscara de sinais.

? prioridade

? armazenamento local (errno ).

• Vers̃oes recentes suportam PThreads.



Interrupç ões e Interrupç ões

• Kernels tradicionais usamipl para proteç̃ao de recursos partilhados em interrupções

• Acesso a recurso partilhado requer mexer em IPL.

• Solaris tb usa mutex e semáforos

• Interrupç̃oes bloqueiam apenas em situações excepcionais

? eg, tentando adquirir um mutex que protege asleep queue

• custo de criar KT́e muito alto:

? pool de threads, inicializados parcialmente

? só completamente inicializados se bloquearem

? Um por cada ńıvel de interrupç̃ao exigindo 8k de espaço.

? Pode gastar muita meḿoria

• Durante a sua execução, interrupts threads prendem o thread que foi interrompido
ao processador.



Solaris: Interrupts



Solaris: Chamadas de Sistema

Chamadas de sistema:

• fork duplica todos os LWPs

? os threads emsyscall recebemEINTR.

• fork1 só um thread.

? util se logo antes deexec()

• pread epwrite fazemfseek +op .

• Não existepreadv epwritev

• programadores podem começar com threads e depois usar LWPs.



Mach: Threads

Mach suporta:

• Task: objecto com:

? espaço de endereçamento

? recursos chamadosport rights.

• Thread: é a unidade de execução com kernel stack, estado, e escalonável. Se do
kernel pertencem̀akernel task.

• syscalls manipulam tasks e threads (create , terminate , suspend ,
resume , thread status , thread mutate e task threads ).



C-Threads

• Fornece interface para usuário

• Mutexes e varíaveis de condiç̃ao para sincronização

• Usúario pode escolher

? coroutine

∗ precisa decthread yield() para mudar voluntáriamente
∗ señao muda de contexto apenas em sincronização

? threads : default

? tasks

∗ Usa VM para comunicar



Mach: Tasks

Task cont́em:

• ptr. para mapa de endereços (VM).

• ptr. para lista de threads na task.

• ptr. para oprocessor setda task.

• ptr. parautask (compatibilidade com Unix).

• portas e mais info IPC.



Mach: Threads

Thread cont́em:

• Links para fila de escalonador ou de wait.

• ptr. para task e processor set.

• links para lista de threads da task e proc. Set.

• ptr. para PCB com contexto.

• ptr. para pilha de kernel.

• Estado de escalonamento (pronto, suspenso, bloqueado,...)

• Info. de escalonomento (PRIO, policy, uso de CPU).

• ptr parauthread eutask

• IPC.



Digital Unix

Baseado em Mach 2.5:

• Externamente: Unix.

• Internamente: Mach.

• área-u é substituida por:

? utask : vnode (cwd, root),proc , signal handlers, open file descriptors,cmask,
recursos.

? uthread : registos, travessia de caminhos, sinais, handlers para threads.

• macros permitem converter deu-area para as novas regiões.

• proc esvaziada portask e thread : muitos campos ñao s̃ao usados.

• fork cria um novo thread.



Mach: Continuaç ões

Problema:

• Cada thread tem pilha com pelo menos 4KB: overhead.

• Unix usa modelo de processos: cada thread tem uma pilha e pode bloquear sem
salvar a sua pilha

• Modelo de interrupts: umáunica pilha do kernel, e o processo interrompido tem que
salvar o seu estado.

• Primeiro modelóe melhor quando processo tem muito estado. Se tiver pouco es-
tado, segundóe o melhor.



Mach: Continuaç ões

• Problema:

sys_call_1(arg1) {
....
save arg1 e info de estado;
thread_block();
f2(arg1);
return

}

f2 (arg1)
{

....
}



Mach: Continuaç ões

Mach 3.0 usacontinuaç̃oes, uma funç̃ao a executar quando o thread bloqueia:

• Thread primeiro guarda algumas variáveis e devolve a sua pilha.

sys_call_1(arg1) {
....
save arg1 e info de estado;
thread_block(f2);
/* n ão executado */
}

• Quandóe reexecutado, usa variáveis e a continuação para recuperar estado.

f2() {
recupera arg1 e info de estado;
...
thread_syscall_return()status;
}

• Exige conhecimento da rotina que bloqueia e da continuação.



Mach: Continuaç ões

• Uteis quando h́a pouco estado (exemplo, no fim de page fault handling enquanto
espera pelo resultado de um read).

• Em mensagens kernel pode transferir pilha directamente:

? evita TLB e cache misses.

? cliente chamamach msg() numaport e espera que servidor responda com
mach msg() . Se servidor ñao pronto, mensageḿe colocada numa fila.

? Se o emissor tem o receptorà espera, emissor passa-lhe a pilha

? emissor depois bloqueia commach msg continue()

? Aı́, receptor execute imediatamente usando a pilha do emissor onde já est́a a
mensagem!

• Ideal para hot-spots (tı́picos em interface pequena, como num micro-kernel).



Windows NT: Processos



Windows NT: Executive Process Block

• Bloco KProcess : dispatcher object, ptr. para process pages, KTHREADs para o
processo, prioridade base, quantum, afinidade, tempos em kernel e usuário.

• PID: ID do processo e pai, nome da imagem, “window station”.

• Bloco para Quota.

• Descriptores de Espaço de Memória Virtual.

• Info. sobre conjunto de Trabalho.

• Info sobre meḿoria virtual.

• Porta para Excepções.

• Porta para Debugging.

• Token de Acesso (profile de segurança).

• Tabela de handles para objectos.

• W32Process e PEB.



Windows NT: CreateProcess



Windows NT: o PEB

• Sempre mapeado no endereço0x7FFDF000 .

• Info usada pelo carregador, gestor de heap, e outros DLLs Win32.

• Inclui:

? Endereço base da imagem;

? Lista de ḿodulos;

? Dados locais a threads;

? Time-out de secç̃ao critica;

? Número de heaps;

? Tamanho da heap;

? Ptr. para heap;

? handle partilhada para GDI;

? vers̃ao do OS e da imagem;

? Afinidade.



Linux: clone

• Ideia vem do Plan9.

• Processos podem partilhar diferentes recursos:VM, FS, FILES , SIGHAND, PID ,
PTRACE, VFORK, PARENT, THREAD(thread group).

• Processos e threads são a mesma coisa.

• Diferença mais importante:

no process switch, mudança de TLB nãoé necesśario se t̂em o mesmocr3 .

• Kernel:

2.0: BGL.

2.2: SMP threaded, mas muito código sequencial.

2.4: SMP threaded, VM, rede, file systems são paralelos.

• New Generation Kernel Threading: http://www.opengroup.org/
rtforum/jan2002/slides/linux/abt.pdf

http://www.opengroup.org/rtforum/jan2002/slides/linux/abt.pdf
http://www.opengroup.org/rtforum/jan2002/slides/linux/abt.pdf


Scheduler Activations

Integrar UTs e Kernel:

• Kernel aloca CPU(s);

• Biblioteca escalona.

• Biblioteca informa sobre eventos que afectam alocação: pede mais CPUs, libertar
CPU.

• Kernel controla alocaç̃ao e pode retirar CPUs.

• Mas, quando biblioteca tem CPÚe elaquem escolhe que UT corre lá.

• Kernel deve informar biblioteca sobre mudanças.

Ideia veio de Anderson



Scheduler Activations: Abstraç ões

Upcall: Kernel chama biblioteca;

Scheduler Activation: contexto que pode ser usado para correr um UT (semelhante a
LWP).

• Quando kernel faz upcall passa ou retira activação para a biblioteca.

• Kernel ñao faz timeslice sobre activações.

• Bloqueio:

1. kernel cria uma nova activação e faz upcall.

2. bibl. guarda activaç̃ao antiga, liberta-a, informa o kernel.

3. bibl. escalona novo UT.

4. Quando operaç̃ao conclui, nova upcall do kernel: nova activação. Pode dar CPU,
ou remover uma activação.

Esquema extremamente rápido.



Scheduler Activations: Para Ler

• Paper original:http://www.cs.washington.edu/homes/tom/

• NetBSD:http://web.mit.edu/nathanw/www/usenix/

• FreeBSD:http://www.freebsd.org/kse/

• Mach 3.0:

http://www.cs.washington.edu/homes/tom/
http://web.mit.edu/nathanw/www/usenix/
http://www.freebsd.org/kse/


Sinais Unix: Sem ântica

Mecanismo B́asico de Comunicação em Unix:

• Originalmente ñao-fiável e falha:

• BSD4.2 corrigiu e melhorou muitas coisas.

• System V evoluiu diferentemente.

• POSIX.1 implementou standard.



Sinais Unix: Implementaç ão

• 15 sinais, depois 31.

• Mecanismo:

1. Geraç̃ao;

2. Pendente;

3. Entrega

• acç̃oes default:abort, exit, ignore, stopecontinue.

• processo pode redefinir handlers e bloquear, mesmo temporáriamente.

• qq acç̃ao tem que ser efectuada pelo próprio processo, incluindoexit.



Sinais: Implementaç ão

Ideias B́asicas

• Processo chamaissig()para ver se tem sinal:

1. antes de retornar para user-mode (Linux testasigpending em
arch/i386/kernel/entry.S );

2. antes de bloquear num evento interruptivelsignal pending() de
include/linux/sched.h ;

3. logo depois de acordar de um evento interruptivel.

• Se tiver, kernel chamapsig() que despacha o sinal:

? termina o processo e geracore

? ou chamasendsig() para chamar ćodigo do usúario.



Sinais: Problemas

Sinais em SVR2 e antes não eram fíaveis:

• Signal Handlers ñao s̃ao persistentes e operaçãoé reset para defaultantesde chamar
o handler:corridas.

• Comoárea-u de outro processóe inacesśıvel, tem que acordar o outro sinal.

• Sinais ñao podem ser bloqueados temporáriamente.

• BSD4.2:

1. Handlers s̃ao persistentes;

2. Sinais podem ser mascarados temporáriamente;

3. Processos adormecidos não t̂em que ser acordados.

4. sigpause() espera por um sinal.



Sinais: Sess ões e Grupos

Grupos (BSD) estão associados a uma tarefa:

• cada processo tem um GID (setgrp muda);

• estruturatty sabe que grupóe foreground, ie, controla o terminal.

• Se processo com GID de 0 abre terminal, terminal passa ser oterminal de contr̂ole
para o processo, e processo junta-se ao grupo do terminal. Se terminal não é con-
trolado, processo passa serleader de grupo.

• Processo em foreground tem acesso irrestrito ao terminal.

• Se processo em background tenta ler do terminal, processos no seu grupo recebem
SIGTTIN ; escritas s̃ao permitas por default, ouSIGTTOU.

• o ioctl TIOCSPGRP pode mudar o dono do terminal: usado pela shell para passar
de foreground para background.

• Quando todos os processos fecham o terminal, terminalé disassociado e perde o
dono.

• BSD pode reinicializar terminal.



Grupos e Sess ões

• Problemas com Grupos:

? Não h́a sess̃ao de logins (sessions);

? nenhum processóe responśavel pelo terminal;

? processo pode colocar o grupo de controle como inexistente;

? incompat́ıvel com SYSV.

• Sess̃oes: o leader da sessãoé responśavel por controlar o terminal.



Sinais: sess ões



Mach: Excepç ões

Handler pode executar em diferente contexto (multi-threading):

• Vı́tima: causa excepção e espera resposta;

• Handlerprocessa resposta.



Mach: Portas

Portaé umafila protegida da mensagens:

• Várias tarefas podem ter direitos de envio;

• Apenas uma tem direitos de recepção.

• Portas de excepção podem estar associadas com threads e com tasks:

? Processamento de erros estão associados a threads.

? mas, novo thread tem porta de excepçãoNULL.

? Debugger regista-se como receptor para a porta de excepção de uma task.

? Excepç̃oes s̃ao enviadas para o thread error handler primeiro, depois para o task
error handler.



Problemas de Escalonamento

Unix é time-sharing, ilusão de ḿultiplos processos concorrentes:

• Estrat́egia (Policy): regras usadas para decidir que processo colocar e quando mu-
dar;

• Implementaç̃ao: estruturas de dados e algoritmos usados na implementação do sis-
tema

Objectivos conflituantes:

• Resposta ŕapida para processos interactivos;

• throughputalto para processos background;

• evitar “starvation”

Implementaç̃ao exigecontext switch, uma operaç̃ao cara.



Context Switch

1. Guardar registos correntes noPCB;

2. Ler PCBdo novo registo corrente;

3. Tarefas especı́ficas da arquitectura:

• Flush de caches de dados, instruções, ou TLB;

• Prejudica o pipeline e reduz localidade.

• Tb fazer flush do pipeline.

4. Custos influenciam escolha da melhor estratégia.

Ver switch to emarch/i386/process.c ekernel/sched.c para Linux.
Ver cpu switch em i386/i386/swtch.s para FreeBSD.



Clocks

OS interrompidoHZ ticks por segundo:

• reiniciar hw clock, se necessário.

• incrementar estatı́sticas.

• escalonamento, eg. prioridades e time-slice.

• enviarSIGXCPUpara processo se excedeu quota.

• alterar reĺogio de tempo real.

• processarcallouts

• acordar processos de sistemas comoswapperepageout

• processar alarmes.

Algumas tarefas śo s̃ao processadas nomajor tick.
Em Linux do timer interrupt() (arch/i386/kernel/time.c ) → do timer()

(kernel/timer.c ) → mark bh() (include/kernel/interrupt.h ) → tasklet action()

(kernel/softirq.c )



Callouts

Funç̃oes a chamar mais tarde (timeoutou task queue):

• Retransmiss̃ao de pacotes;

• Funç̃oes do escalonador e gestor de memória;

• Monitoraç̃ao de devices;

• Polling

Interrupt handler coloca uma flag queé verificada no retornòa prioridade normal.
Callouts s̃ao ordenados por:

1. “tempo at́e disparar” em BSD;

2. ringlist em Linux: verrun timer list() emkernel/timer.c .



Alarmes

Alarmes s̃ao activados ao fim de um certo intervalo de tempo:

• Tempo-Real,SIGALRM

• profiling, SIGPROF

• virtual-time,SIGVTALRM

• BSD usasetitimer() , microsegundos, mas funciona em ticks.

• SVR4 fornecehrtsys() .

• POSIX fornecenanosleep() com precis̃ao de nano-segundos.

• Note que processo só responde ao sinal quandoé escalonado, o que afecta precisão.

Ver kernel/timer.c ekernel/itimer.c em Linux.



Polı́tica de Escalonamento em Unix

Três tipos de aplicaç̃oes: interactivas,batch e real-time.

• Unix tradicional desenhado para aplicações interactivas.

• Cada processo tem uma prioridade que varia dinâmincamente.

• Processos de mais alta prioridade tiram outros processos do CPU mesmo quando o
processo ñao terminou o seu quantum.

• Kernel é non-preemtible: processo só returna o CPU quando bloqueia ou quando
regressa a User Mode.

• Prioridades:0 a 49 para kernel,50 a 127 para user-mode.

• Emproc : p pri , prioridade corrente;p usrpri , prioridade em modo utilizador,
p cpu , uso de CPU, ep nice .



Algoritmo de Escalonamento em Unix

• Depois de bloquear,pri é associadàa prioridade do recurso (eg., 28 para terminais
e 20 para disco).

• quando regressa a user mode, volta a usrpri.

• nice pode ser usado para controlar prioridades.

• p usrpri = PUSER + (p cpu/4) + (2× p nice)

• p cpu decai por um factor de 1/2 em SVR3 e(2 × load average)/(2 ×
load average + 1) em BSD, activado de segundo a segundo por um callout.
load average é o ńumero ḿedio de processos executáveis noúltimo segundo.

• BSD previne “starvation”: factor dependente do load evita que prioridades aumen-
tem quando a load aumenta.



Implementaç ão do Escalonador BSD

• são mantidas 32 filas com as prioridades (VAX).whichqs cont́em um bitmask
com um 1 para filas ocupadas.

• swtch() examina primeira fila, muda contexto, e quando retorna processo já est́a
executando.



Implementaç ão do Escalonador BSD

• Cada 100 ms (BSD)roundrobin() vai buscar outro processo com a mesma
prioridade. Señao, o mesmo processo continua.

• schedcpu() é chamada de segundo a segundo para recomputar a prioridade.

• clock recomputa prioridade do processo corrente cada vez em 4.

• flag runrun é usada para indicar que processo de mais alta prioridade está à espera
de ser executada, eé verificada antes de entrar em user-mode.



Problemas em BSD

Problemas do Escalonador BSD:

• Não escala bem: muitos processos faz com que recomputar prioridades seja pesado.

• Não se pode dar uma porção de CPU a um processo.

• Não h́a garantias de tempo de resposta para aplicações em tempo real.

• Aplicações ñao podem controlar as suas prioridades.

• Kernel nonpreemptive significa que processos de prioridade alta podem ter que es-
perar muito tempo antes de executar.



Objectivos do Escalonador de SVR4

Objectivos do desenho do escalonador em SVR4:

• Suportar mais aplicações, incluindo tempo-real.

• Separar a polı́tica de escalonamento dos mecanismos de escalonamento.

• Permitiràs aplicaç̃oes maior controle sobre prioridade e escalonamento.

• Definir uma interface bem estabelecida.

• Permitir a adiç̃ao de novas polı́ticas de uma forma modular.

• Limitar a lat̂encia de despacho para aplicações dependentes do tempo.



Princı́pios do Escalonador de SVR4

Ideias principais:

• Fornecidas duas classes: time-sharing e tempo-real.

• Processamento independentes de classe para:

? mudança de contexto;

? manipulaç̃ao da fila de processos;

? “preemption”.

• Interface para funç̃oes com herança e prioridades.



Processamento Independente de Classe

O ńıvel independente de classe tem as seguintes caracterı́sticas:

• Prioridades de 0 a 160, com filas separadas.

• Processo de maior prioridade corre sempre.

• Processos são colocados na fila porsetfrontdq() e setbackdq() e removi-
das pordispdeq() .

• Para evitar lat̂encia de despacho (problema em Unix por o kernel ser nonpreemptive)
define “preemption points”.

• Nesses pontos kernel testakprunrun para ver se h́a processo tempo-real e tira o
processo corrente.

• Exemplos s̃ao em parsing do pathname; rotinaopen() antes de criar o ficheiro; e
antes de libertar ṕagina.

• runrun existe:preempt() chamaCL PREEMPT() e depoisswtch() .



Processamento Dependente de Classe

A componente dependente de classeé acedida como um vector de funções que imple-
mentam as componentes dependentes de classe.

• Processos herdam classe do pai e podem ser mudados de classe compriocntl()

• proc inclui ptrs. para id da classe, funções da classe, e estruturas de dados privadas.



Processamento Dep de Classe: Interface

• CL TICK é chamada do relógio: time slice, recomputa prio, expiração do quantum.

• CL FORKinicializa.

• CL FORKRETinicializa runrun permitindo ao filho correr primeiro.

• CL ENTERCLASSeCL EXITCLASS são chamadas ao entrar e sair de classe.

• CL SLEEPdesleep() e pode recomputar prioridade.

• CL WAKEUṔe chamada dewakeprocs() coloca processo na fila e pode colocar
runrun oukprunrun .

Prioridades s̃ao divididas entre:

• 0-59 para time-sharing;

• 60-99 para system;

• 100-159 para tempo-real.



Time-Sharing em SVR4

Escalonamentóe “round-robin” usando uma tabela de parâmetros fixa:

• Processos com menor prioridade têm maior time slice.

• Usa event-driven scheduling: prioridadeé alterada na resposta a events.

• Dados dependentes de classe:

? ts timeleft : tempo para terminar o quantum;

? ts cpupri , a parte de sistema;

? ts upri , parte de usúario (nice );

? ts umdpri : prioridade em modo useré

max(0, min(59, ts cpupri + ts upri))

? ts dispwait : tempo de reĺogio desde o ińıcio do quantum.

• Em modo kernel prioridadée determinada pela condição de sleep, depoiśe restau-
rada dets umdpri .



Time-Sharing em SVR4

glbpri quant tqexp slpret mxwt lwait
0 0 100 0 10 5 10
1 1 100 0 11 5 10

. . . . . . . . . . . . . . . . . . . . .
15 15 80 7 25 5 25
. . . . . . . . . . . . . . . . . . . . .
40 40 20 30 50 5 50
. . . . . . . . . . . . . . . . . . . . .
59 59 10 49 59 5 59

• ts globpri : prioridade global;

• ts quantum : quantum;

• ts tqexp : ts cpupri depois de quantum;

• ts tqexp : ts cpupri depois de sleep;

• ts maxwait : número de segundos para esperar fim de quantum antes de usar
ts lwait .

• ts lwait : use em vez dets tqexp se o processo demorar mais do que
ts maxwait para gastar quantum.



Processos de Tempo-Real em SVR4

• Exigem tempo de latência e tempo de resposta limitadas.

• prioridade maior do que processos em modo kernel.

• Escalonamento com prioridade e quantum fixos.



Análise de Escalonamento em SVR4

Novo algoritmo de escalonamento:

• Configuŕavel por uma tabela.

• Nãoé preciso recomputar prioridades de todos os processos uma vez por segundo.

• Ajustes podem ser necessários para manter equilibrio e evitar prejudicar processos
interactivos com computação.

• Permite definir uma nova classe sem mexer no código do kernel.

• mas,priocntl() é restrito ao superuser.

• real-time ñaoé deadline-driven.

• Dif ı́cil encontrar prioridades certas (http://www.cs.columbia.edu/
˜nieh/ : escrita, batch, video e X. Necessário colocar video e X como tempo-real,
mas prejudicava batch-jobs e sistema não respondia ao rato

http://www.cs.columbia.edu/~nieh/
http://www.cs.columbia.edu/~nieh/


Escalonamento em Solaris

Solaris tem um mecanismo de escalonamento diferente:

• Kernelé “preemptive”.

• Threads de interrupt permitem evitaripl

• Suporte a multiprocessamento.

• Evitar escalonamento escondido

• Herança de prioridades

• Turnstiles.



Escalonamento para MP em Solaris

Suporte a Multiprocessadores inclui:

• Única fila de despacho.

• Threads podem ser restritos a um processador.

• Processadores podem enviar cross-processor interrupts.

• Cada processador mantém:

? cpu thread executando;

? cpu dispthread , o último thread executado;

? cpu idle thread;

? cpu runrun , cpu kprunun ; cpu chosen level , prioridade do thread
que vai tomar o processador.

• SePi tem um processo com maior prioridade quePj, coloca o seuchosen level
e envia um IPI paraPj.



Uso de chosen level

T6 e T7 acordam:

Garante que T7 fica na fila, mesmo que outro CPU veja que P3 está a correr com
prioridade 100.



Escalonamento Escondido

O kernel faz trabalho assı́ncrono, sem considerar a prioridade das threads que fizeram a
chamada original:

• Kernel pode verificar pedidos em STREAMS, que são servidos pelo e com a priori-
dade do processo actual em modo kernel.

? Ideia: STREAMśe feito em modo kernel, e abaixo de tempo real.

• Problema: pedidos de STREAMs feitos por processos de tempo-real?

• Callouts t̂em o mesmo problema, por principio são executados com prioridade de
interrupts.

• Solaris usa umacallout thread, que ñao inclui oscallouts de real-time.



Invers ão de Prioridades

Thread de baixa prioridade pode ser necessário para activar thread de alta prioridade:

Quando T3 acorda:

Soluç̃ao correcta:

O problema pode ser recursivo!



Invers ão de Prioridades: Soluç ão

• Herança de prioridade: threads têm prioridade global, dependendo da classe, e
prioridade herdadaque depende da interacção com objectos de sincronização.

• pi willto() é usada quando thread bloqueia para passear prioridade recursiva-
mente para os donos de um objecto.

• Fácil para mutexes.

• Em geral imposśıvel para seḿaforos e varíaveis de sincronização.

• readers-writers: Solaris usaowner-of-record, primeiro thread a ler o objecto.

• Herança de prioridades reduz tempo de espera, mas não garante TR, nem evita que
cadeias de bloqueamento cresçam.



Turnstiles

Muitos objectos de sincronização podem exigir muitos recursos ao sistema.

• Kernel tradicional usa “sleep channel”, um endereço, e usa esse endereço para pro-
curar numa tabela de hash.

• Turnstilessão objectos de tamanho fixo que mantem os dados para sinc., como um
ptr para a lista de threads bloqueados e para o dono.

• Threads bloqueados são colocados em ordem de prioridade e acordados por
signal() oubroadcast()



Escalonamento em Mach

• Mach escalona threads independentemente de tasks:

? Ignora overhead de context switches.

• Prioridade-base por task + factor de uso por thread, decaindo a5/8 por segundo
inactivo.

• Cálculos s̃ao feitos pelo thread qdo acorda, e pelo relógio. Um thread interno re-
computa prioridades de 2 em 2 segundos.

• Um thread corre até ao fim do quantum. Cede CPU com thread de> prio.

• handoff scheduling: thread pode passar controle a outro:

? Útil para IPC.



Paralelismo em Mach

• Mach ñao usa IPIs: atraso prejudica RT, não time-sharing.

• Utilizadores podem criarconjuntos de processadores. Um servidor determina a
alocaç̃ao.

• Threads podem ser forçados a correr num CPU:útil para servidores sequenciais, ie
de UNIX.

• É posśıvel dedicar um conjunto de CPUs a uma task:gang scheduling.

? útil para barreiras pq nenhum thread se atrasa;

? e aplicaç̃aoes fine-grained, pq podem atrasar num thread suspenso.

• Cada CPU tem uma fila local, e existe fila para o conjunto de trabalho.

• Filas locais s̃ao vistas primeiro.



Escalonamento em True64 Unix

• sched setscheduler : time-sharing, round-robin (prio. fixa) e FIFO (prio fixa,
sem time-quantum).

• Escalonador escolhe o processo com> prioridade. Se processador preempted antes
de terminar o quantum, colocado na frente da fila, senão atŕas.

• Prioridades de threads são sobrepostas, dando flexibilidade:

? Time-sharing entre 0 e 29.

? Máximoé 63.

? Para ir acima de 19 processo precisa desuperuser.

• sched setparam muda prioridades de processo FIFO e round-robin;

• sched yield cede o resto do quantum para outro processo com a mesma prio.



Escalo. Paralelo em True64 Unix

• Objectivos:

? optimizar mudanças de contexto;

? optimizar utilizaç̃ao de cache;

? evitar problemas de luta por recursos quando vários processos são acordados da
mesma fila global.

• Cada CPU tem uma fila local, e existe fila global.

• Escalonador tenta manter as filas equilibradas.

• Tenta recolocar threads no mesmo processador:soft affinity. Time-sharing threads
usam filas locais a CPU. Sistema evita load imbalance.

• Processos com prio. fixa são escalonados de fila global, escalonador tenta reutilizar
CPU.



Escalonamento em Linux

Implementado porschedule() emkernel/sched.c :

• Classes de escalonamento semelhantes a True64 Unix.

• Usagoodness() para estimar em que ponto o processo precisa do CPU:

1. emYIELD , retorna -1;

2. RTouFIFO : retorna1000 + rt priority;

3. OTHER: sep→ counter = 0, dá 0;

4. começa comp→ counter;

5. dá+PROC CHANGE PENALTY se tiver corrido no mesmo CPU (15 no x86);

6. dá+1 se tiver mesmo mm;

7. dá+20 e subtraip→ nice.



Escalonamento em Linux

• schedule() percorre a lista dos processos activos e escolhe aquele com maior
goodness.

• p→ counter é ajustado em:

1. se nenhum processo escalonável tiver quanta, usandop→ nice.

2. timer decrementap → counter e se 0 coloca p → need resched a 1

(update process times() ).

3. pai divide com filho emfork() ;

4. pai recuperap→ counter do filho emexit() ;

5. processo de tempo-real força recomputação se tiver interrompido processo time-
sharingp comp→ counter == 0.

• wake up process() : processos que acordam podem forçar reescalonamento se
tiverem maior goodness que processo no CPU currente; complexo em SMP.



Escalonamento em Linux: Discuss ão

• Linux pode definir interfaces em source: aumenta eficiência

• Problemas:

1. Suporte a muitos threads: http://www-4.ibm.com/software/
developer/library/java2/

2. Escalabilidade para SMP e NUMA

3. Afinidade?

4. Hints da Aplicaç̃ao?

5. Colocar CPUs ofline?

• 2.5 usa o scheduler de Ingo Molnar:http://kerneltrap.org/node.php?
id=341

http://www-4.ibm.com/software/developer/library/java2/
http://www-4.ibm.com/software/developer/library/java2/
http://kerneltrap.org/node.php?id=341
http://kerneltrap.org/node.php?id=341


Outros Escalonamentos

• Fair-share, cada “share” tem uma percentagem do CPU e outros recursos (QoS):

? http://www.bell-labs.com/project/eclipse/ .

• Deadline Driven com v́arios tipos de deadline:

? Hard s̃ao garantidas;

? Soft tem probabilidade quantificada;

? Time-Sharing e batch.

• 3-niveis com isocronico, tempo-real e time-sharing:

? reserva de recursos: CPU, MEM, HD;

? processos de tempo-real podem ser interrompidas por tarefas isocronicas em
pontos bem-definidos (fecho de unidade de trabalho)

? tarefas isocronicas usam escalonamento “rate-monotonic”.

? Tarefas time-sharing são fully preemptible.

? Evita receive livelockonde sistema śo processa ints colocando rede como TR.

http://www.bell-labs.com/project/eclipse/


IPC em Unix

IPC permite:

• transfer̂encia de dados;

• partilha de dados;

• notificaç̃ao de eventos;

• partilha de recursos especializada;

• controle de processos: debugger quer tomar conta dos eventos de outro processo.



IPC em Unix Original: Sinais

Sinais v̂em desde Unix original:

• mecanismo assı́ncrono de notificaç̃ao;

• muitos com significado prédefinido (SIGUSR1eSIGUSR2);

• kill() envia sinais para outro processo.

• sigpause() espera por sinal.

• sigaction() define handler.

• São caros porque emissor tem que fazer syscall e kernel tem que mexer na pilha do
receptor.

• Banda limitada: apenas 31 em SVR4 e 4.3BSD, 64 em AIX, Linux.

• Úteis para notificaç̃ao.



Pipes

FIFO ñao-estruturado e unidirecional:

• Escrever no fim e ler do princı́pio;

• Escritores bloqueam se pipe cheio e leitores se vazio.

• pipe() retorna dois file-descriptores, um para ler e outro para escrever. Descrip-
tores podem ser passados entre processos.

• Usados pela shell, tem algumas limitações:

? não suportam broadcast;

? não conhecem limites de mensagem;

? não se pode especificar o leitor



Mais Pipes

Implementaç̃ao varia:

• Tradicionalmente: inode e entrada na tabela de ficheiros com pipe.

• BSD usa sockets, SVR4 usa streams, Linux usa código especializado com semáforo
ekmalloc() (vd. fs/pipe.c ).

Named pipes:mknod é usado para criar o pipe, que depoisé acesśıvel a processos.

• Vantagens: persistência, acesso para qq processo.

• Desvantagens: têm que ser removidos, não s̃ao t̃ao seguros, consomem mais recur-
sos, mais complicados de criar.

• Linux usa o mesmo ćodigo, e pipes pertencem a umpipefs ondeé montado o
arquivo.



Controle de Processos

ptrace(cmd, pid, addr, data) .

• Permite a um processo:

? ler ou escrever no espaço de um filho (incluindoárea-u);

? mexer nos registos;

? criarwatchpointsno espaço de endereçamento;

? interceptar sinais;

? criar ou alterarwatchpoints;

? continuar a execução de um filho parado;

? andar passo a passo;

? matar o filho;

• cmd == 0 é usado pelo filho para indicar que está controlada porptrace() ,
alterando comportamento para sinais e parafork()



ptrace em acç ão

• Parente usawait() para esperar eventos que mudam o estado do filho.

• Filho enviaSIGCHLDquando acontece alguma coisa.

• exec no filho resulta emSIGTRAPque pode ser controlada pelo pai.

• QuandoSIGCHLDchega pai usaptrace() para controlar.

Limitações:

• só pode controlar filhos imediatos;

• não permite apanhar processos em andamento;

• extremamente ineficiente;

• problemas com programssetuid() .

Sistemas modernos usam/proc : fs/proc , kernel/ptrace.c e
arch/i386/kernel/ptrace.c .



IPC em SYSV

SYSV suportaseḿaforos, filas de mensagens, emeḿoria partilhada
Cada recurso tem os seguintes atributos:

• Chave: inteiro que identifica a instância do recurso.

• Criador: UID e GID do processo que creou

• Dono: pode ser<> do anterior.

• Permiss̃oes.

get cria o recurso,cft controla comSTAT, SET, RMID.
Cada recurso tem uma tabela de tamanho fixa.
Ver ipc em Linux.



Semáforos em SYSV

• semid = semget(key, count, flag) array decount seḿaforos.

• status = semop(semid, sops, nsops) , ondesops aponta para um ar-
ray de operaç̃oes. Operaç̃ao pode ser incrementar (> 0), esperar até seḿaforo estar
a 0 (= 0), ou esperar que o valor seja maior ou igual ao valor absoluto (< 0) e depois
subtrair esse valor.

• Todas as operações avançam ou bloqueiam. Nenhuma outra operação pode executar
em paralelo.

• IPC NOWAITevita bloqueio.

• Kernel mant́emUNDO LISTpara o caso do processo sair.



IPC em Mach

Troca de Mensagenśe o mecanismo fundamental de comunicação:

• Mensagens podem variar entre alguns bytes e um espaço de endereçamento.

• Comunicaç̃ao deve ser segura.

• Comunicaç̃ao ligada a gestão de meḿoria.

• Comunicaç̃ao entre user tasks, e com o kernel.

• Suportar o modelo cliente-servidor

• Interface pode ser generalizada para ambiente distribuido.

Bastantes melhoramentos em Mach 3.0.



Portas em Mach

Tasks tem direitos sobre portas desende dereceive(apenas a dono): comunicação
muitos-para-um.

Mensagens podem ser:

• Simples: dados ordińarios que ñao s̃ao interpretados pelo kernel;

• Complexa:

? dados ordińarios,+

? meḿoriaout-of-linequeé passada por referência (COW),+,

? direitos de envio ou recepção para portas.

Kernel interpreta mensagens complexas.

• Cada porta tem um contador de referências.



Mais Portas

• Cada direito ou capacidade,é um nome para a porta. Nomes são inteiros elocaisa
tasks.

• Objectos do kernel são representado por uma porta. Acesso a essa porta permite ao
dono fazer operações no objecto. O kernel tem os direitos de recepção para essas
portas.

• Cada porta tem uma fila de mensagens finita. Emissores bloqueiam quando a fila
enche.



Portas, Tasks, e Threads

• Por Task:

? Cada task tem uma portataskself para ela pŕopria;

? Pode enviar parabootstrapque fornece acesso ao name server.

? uma porta deexception.

• Por Thread:

? direitos de envio paraself;

? direitos de recepç̃ao parareply;

? uma porta deexception.

• Todos as threads numa task partilham direitos.



Mensagens em Mach

Mensagens podem ser locais ou por rede (através denetmsgserver ):

• Cabeçalho contém:

Tipo: simples ou complexo;

Tamanho: mensagegem inc. cabeçalho;

Destino: uma porta;

Resposta:uma porta, se necessário;

ID: ao cuidado do usúario.

• Components contêm dados e descriptor:

nome: tipo de dados, eg, meḿoria interna, direitos de envio ou recepção, escalar
(byte, string, int de 16/32 bits, . . . ).

Tamanho: tamanho de cada item de dados;

Número: de items;

Flags: dados s̃ao “in-line” ou “out-of-line” e se a meḿoria ou os direitos devem ser
deadlocados.



Estrutura de uma Mensagem

tipo
tamanho

porta local
porta destino

ID

nome tamanho
número flags

dados

nome tamanho
número flags

dados



Interface

Três funç̃oes:

• ? msg send() envia sem esperar;

? msg rcv() espera por mensagens;

? msg rpc() envia e espera por uma resposta que pode vir no próprio buffer.

∗ Optimizaç̃ao demsg send() + msg rcv() .
∗ Originalmente o header tem o tamanho máximo da msg que podereceber.
∗ No fim o header tem o tamanho da mensagem.

• Todas operaç̃oes t̂emTIMEOUT.



Implementaç ão de Portas em Mach

Cada portáe uma fila protegida de mensagens no kernel:

• contador de referências para a porta;

• ptr para a task que tem direitos de recepcão;

• nome local no receptor;

• ptr para porta backup;

• lista dupl. ligada de mensagens;

• fila de emissores bloqueados;

• fila de threads receptores bloqueados;

• lista de todas as traduções;

• ptr para um “port set”;

• núm. de mensagens na fila;

• núm max. permitido (“backlog”).



Traduç ões de Portas

Traduç̃aoé< task, port, local name, type >:

• sender usa< task, local name > (TL);

• receiver usa< task, port > (TP );

• tasks t̂em que encontrar todos os direitos para a porta quando elaé dealocada;

• direitos s̃ao limpos quando a portáe destrúıda.



Passagem de Mensagens em Mach

Emiss̃ao:

1. Emissor cria mensagem;

2. chamamsg send() do kernel;

3. kernel copia mensagem e:

(a) se thread está à esperáe acordado e recebe;

(b) se lista cheia emissor bloqueia;

(c) señao mensagem colocada na fila;

Recepç̃ao:

1. receptor chamamsg rcv() ;

2. kernel chamamsg dequeue() ;

3. kernel copia para receptor.



Portas em Mensagens

• Se emissor espera resposta, envia direitos para porta usando camporeply port na
mensagem.

• Quando nova porta chega a task kernel traduz:

1. se porta j́a existeok;

2. aloca novóındice (< int) e cria nova traduç̃ao.

• Servidor de nomespassa direitos de acesso a portas de servidores:



Memória Out-of-Line

Mach usa copy-on-write:

• msg send() chamamsg copyin() :

1. modifica mapeamentos das pág para ser RO e COW;

2. cria mapa temp. no kernel.

• msg rcv() chamamsg copyout() :

1. aloca espaço no receptor;

2. copia entradas do mapa temp;

3. remove mapa.

• Quando algúem tenta mexer na página,PF e kernel chama “fault handler”:

1. cria uma nova ćopia da ṕagina;

2. muda mapa do processo que falhou;

3. se puder, permite ao outro processo escrever na página original.

• Se emissor usar deallocate,msg copyin() e msg copyout() apenas passam
as ṕaginas.



Controle de Portas

• Mensagens podem ser enviadas no caminho lento (colocar na fila) ou caminho
rápido (handoff scheduling).

• backlogé o limite configuŕavel de mensagens numa porta.

• Notificaç̃oes: mensagens enviadas para informar uma task de eventos:

? NOTIFY PORTDESTROYED: qdo porta destrúıda msg.é enviada para porta
backup;

? NOTIFY PORTDELETED: qdo porta destrúıda msg.é enviada para todos os
processos com direito de envio.

? NOTIFY MSGACCEPTED: semsg send() usarSENDNOTIFY, msg.é co-
locada mesmo que fila cheia e qdo msg. retirada da fila emissor kernel envia-lhe
NOTIFY MSGACCEPTED.



Operaç ões sobre Portas em Mach

Destruição de portas:mensagens são removidas eNOTIFY PORTDELETEDé envi-
ado. Se mensagem contém direitos sobre a própria porta d́a confus̃ao em Mach
2.5.

Portas backup: usadas quando a porta originalé destrúıda.

Conjuntos de Portas:um receptor recebe todas as mensagens para o conjunto. Permite
controle de v́arios objectos por umáunica task.

Interpolação de portas:permite substituir uma capacidade para umaúnica porta com
uma porta diferente. Usada por debugger para controlar acesso a um processo.



Passagem de Mensagem em Rede

netmsgserverpermite extens̃ao para rede:

• Usa proxy ports para “enganar” clientes, e comunica com outros netmsgserver para
distribuir o sistema.

• Posśıvel porque cliente tem apenas acesso a nome local para a porta, e porque emis-
sores s̃ao ańonimos: o emissor pode enviar apenas o direito de acesso a uma porta
de resposta.



Mach 3.0

• Dificil dealocar send rights, pq não se sabe que threads estão a usar o direito:send-
once rights.

• Apenas envia notificações a processos que as pediram.

• Kernel mant́em um contador de referência a direitos por task. Quando o contador
vai a 0, pode dealocar.



Sincronizaç ão em Multiprocessadores

Multiprocessadores oferecem várias vantagens:

• Expansibilidade: adicionar mais CPUs.

• Aumentar CPU sem aumentar outros recursos.

• MTBF: importante para “fault tolerant systems”.

Paralelizaç̃ao de Unix exige muitas alterações:

• Modelo de sincronizaç̃ao ñao funciona.

• Colocaç̃ao e granularidade de locks.

• Escalonamento



Unix Tradicional

Reentrante e Non-preemptive:

• Reentrante significa que vários processos podem estar no kernel;

• “Non-preemptive” significa que um processo não pode ser retirado do kernel.

• Interrupts controlados poripl :

? Sistema śo aceita interrupts comipl superior;

? Linux apenasirqsave e irqrestore (vd. include/asm-i386/system.h :

∗ emx86cli esti são usados para desabilitar interrupções;
∗ pushfl epopfl são usados para guardar o contexto corrente.



Recursos Partilhados

Recursos partilhados são controlados por flagslocked ewanted :

• Quando uma thread precisa de um recuso partilhado (buffer de bloco), selocked
limpo, coloca a1 e entra;

• Selocked a 1, colocawanted a 1 e bloqueia;

• quando o thread termina, limpalocked e verificawanted : se a1 percorre asleep
queuee acorda todos os threads;

• acordar é remover da fila, mudar estado pararunnable, e colocar processo na fila
do escalonador;

• processo depois recomeça do princı́pio



Sleep Queue

Recursos s̃ao mapeados numasleep queue:

• recursos s̃ao associados aosleep channel, habitualmente o endereço do recurso;

• função de hash mapeia o recurso para entrada na fila;

• Acorda-se todos os threads bloqueados no mesmo canal.

• Colisões.

Soluç̃oes: fila por recurso eturnstiles



Suporte a Multiprocessamento

A baixo ńıvel

• Atomic test-and-set: atómicamente retorna o valor antigo do bit e coloca o novo
valor a um.

• Extens̃ao: fazer isso com uma palavra.LDSTUBeSWAPno SPARC e MC88100.

• LL eSCno MIPS e ALPHA.

• x86 tem o prefixolock , xchgb que faz swap atómico;

• Ultra-sparc tem swap condicionalcasa ;

• Arquitecturas modernas precisam desync oumembar.



Kernels para Multiprocessadores

Três variantes:

• Master-Slave: mestre pode serúnico a realizar I/0 e a receber interrupts.

? Facilita porting.

• Assimétricos funcionalmente: processadores especializados.

? Exemplo: servidor de ficheiros Auspex NS5000.

• Totalmente Siḿetricos:

? Memória Partilhada;

? DSM;

? Clusters.



Problemas com Sincronizaç ão em MPs

Mecanismo de Unix ñao funciona:

• Vários threads podem aceder alocked simultaneamente.

• Bloqueamento de Interrupts não funciona.

• Wakeup perdidoum processo está a adormecer enquanto outro processo está a de-
volver o recurso. O primeiro processo pode bloquear para sempre.

• Thundering Herd: vários processos bloqueados no mesmo recurso podem acordar
ao mesmo tempo, e ser escalonados para diferentes CPUs, competindo pelo mesmo
recurso.

• Starvation: um processo pode nunca conseguir chegar ao recurso.



Semáforos

Usados nas primeiras implementações de Unix SMP (IBM/370 e AT&T 3B20A):

• P() (down):

void P(semaphore *sem)
{

*sem -= 1;
if (*sem < 0) sleep();

}

• V() (up):

void V(semaphore *sem)
{

*sem += 1;
if (*sem <= 0) wakeup_a_thread();

}

• CP() : vers̃ao ñao bloqueante deP.

• Em Linux ver include/asm-i386/semaphore.c e
arch/i386/kernel/semaphore.c .



Aplicaç ões de sem áforos

• Mutex: inicialmente a 1:

initsem(&sem, 1);
....
P(&sem);
usar recurso;
V(&sem);

• Espera de eventos: inicializa a 0.

• Recursos numeráveis: inicialmente o ńumero de recursos disponı́veis.

• Linux: por bdflush() daemon, quota, directórios, lookup() , acessos a ńos-i,
proteger gestão de meḿoria, alocaç̃ao interna de meḿoria, . . .



Problemas com Sem áforos

• Seḿaforos ñao t̂em spinning;

• Bloquear em seḿaforos pode ser lento porque exige manipulação de filas e mudança
de contexto;

• Seḿaforos ñao d̃ao garantia sobre o que estão a proteger:

? getblk() encontra um bloco na cache;

? fazP() no buffer e bloqueia;

? não sabemos porquegetblk() fezP() no seḿaforo;

? mas temos que garantir que quando processo acordar está lá o mesmo bloco!



Comboios em Sem áforos

Comboios: problema tı́pico de seḿaforos.

• Acontecem quando há contenç̃ao frequente:

• O thread que recebe o semáforo pode ñao estar executando:

• O thread que roda pode suspender no semáforo.

• Threads podem bloquear desnecessáriamente.



Spin-Locks

Mutexes com busy-wait. Para operações ŕapidas:

void spin_lock(spinlock_t *s) {
while (test_and_set(s) != 0) ;

}

Evitar tŕafego desnecessário (máquinas antigas):

void spin_lock(spinlock_t *s) {
while (test_and_set(s) != 0)

while (*s != 0) ;
}

• Bloqueiam CPU: usados por tempo curto.

• Uniprocessadores podem bloquear se spin-lock tem disable de interrupts.

• Usados para implementar semáforos.

• Linux: include/asm-i386/spinlock.c .



Vari áveis de Condiç ão

Associadas a um predicado baseado em dados partilhados.

• wait() : espera pelo recurso

void wait(condition_t *c, spinlock_t *s) {
spin_lock(&c->listLock);
add self to linked list;
spin_unlock(&c->listLock);
spin_unlock(s);
schedule();
/* event has occurred */
spin_lock(s);

}

• signal() ebroadcast() : acorda um ou todos os processos.

void do_signal(condition_t *c) {
spin_lock(&c->listLock);
remove thread from linked list;
spin_unlock(&c->listLock);
if thread was removed, make it runnable.

}

• Usado em UTS.



Vari áveis de Condiç ão

• Semelhantes a channel: para evitar wakeups perdidosé necesśario proteger com
mutex.

• Obriga a um processo manter vários locks: ñao h́a problema se os locks forem
ordenados.

• Eventos:

1. awaitDone();

2. setDone();

Implementado por booleanodone , spin-lock e varíavel de condiç̃ao.

• Blocking locks podem ser implementados com variáveis de condiç̃ao.



Locks de Leitura Escrita

Usarrwlocks :

• lockShared() :

void lockShared(rwlock_p r) {
spin_lock(&r->sl);
r->nPendingReads++;
/* don’t starve writers */
if (r->nPendingWrites > 0)

wait(&r->canRead,&r->sl);
/* exclusive at work ? */
while(r->nActive < 0)

wait(&r->canRead,&r->sl);
r->nActive++; r->nPendingReads--;
spin_unlock(&r->sl);

}

• unlockShared() :

void unlockShared(rwlock_p r) {
spin_lock(&r->sl);
r->nActive--;
if (r->nActive == 0) {

spin_unlock(&r->sl);
do_signal(&r->canWrite);

} else spin_unlock(&r->sl);
}



Locks de Leitura Escrita: Exclusivo

• lockExclusive() :

void lockExclusive(rwlock_p r) {
spin_lock(&r->sl);
r->nPendingWrites++;
while(r->nActive)

wait(&r->canWrite,&r->sl);
r->nPendingReads--; r->nActive = -1;
spin_unlock(&r->sl);

}

• unlockExclusive() :

void unlockExclusive(rwlock_p r) {
boolean_t wakeReaders;
spin_lock(&r->sl);
r->nActive = 0;
wakeReaders = (r->nPendingReads != 0);
spin_unlock(&r->sl);
if (wakeReaders)

do_broadcast(&r->canRead);
else

do_signal(&r->canWrite);
}



RWLocks: Coment ários

• Outras:tryLock() , upgrade() edowngrade() .

• O que fazer quando se liberta um lock?

? Último leitor deve acordar um escritor.

? Um escritor pode acordar leitores (um ou todos) ou outro escritor.

? Muitos leitores podem bloquear escritor: bloquear se há escritor.

• upgrade() corre o risco de deadlock.

• Linux: ver include/asm-i386/rwlock.h .

• Usados em ćodigo de rede, file-system, . . .



Consideraç ões

• Contador de Referências: necesśarios para quando se partilham objectos.

• Prevenç̃ao de Deadlock: locking hieŕarquico e estoćastico,

? Geralmente, primeiro buffer e depois lista de blocos em disco;

? E se quisermos libertar um bloco da lista?

? Soluç̃ao: try lock() .

• Locks Recursivos: processo que já tem um lock pode voltar apedi-lo (UFS): ter um
campo dono.

• Bloquear ou rodar? Depende da duração e de quem tem o recurso. Hints. Solaris
tem locks adaptativos.

• Granularidade e Duração.



Outras Implementaç ões

• SVR4.2 MP suporta mutexes (com IPL), RW locks, sleep locks e variáveis de
sincronizaç̃ao.

• Digital Unix Locks Simples (spin-locks) e Complexos (abstracções):

? uso partilhado ou exclusivo; bloqueamento; recursão.

? Tamb́em suportasleep() ewakeup() com varíaveis de condiç̃ao.

• NCR introduziuAdvisory Processor Locks, comhints (dormir ou spin) que podem
ser volunt́arios ou mandatórios.

• Solaris usa locks adaptativos e turnstiles e fornece semáforos, RW locks e variáveis
de condiç̃ao.



Ficheiros em Unix

Noções fundamentais:

• Arquivocont́em dados;

• Sistema de Arquivospermite organizaç̃ao desses arquivos;

• Interface:

? Chamadas de sistemas e utilitários que permitem manipulação de ficheiros.

• A interface tem sido estável, mas a implementação evoluiu muito:

1. Múltiplos sistemas de arquivos (S5FS, UFS, EXT2FS, FAT, LOGFS,. . . );

2. Sistemas distribúıdos (NFS,AFS,CODA,SMBFS,. . . )



Organizaç ão de arquivos

Arquivos cont́em dados:

• Arquivos s̃ao uma seqûencia ordenada de bytes. Estruturaé problema da aplicação.

• Ficheiros s̃ao organizados hierárquicamente comdirectóriossendo os ńos daárvore.

• Nome de ficheiros podem conter qualquer caracter excepto “/” e o caracter nulo.

• Processo temcwd.

• Pathnameindica como aceder a um arquivo.

1. caminhos absolutossão desde a raı́z;

2. caminhos relativossão desde ocwd.



Direct ório

• Entrada num directorióe umhard link. Todos os hard links são equivalentes.

• Sistemas diferentes têm estutura de directório diferente.

• Unix moderno fornece estruturadirent e conjunto de operações:

? opendir() abre direct́orio;

? readdir() lê elemento;

? rewinddir() volta ao prinćıpio;

? closedir() fecha direct́orio.



Atributos de Ficheiros

• Tipo: normal, direct́orio ou especial.

• Número dehard links.

• Tamanho.

• DeviceID e Ńo-i

• UID e GID do dono

• Timestamps: último acesso,́ultima modificaç̃ao,últ. mod. dos atributos.

• Permiss̃oes: leitura, escrita, acesso. Alt: ACLs.

• Flags: suid , sgid , sticky . sgid é usada para locking em arquivos não exe-
cut́aveis. SVR4 usasgid para dizer de onde se herda o GID (criador (SYSV) ou
dir (BSD).sticky é usada para impedir remoções de ficheiros.

• syscalls:link() , unlink() , utimes() , chown() echmod() .



Descriptores de ficheiros

• Para ler arquivóe preciso abri-lo:

fd = open(path, oflag, mode)

• creat() tb abre arquivo:O WRONLY, O CREATeO TRUNC.

• Processo tem uma default file creation mask alterável porumask()

• Em open() , kernel cria umopen file objecte aloca umfile descriptor:

? O mesmo ficheiro pode ser aberto várias vezes;

? por usúarios diferentes ou o mesmo usuário.

• FD:

? Representa a sessão cujo contexto está guardado noopen file object.

? Contexto inclui modo de aberta eoffset.

? Vários fds podem existir para o mesmo objecto:



Descriptores vs. Arquivos

• dup() edup2() duplicam fd.



Descriptores vs. Arquivos

• Processos podem passar fd para outros processos (referência a objecto):

1. SVR4 usa streams,

2. BSD usa sockets comsendmsg() .

Usado porconnection servers.



I/O em Unix

Acesso pode ser sequencial ou “random”:

• Kernel mant́em um offset, inicialmente0.

• lseek() permite saltos (acesso “random”).

• read() ewrite() são semelhantes:

nread = read(fd, buf, count);

lê no ḿaximocount caracteres e copia-os parabuf .

• Operaç̃oes de I/O s̃ao at́omicas entre elas.

• O APPENDpermite abrir em mode append.

• Solaris fornecepread() epwrite() (Linux tb).



Scatter-Gather

• readv() ewritev() implementamscatter-gather I/O:

? I/O sobre vector de buffers;

? Útil por ex. para construir/ler pacotes;

? Diminui número de syscalls.



Locking

• Originalmente ñao suportado em Unix

• Locking pode ser mandatório ou “advisory”:

? BSD inclui flock() , com locks partilhados e exclusivos, mas só advisory;

? SVR2 suporta advisory para files e records;

? SVR3 adiciona locking mandatório, viachmod() ;

? SVR4 adicona BSD através defcntl() (F GETLK, F SETLKe F SETLKWe
de lockf() .



Sistemas de Arquivos

• Sistemas de ficheiros têm uma hierarquia.mount() coloca um sistema de ficheiros
sobre outro e esconde o que estava antes.

? O que existia antes desaparece.

• Disco lógico abstrai armazenamento:

? disco

? partiç̃ao

? Espelhos de discos (cópias de dados)

? Striping: distribui por v́arios discos

? RAID: combina espelhos e striping

? Volumes: trabalhar com vários discos como se uḿunico.

• newfs oumkfs constroem um novo disco;



Ficheiros Especiais

fstat() permite verificar o tipo de um ficheiro:

• Arquivos Normais.

• Links simb́olicos: evitam alguns problemas de hard links como links para di-
rect́orios e problemas de proteção.

? Consistem de umpathnameque pode estar no próprio ńo-i ou num bloco espe-
cial.

? Pathnamepode ser absoluto ou relativo.

• pipes e FIFOs:

? geralmente bloqueiam;

? fnctl(fd,O NDELAY) faz com que ñao bloqueiem.

• devices que podem ser:

? caracteres;

? blocos



Múltiplos Sistemas de Ficheiros

Torna-se necessário suportar v́arios sistemas de ficheiros (s5fs , ufs , fat , NFS, . . . ).
Ideia:

• Fazer como com devices I/O:

? Usar as operaç̃oes gerais enquanto se puder;
? Quandóe necesśario fazer algo de especı́fico existe uma array de operações:

struct cdevsw {
int (*d_open)();
int (*d_close)();
int (*d_read)();
int (*d_write)();
...

} cdevsw[];

? Cada dispositivo:

1. fornece a sua rotina; ou,
2. usa rotina geral (default).

• Programaç̃ao por objectos!



Nó-v em Solaris

Nó-v representa um arquivo aberto:

• Cadanó-v tem dados independentes do FS, operações virtuais que definem a inter-
face, um conjunto de utilitários usados pelo resto do kernel, e dados e operações que
dependem do FS.

• Macros simplificam acesso:

#define VOP_CLOSE(vp,...) \
(*((vp)->v_op->vop_close))(vp,...)



Vfs em Solaris

Vfsrepresenta um sistema de arquivos aberto:

• Abstracç̃ao;

• Operaç̃oes diferentes:mount() , umount() ;

• Conceitos b́asicos:

? Mount point;

? Lista de sistemas de arquivos montados.



Implementaç ão de Nós-V: objectivos

Ideiaé poder usar a interface em sistemas de arquivos muito diferentes:

• Cada operaç̃ao deve poder ser realizada em função do processo corrente, que pode
adormecer se a função bloqueia.

• Locks para serialização devem ser libertados antes de operação completar.

• A interface deve serstateless(NFS), evitando varíaveis globais e campos na
u area para passar info. entre operações.

• a interface deve serreentrante: substituir varíaveis globais (u error e u rvall )
por retorno de funç̃oes.

• Implementaç̃oes devem poder usar recursos globais como a cache de buffers.

• Interface deve ser usável por um servidor.

• Evitar tabelas de tamanhos fixo.



Relaç ão entre n ós-v e ficheiros abertos

Processo pode aceder um nó-v ou via:

1. via file descriptor;

2. via lookupdo nome.

Alocaç̃ao de FD:

• Originalmente, array estático;

• Alocaç̃ao din̂amicamente, eg, como uma lista ligada de blocos de 32 entradas.

• kmemrealloc()



Nó-V em Detalhe

Cada ńo-v tem as seguintes estruturas:

• v flag : raiz de FS, . . . .

• v count : número de refer̂encias (ficheiros abertos, cdw, mount points, lookup).
Importante para arquivos temporários;

• v fsnountedwhere : para ponto de montagem;

• v op : operaç̃oes;

• v fsp : file system;

• v stream : stream associado;

• v page : páginas residentes;

• v type : tipo de arquivo;

• v rdev : device ID;

• v data : dados privados



Objecto Vfs

Campos:

• vfs next : VFS seguinte na lista.

• vfs op : vector de operaç̃oes.

• vfs vnodecovered : nó onde vfs est́a montado.

• vfs dev evfs vfstype : ID do dispositivo e index para tipo de file system.

• vfs data : dados privados ao FS.



Campos Dependentes da Implementaç ão

• Dados privados:

? opacos;

? alocados juntamente com parte independente.

• Operaç̃oes da interface no nó-v:
vop open() vop close()
vop read() vop write() vop ioctl()
vop getattr() vop setattr() vop access()
vop lookup() vop create() vop remove()
vop link() vop rename()
vop mkdir() vop rmdir() vop readdir()
vop symlink() vop readlink() vop inactive()
vop rwlock() vop rwunlock() vop realvp()
vop getpage() vop putpage()
vop map() vop poll()

• Operaç̃oes da interface no vfs:
vfs mount() vfs umount()
vfs root() vfs statvfs() vfs sync()



Montagem de FS

SVR4 usavfssw[] , um switch global com as caracterı́sticas de cada FS:

1. mount() primeiro obt́em o vnode do ponto de montagem comlookuppn() :
nó-v tem que ser directório e nenhum outro FS pode estar montado nele;

2. Procura entrada emvfssw[] , dado tipo de FS;

3. Chamavsw init() , espećıfico ao FS;

4. Aloca novovfs ;

5. Inclui vfs na lista comandada porrootvfs .

6. vfs op paravfsops devfssw[] ;

7. Instalavfs vnodecovered paranó-v do mount point;

8. vfs vfsmountedwhere do ńo-v aponta para vfs;

9. chamaVFS MOUNT();



VFS MOUNT()

Cada FS tem que implementarVFS MOUNT() à sua maneira:

1. Verificar permiss̃oes;

2. Alocar e inicializar objeto privado;

3. colocar um ptr. para ele emvfs→ vfs data;

4. aceder ao directório raiz do FS e inicializar seu nó-v.

FS locais usam superbloco, FS distribuidos chamam o servidor.



Travessia do nome

lookuppn() recebe um nome e retorna um ptr para nó-v:

1. se ñao forúltimo componente, usav type para saber se nó-v inicial é direct́orio.

2. Se componentée .. e cwd ráız, apanhe o componente seguinte.

3. se componentée .. e cwdVROOT, acessev vfsp→ vfs vnodecovered.

4. ChameVOPLOOKUP() no direct́orio corrente: retorna ptr. para nó-v do arquivo e
obt́em um hold.

5. se componente não fôr encontrado:

(a) se f̂or último, retorne sucesso, passando ptr para o pai e mantendo hold;

(b) señaoENOENT.

6. se v vfsmountedhere != NULL encontre o vfs correspondente e chame
vfs root() para encontrar onó-v raiz.



Travessia do nome

1. Sev type == VLNK , traduza comVOPSYMLINK() , junte a traduç̃ao e reinici-
alize (se caminho absoluto, comece da raı́z):

• arg. delookuppn() pode suprimir avaliaç̃ao de links simb́olicos noúltimo
componente (lstat );

• MAXSYMLINKSlimita o número de links simb́olicos numa travessia.

2. Liberta direct́orio (segurado ou porVOPLOOKUPou por inicializaç̃ao.

3. Volte ao principio e procure novo componente.

4. Se procurou todos, mantenha o hold e devolva um ptr para o nó-v.



Cache de Acesso a Direct órios

• CacheLRU contendo ńo-v de direct́orio, nome de arquivo no directório, e ptr para
nó-v do arquivo:

? Organizado pordir + nome.

• VOPLOOKUPprocura ĺa primeiro:

? se encontrar, incrementa ctr. de refs;

? señao, procura dir. e adiciona entrada na cache.

• Arquivo pode ser removido e nó-v usado para outro arquivo:

? Em SVR4 cache tem ref. para o nó-v;

? não podemos libertar o nó-v, tamb́em impede uso exclusivo por outras rotinas;

? Em 4.3BSD cada ńo-i tem umacapacidade, queé incrementado sempre que o
nó-i é entregue a um ficheiro novo. A cache também tem uma capacidade, queé
comparada com a do nó-i em acesso.



VOPLOOKUP

erro = VOP LOOKUP(vp, compname, &tvp, . . .,

• tvp tem o resultado:

• Algoritmo

? Primeiro procura na cache, se encontrar retorna nó-v e incrementa referências.

? Se ñao encontrar itera no directório pai at́e encontrar o nome (se local), ou envia
pedido a servidor (remoto).

? Verifica se ńo-v correspondente está em meḿoria (tabela de hash).

? Se ñao estiver aloca o ńo-v.



open()

1. aloca um fd.

2. aloca um objecto ficheiro.

3. chamalookuppn() para encontrar o ńo-v.

4. ChamaVOPACCESSpara verificar permiss̃oes.

5. Verifica se operaç̃aoé ilegal (abrir um direct́orio ou execut́avel activo para escrita).

6. SeO CREATe ficheiro ñao existe, chamaVOPCREATE() no direct́orio pai, señao
ENOENT.

7. ChamaVOPOPEN, que geralmente não faz nada.

8. SeO TRUNC, chamaVOPSETATTRpara colocar tamanho a 0.

9. Inicializa o objecto ficheiro.

10. Retorna óındice do fd.



Análise

SVR4 e Solaris:

• kernel locka o ńo-v antes de fazer leitura ou escrita: garante sequencialidade;

• Atributos s̃ao implementados por estruturavattr , baseada no s5fs.

• Credenciais s̃ao passadas por referência a um objecto deu area ouproc .

• Vantagens: portátil, geńerico.

• Desvantagens:

? lookuppn() chamaVOPLOOKUPpara cada componente, devido a NFS:
Gera tŕafego desnecessário.

? operaç̃ao ñao faz locking do directório pai: open() tem que verificar se
outro processo criou o arquivo que queremos criar, causando overheads em
VOPCREAT() .

? Depend̂encias em gestão de meḿoria, OS.



VFS em 4.4BSD

Optimizaç̃oes:

• Usa modelostateful;

• namei() chamalookup() que pode passar vários componentes, sem atravessar
mount-point;

• argumentos denamei() est̃ao emnameidata . Se raz̃ao é crear ou remover,
obt́em lock;

• abortop() desiste do lock;

• Protocoloé implementado na componente dependente: NFS não precisa de obter
lock;

• Problema: serializa operações no direct́orio;

• Cada processo mantém uma cache do dir. e offset doúltimo name lookup.



VFS em OSF/1

• Objectivos:

1. evitar operaç̃oes redundates;

2. manterstateleness;

3. funcionar com SMP e UP.

• Informaç̃ao de estadóe passado comhint, associado a,

• timestamps, para verificar se o directório não foi alterado.

• mutex protege metadados de arquivos.



VFS em Linux

• dentrycorresponde a entrada no directório de cache;

• inode corresponde anó-v ;

• vfs tem uma noç̃ao de superbloco:

struct file_system_type {
const char *name;
int fs_flags;
struct super_block *(*read_super)

(struct super_block *, void *, int);
struct module *owner;
/* For kernel mount, if it’s FS_SINGLE*/
struct vfsmount *kern_mnt;
struct file_system_type * next;

};

? name eg, “ext2”;

? fs flags : FS REQUIRESDEV, FS NODCACHE, . . .

? read super : método a chamar quando montamos nova instância;

? next : lista de mounts.



Superblocos

• read super recebe um superbloco e opções demount .

• Estruturasuper block inclui:

? info. sobre lista de sbs;

? tamanho de blocos;

? lock;

? flagdirty ;

? lista de operaç̃oes;

? tipo;

? quota;

? pointer paradentryda ráız;

? wait queue ;

? device.

? Union para info especı́fica.



Operaç ões

• read inode : lê ńo-i do FS;

• write inode : escreve ńo-i no FS;

• put inode : chamado qdo ńo-i é removido da cache;

• delete inode : chamado para remover nó-i;

• notify change : chamado qdo atributos do nó-i são alterados (senão
write inode() ) (BGL);

• put super : umount chama VFS que quer libertar superbloco (superblock lock);

• write super : VFS precisa de escrever;

• statfs : obter estatı́sticas do FS (BGL);

• remount fs : chamado por remount (BGL);

• clear inode : chamado para libertar nó-i;

• umount begin : chamado no prinćıpio deumount .



inode operations

create() lookup()
link() unlink() symlink()
mkdir() rmdir() mknod()
rename() readlink()
readpage() writepage() bmap()
truncate() permission() smap()
updatepage() revalidate()

• Chamados sem locks;

• recebem dentries;

• create() só é preciso para arquivos regulares, recebe dentry não instanciado;

• d instantiate() é usado para criar uma nova dentry;

• lookup() encontra ńo-i em parente e chamad add() para adicionar ńo-i numa
dentry;

• lookup() segura o seḿaforo do direct́orio pai.



file operations

llseek() read() write()
readdir() poll() ioctl()
mmap() open() release()
fsync() fasync() check media change()
revalidate() lock()

• poll() é chamado porselect() epoll() ;

• open() cria um novostruct file e inicializaf op com defaults;

• qdoopen() abre device chama rotinas no kernel que substituem as rotinas do FS
com as do device driver;

• fasync() é chamado parafsync() em modo asśıncrono;



FS e dentries

Manipulaç̃ao de dentries:

• dget() abre nova handle, incremente uso;

• dput() fecha uso: decrementa e se chegar a0 d delete() ;

• d drop() : remove dentry da lista de hash do seu pai;

• d delete() remover dentry, séultima ref. passa a ser negativa (d iput() );

• d add() juntaà lista dos seus pais e chamad instantiate() ;

• d instantiate() adiciona à lista de hash do nó-i, inicia (incrementa)
i count . Habitualmente, chamada qdo nó-i é criado.



dentry operations

• d revalidate() : é chamada para revalidar, habitualmenteNULL;

• d hash() adiciona dentry na tabela de hash;

• d compare() : compara duas dentries;

• d delete() qdo aúltima ref.é removida;

• d release() qdo dentry for dealocada;

• d iput() chamado qdo entry perder o seu nó-i.

• Comece porinclude/linux/fs.h ;

• Depois vejainclude/linux/dcache.h e fs/



Partiç ões s5fs

• Directório: lista linear de registos com16 bytes:

? Primeiros2 bytes cont̂em ńo-i

? Os outros14 cont̂em o nome do ficheiro.

? As primeiras entradas são sempre’.’ e ’..’ .

? Entrada a0 não existe.



Nós-I

• nó-i:

Campo Tamanho Descriç̃ao
di mode 2 tipo e permiss̃oes
di nlinks 2 núm de hard links
di uid 2 UID do dono
di gid 2 GID do dono
di size 4 tamanho (B)
di addr 39 endereços de blocos
di gen 1 núm de geraç̃ao
di atime 1 último acesso
di mtime 1 última modificaç̃ao
di ctime 1 última mudança no ńo-i



Campos do n ó-i

• di mode: suid, sgid, sticky, owner, group, others.

• Primeiros 10 campos são directos e existe um campo indirecto, outro duplamente
indirecto, e outro triplamente indirecto:

• Podem existir buracos, o que causa problema paratar ecpio.



O Superbloco

Inclui:

• Tamanho em blocos do sistema de ficheiros.

• Tamanho da lista de nós-i.

• Núm. de blocos e ńos-i livres.

• Lista parcial de ńos-i livres: se acabar kernel procura nos nó-i.

• Lista de blocos livres que pode cobrir vários blocos. Kernel recupera blocos quando
núm. de blocos livres diminui.



Nós-i no Kernel

Nó-i em meḿoria inclui:

• nó-v associado;

• Device ID da partiç̃ao;

• Número do ńo-i no FS;

• Flags para sincronização e gest̃ao de cache;

• Ptr. para uma lista de nós-i livres;

• Ptr. para uma lista fila de hash;

• Núm. doúltimo bloco lido.



Lookup

1. lookuppn() usa VOPLOOKUP() para encontrar componente que chama
s5lookup() .

2. s5lookup() primeiro procura na cache;

3. Señao, anda no directório;

4. se encontrar obtém o ńumero do ńo-i e chamaiget() para o encontrar;

5. se ńo-i na tabela de hash, tudo bem; senão

6. aloca ńo-i e inicializa lendo do disco;

7. aloca e inicializa ńo-v;

8. retorna um ptr. para ńo paralookuppn() .

Apenasiget() aloca e inicializa ńos-i.



File I/O: Leitura

Recebemos FD, user address e count:

• Código independente obtémstruct file e verifica modos;

• ChamaVOPRWLOCK()para consist̂encia;

• VOPREAD() chamas5read() ;

• s5read() traduz offset para bloco e lêuma ṕagina de cada vez:

1. mapeia bloco na VM do Kernel,

2. chamauiomove() para copiar para espaço de usuário,

3. uiomove() chamacopyout() que gera PF se não est́a mapeada,

4. Fault handler chamaVOPGETPAGE().



File I/O: Leitura

• s5getpage() chamabmap()

? converter ńum. de ṕagina

? procura ńo-v para ver se ṕag. em meḿoria

? señao, aloca ṕag. livre e chama disk driver.

• Quando I/O completa processo continua emcopyout() , que deve verificar end.
antes de copiar;

• s5read() regressa qdo dados tiverem sido copiados, ou em erro.



File I/O: Escrita

write() é semelhante mas:

• discos modificados continuam em memória;

• write() pode obrigar a alocar mais blocos;

• write() pode alterar bloco.



Alocaç ão de Nós-I

• Quando o ńum. de refs vai a0 FS chamaVOPINACTIVE() que liberta o ńo-i;

• Sistemas modernos mantêm o ńo-i na lista livre, mas ñao o invalidam:iget()
pode reusar;

• Tamanho da tabela de nós-i limita o ńumero de ńos-i activos: SVR4 usa LRU para
limpar:

? nós-i podem ter ṕaginas, ñaoé boa ideia remov̂e-los;

? Ideia: colocar o ńo-i no fim da lista senão tiver páginas.

• Posśıvel usar um alocador de memória para aumentar núm. de ńos-i:

? se primeiro ńo na lista livre ainda tem ṕags, coloca-o no fim da fila e aloca mais
um ńo-i.



Análise de s5fs

• A maior vantageḿe simplicidade.

• Sistema depende muito do superbloco.

• Desempenho pode ser mau porque nós-i est̃ao longe dos dados correspondentes.

• Alocaç̃ao de blocos torna-se rápidamente aleatória.

• Tamanho de blocos demasiado rı́gido: 512B originalmente.

• Limites na funcionalidade: tamanho máximo do ficheiro.



Introduç ão a FFS

• Discos dividos emgrupos de cilindros.

• Superbloco por grupo:

? 2 partes: informaç̃ao sobre o FS e sobre o grupo;

? Colocados em offset variável do prinćıpio do supergrupo.

• Blocos s̃ao divididos em blocos (8KB) e fragmentos (1KB ou 512B).

? Maior throughput;

? Dupla indirecç̃ao consegue 4GB;

? Apenas óultimo bloco pode ter fragmentos, o que pode obrigar a cópia:

1. Se oúltimo bloco ocupar um fragmento;
2. Outros arquivos tiverem outros fragmentos;
3. Temos que copiar para outro bloco se arquivo crescer.



Mais FFS

• Politica de alocaç̃ao favorece grupos de cilindros:

? Arquivos do mesmo dir. no mesmo grupo;

? Novos direct́orios em grupos diferentes;

? Dados no mesmo grupo que nó-i;

? Mudar de grupo quando tamanho atinge 48KB e depois 1MB;

? Tentar optimizaç̃ao alocaç̃ao de blocos consecutivos.

• Extens̃oes: nomes longos e links simbólicos.

1. Nó-i;

2. tamanho de alocação;

3. tamanho do nome;

4. nome.



FFS: An álise

• Ganhos substanciais em desempenho (VAX/750):

? read throughpout de 29KB/s para 221 KB/s;

? write througput de 48KB/s para 141KB/s.

• Fragmentos evitam overhead de espaço;

• Menos blocos indirectos;

• Necesśario espaço livre (FFS com 4KB/1KB perto de s5 com 1KB);

• Discos modernos (SCSI e IDE) fazem gestão de cilindros.

• Melhorias posśıveis:

1. Escritas ḿultiplas;

2. Pŕe-alocaç̃ao de blocos para arquivos que estão a crescer.



EXT2

ext2fs:

• Derivado de MINIXFS e de EXTFS;

• Estrutura semelhante a FFS;

• Usa bitmaps para nós-i e blocos livres;

• Suporta atributos para arquivos e directórios:

1. secure deletion,

2. immutable,

3. append-only;

• Grupos de blocos ñao dependem de layout fı́sico;

• Pŕe-aloca 8 blocos adjacentes quando aloca um bloco;

• Suporta readahead;



Buffer Cache

Originalmente usada para evitar acesso a disco:

• Data buffersguardam blocos;

• Cerca de10% de meḿoria total;

• Backing Store: disco;

• Write-back:evita problemas de performance;

• Informaç̃ao sobre directórios e ńos-i éwrite-through;

• Unificada com VM em sistemas recentes.



Funcionamento da Buffer Cache

• Processo procura em tabelas de hash baseadas nodevicee nonúmero de bloco:

? miss: kernel aloca novo buffer e lê novos blocos do disco;

? write: kernel colocadirty ;

? Interrupt handler pode mexer no buffer: interrupts devem ser desactivados para
mexer em bloco.

• Lista de blocos livreśeLRU:

? buffers inv́alidos (arquivo removido, erro) podem ser colocados na frente da fila;

? dirty buffers que chegam na frente são colocados na write queue do driver e
depois enviados para a frente.



Buffer Header

• Buffer Header:

? identifica e localiza buffer;

? sincroniza acesso (lock);

? gest̃ao da cache;

? interface ao disco;

• Vantagens

? Reduz tŕafeho (90%);

? Interface com o disk driver (eg, alinhamento)

• Problemas:

? Write-backtem problemas com falhas;

? Dados s̃ao copiados 2 vezes: problemas para acessos sequenciais a arquivos
grandes devido acache wiping;

? Vxfs permite fornecerhintssobre arquivos.



Consist ência

Problema se houver crash:

• Writes de dados ñao s̃ao grande problema: não comprometem consistência;

• sync() força writes;

• fsflush() executasync() de 30 em 30 sec (verfs/buffer.c );

• Perda de metadados pode tornar o sistema inconsistente:

? sincronismo: garantir ordem de escrita de metadados (nós-i antes de alteração de
dir);

? fsck()



Problemas com Sistemas Tradicionais

Desempenho:layout de FFS ou EXT2 ñao usa banda total do disco:

• Atraso rotacional,

• Escrever uma pista de cada vez,

• Predomin̂ancia de writes (2 para 1),

• Seeks devido a time-sharing;

Recuperaç̃ao de crash:nãoé garantida;

Segurança:Permiss̃oes Unix (ACL seria melhor?)

Tamanho: Arquivos t̂em que caber em partição, existem limites arbitrários.



Journalling

Escrever tudo num arquivo append-only, olog:

• O que colocar? Todas as modificações ou metadados?

• Colocar operaç̃oes (alteraç̃ao do bitmap) ou os resultados (blocos)?

• Suplementar (log-enhanced) ou substituir (log-structured)?

• Redo-onlyguarda apenas os dados modificados, simplifica recuperação mas co-
loca constraints em como colocar,redo-undoguarda valor novo e antigo, maior,
recuperaç̃ao mais complexa, mas> concorr̂encia. Qual o melhor?

• Garbage Collection para log-finito?

• Commit em grupo abre janela de vulnerabilidade?

• Como retirar dados do log emlog-structured?



Log-Structured

• Única estruturáe o log;

• Writes s̃ao na cauda do log, são sequenciais, elimina seeks;

• Cada transferência s̃ao muitos dados, aproveita a banda;

• Recuperac̃aoé muito ŕapida;

• Problema: buscar dados depemnde de cache;

• BSD LOG-FS baseado no trabalho de Sprite



Estrutura de BSD LOG-FS

• Mant́em direct́orio e ńo-i;

• Nós-i s̃ao encontrados viainode map, que mapeia ńo-i para endereço (guardado em
disco, guardado no log em check-points);

• Alocaç̃ao por segmentos (1/2MB).

• Segmentos parciais devido a falta de memória ou NFS:

? CRCs;

? Endereços dos nós-i;

? Info para cada arquivo;

? Flags.



LFS: Escrita

• Se controlador suportascatter-gatherdiscos s̃ao escritos directamente de cache;

• Endereços de blocos disco são atribúıdos apenas na fase de escrita do bloco de disco;

• Bloco anterioŕe recupeŕavel porcleaner;

• Cada write escrevetodosos buffers dirty da cache: recuperação completáe possivel.

• read-onlyifile guarda modificaç̃oes śo emcheckpoints. Cont́em:

? Mapa de ńos-i;

? Tabela de uso de segmentos: dados não obsolteos por segmentos, e tempo em
que segmento foi alterado;

? Recupeŕavel dos segmentos.



LFS: An álise

• Problemas:

? Alteraç̃oes num direct́orio podem ñao entrar no mesmo segmento parcial;

? Alocaç̃ao de blocos ocorre quando o segmentoé escrito: cuidado com falta de
espaço.

? requer muita meḿoria f́ısica para cache.

• Vantagem em desempenho discutı́vel:

? Performance melhor que Sun-FFS em operações que mexem em meta-dados;

? Sun-FFS tende ser melhor em I/O intensivo

• Logging de metadados pode trazer os mesmo benefı́cios com menor custos.



Logging de Meta-Dados

• Mant́em estrutura normal;

• Log śo é lido em caso de crash;

• Log pode ser arquivo ou externo;

• Pode afectar performance:batchingcombina v́arias alteraç̃oes numa entrada.

• Wrapping do log?



Sistemas de Ficheiros Distribuı́dos

Propriedades:

• Transpar̂encia de rede: mesmas operações que num sistema local.

• Transpar̂encia de localizaç̃ao: nome ñao deve revelar localização.

• Independ̂encia de localizaç̃ao: nome ñao deve mudar quando colocação f́ısica mu-
dar.

• Mobilidade do utilizador: utilizadores devem poder aceder a partir de qualquer nó.

• Tolerância a Falhas: continuar a funcionar perante a falha de um componente.

• Escalabilidade: escalar quando a carga aumenta, e ser expansivel incremental-
mente.

• Mobilidade de Ficheiros: mudar a localizaç̃ao f́ısica.

Diferente de SO distribuı́do como Amoeba.



Consideraç ões de Desenho

• Espaço de nomes:

? uniforme, todos os clientes usam o mesmo nome para o mesmo arquivo;

? ou, adapt́avel por cada cliente.

• Servidor com ou semestados:

? offset no servidor para leitura;

? cada cliente envia offset de leitura;

? Não ter estados simplifica consistência e recuperação de falhas.



Consideraç ões de Desenho

• Sem̂anticas de Partilha:

? Unix exige que mudanças de um cliente sejam visiveis para os outros imediata-
mente;

? Sem̂anticas de sessão s̃ao propagados noopen() e noclose() .

• Métodos de Acesso Remoto:

? sempre chamado pelo cliente,

? ou com uma participação mais activa do servidor.



Desenho de NFS

Originalmente desenvolvido pela Sun, suporta sistemas Unix e não Unix.

• Baseado num modelo cliente servidor:

? Código de servidor separado de cliente;

? Comunicaç̃ao via RPC śıncrona.

• Cada servidor exporta um ou mais sistemas, para leitura ou leitura-escrita.

• Montagem pode ser

? hard, tenta at́e conseguir

? soft, desiste aṕos um bocado

? spongy, hard no prinćıpio e depois soft.

• Cliente pode ñao ser privilegiado, e pode montar o mesmo sistema em vários locais.

• Servidor apenas pode exportar FS locais e não pode atravessar pontos de montagem.



Objectivos de NFS

Os objectivos da Sun eram:

1. NFS ñao ser restrito a Unix (tanto servidores como clientes).

2. Protocolo ñao devia depender de hardware.

3. Mecanismo de recuperação simples.

4. Acesso transparente a ficheiros remotos.

5. Manter sem̂anticas de Unix para clientes Unix.

6. Desempenho comparável a disco local.

7. Implementaç̃ao independente de transporte (UDP, TCP).



Protocolo NFS

NFSv2, protocolo definindo operações e seus argumento:

Proc Entrada → Sáıda
NULL
GETATTR fhandle→ status, fattr
SETATTR fhandle,sattr→ status, fattr
LOOKUP dirfh,name→ status, fhandle, fattr
READLINK fhandle→ status,linkvalue
READ fhandle,offset,count,totcount→ status,fattr,data
WRITE fhandle,offset,count,totcount,data→ status,fattr
CREATE dirfh,name,sattr→ status,fhandle,fattr
REMOVE dirfh,name→ status
RENAME dirfh,name1,dirfh,name2→ status
LINK fhandle,dirfh,name→ status
SYMLINK fhandle,dirfh,name→ status
MKDIR dirfh,name,sattr→ status,fhandle,fattr
RMDIR dirfh,name→ status
READDIR fhandle,cookie,count→ status,direntries
STATFS fhandle→ status,filestats



Componentes de NFS

Outros componentes:

• RPC: define o formato das interacções entre o cliente e o servidor. Pedido NFSé
um pacote RPC.

• XDR: Extended Data representation usada por RPC para codificar dados.

• Código de implementação do servidor NFS.

• Código de implementação do cliente NFS.

• Protocolo de montagem:NULL, MNT, DUMP, UNMT, UNMTALL, EXPORT.

• Processos daemon:

? nfsdemountdno servidor

? biod suporta I/O asśıncrono no cliente.

• O Network Lock Manager e o Network Status Monitor permitem locking de
ficheiros.



Statelessness

Todos os pedidos são independentes:

• Não h́a pedidos para abrir e fechar ficheiros. Registos de pedidos só para estatı́sticas
ou para caching.

• Se um servidor faz reboot, o cliente continua a enviar os pedidos até que o cliente
faz reboot, e nessa altura o servidor pode devolver a informação.

• O servidor deve colocar em armazenamento estável todas as alterações antes de
responder

? dados de ficheiros

? metadados:

∗ direct́orios
∗ inodes



O Conjunto de Protocolos: XDR

• XDR usa uma representação desenhada para o SUN:

? inteiros

? objectos opacos

? strings

? vectores

? estruturas



O Conjunto de Protocolos: RPC

• Protocolo śıncrono

• Fiável

? apesar de habitualmente implementado sobre UDP

• Campos:

? xid,

? direcç̃ao

? rpc vers

? programa e sua versão

? informaç̃ao

? autentificaç̃ao



Autorizaç ão

Diferentes tipos de protocolos de autorização:

• NULL

• UNIX

• SHORT, usada depois do primeiro pedido Unix

• DES

• KERB



Implementaç ão de NFS

• File Handles: evitam ter sempre que abrir o ficheiro. Incluem o fsid, nó-i e o ńumero
de geraç̃ao.

• Montagem comunica com mountd. Servidor NFS mantém uma lista de directórios
exportados, para verificar rápidamente quais as permissões.

• Lookupé lento.



Compatibilidade com Unix

• Em Unix, util. pode sempre escrever num ficheiro aberto, mesmo que o dono tenha
alterado as permissões.

? NFS permite ao dono escrever e ler sempre de um ficheiro, o cliente controla as
permiss̃oes.

• Ficheiros removidos continuam acessı́veis em Unix.

? Em NFS cliente muda a operação para um rename, e no fim um remove.

? Problema: cliente pode crashar, arquivos temporários.

• Reads e writes podem involver várias operaç̃oes e ñao s̃ao portanto at́omicos entre
clientes:

? usar NLM.



Problemas de Performance de NFS

Problemas:

• Operaç̃oes que alteram o servidor são extremamente lentas porque esperam que os
writes sejam colocados no armazenamento.

• obter atributos obriga a um RPC por ficheiro: problema comls -l .

• Retransmiss̃oes podem piorar situação em redes sobrecarregadas.



Melhorando Performance de NFS

• Clientes fazem caching de dados. Perigoso: atributos são guardados no ḿaximo de
1 min, e blocos de dados são v́alidos se a data de alteração ñao tiver sido mexida.

• Não atrasar cliente:

? write() asśıncrono para blocos completos;

? atrasarwrite() de blocos parciais.

• Servidor pode usar NVRAM em vez de disco. Driver pode optimizar transferências
de NVRAM para disco.

• Write-Gathering: servidor espera em vez de processar todos os writes de uma vez:

? Aumenta lat̂encia;

? Reduz ńumero de escritas no servidor;

? Útil se vários biods no cliente.



Cache de Retransmiss ões

Peŕıodo de espera antes de retransmissãoé muito curto (1-3sec):

• Pacotes perdidos podem acontecer com UDP.

• Operaç̃oesidempotentes, comoREAD() podem ser executadas várias vezes, ñao h́a
problema;

• não idempotentes, comoCREATEouREMOVEpodem dar problemas.

• Soluç̃ao: manter uma cache de pedidos que podiam dar problemas. Se pedido falha,
verifica sée uma retransmissão e est́a na cache.

• Sun implementou solução incompleta: śo verificava pedidos que falhassem;

• Digital faz cache de todos os pedidos e verifica sempre:

? timestamps s̃ao usados para verificar se entradaé recente;

? pedidos podem ser servidos de cache.



NFS: Extens ões

• Existem servidores dedicados, alguns dos quais paralelos e com FS muito diferente
de UFS.

• Problemas de segurança: UID e GID devem ser os mesmos em todo o grupo:

? UID remapping;

? Root remapping.

• NFSv3:

? Writes assśıncronos comoCOMMIT:

∗ WRITEé asśıncrono;
∗ dados śo s̃ao retirados de cache quando cliente fecha arquivo;
∗ áı cliente fazCOMNIT

? Usa campos de 64bits;

? READDIRPLUSretorna info para todos os arquivos no directório;



Conceitos de Mem ória Virtual

Vantagens:

• Executar programas maiores que o tamanho da memória.

• Executar programas carregados parcialmente.

• Permitir mais do que um programa ao mesmo tempo.

• Permitir ćodigo independente de posição.

• Libertar programadores da alocação de meḿoria.

• Permitir partilha



VM em Unix

• Originalmente segmentos de 64KB(+64KB):

? programadores faziam “software overlay”;

• Swapping usado para libertar espaço;

• Paginaç̃ao sobre demanda: 3BSD no VAX 11 (1978);

• Nova vers̃ao em SunOS 4 influenciou o desenvolvimento de paginação para SVR4
e Solaris;

• Paginador para Mach foi eventualmente adaptado para BSD4.4.



Requerimentos

Precisamos de:

• Gest̃ao do espaço do endereços do processo;

• Traduç̃ao de endereços (via MMU e PF);

• Gest̃ao optimizada da meḿoria f́ısica;

• Proteç̃ao de meḿoria:

? processos ñao podem ler ṕaginas do kernel ou de outros processos;

• Partilha de Meḿoria:

? partilha de parte do espaço de enderaçamento;

? partilha de frames (eg, depois defork() ).

• Reagir bem a cargas elevadas.



Área de Swap

Precisamos de

• swap-mappara descrever a posição de ṕaginas swapped;

• Nãoé preciso guardar páginas de texto.



Mapas de Traduç ão

Precisamos de vários mapas:

• Traduç̃oes de endereços em HW: podem ser TLBs e/ou tabelas de páginas, depende
do HW mas gerido por SO;

• Mapa de espaços de endereços: usado num PF para verificar se a páginaé válida e
carregar uma tradução de HW;

• Mapa da meḿoria f́ısica: eg, para remover páginas;

• Mapa dáarea de backup, que pode ser o arquivo ou swap.



Substituiç ão de Páginas

Várias t́ecnicas s̃ao posśıveis:

• Ideal: página morta, que nunca mais será usada, eg, de processo terminado;

• Local: cada processo tem um número de ṕaginas;

• Global: olhar para sistema;

• Working Set: páginas que ṽao ser precisas no futuro próximo;

• Localidade de Referências: conjunto de ṕaginas mais importantes muda devagar;

• LRU: libertar a ṕagina acedidàa mais tempo.



Suporte de HW

Unidade de Gestão de Meḿoria (MMU):

• Traduç̃ao de endereços virtuais;

• Tabelas de ṕaginas:

? Uma para endereços de kernel;

? Uma ou mais para cada processo;

? Entrada (PTE) com 32 bits e incluem ńum. de frame, info. de protecção, se
válida, semodificada, sereferida;

? MMU usa apenas as tabelas activas;

? Erros de traduç̃ao geram “Page Fault” (PF):

∗ Endereço fora de limites;
∗ Página inv́alida;
∗ Erro de Protecç̃ao



Suporte de HW

• Problema do tamanho: 512 mil entradas para 2GB e páginas de 4KB:

? Segmentaç̃ao;

? Paginaç̃ao

• Context Switch.



TLB

Cada acesso a memória obrigaria a acedar PT:

• Adicionar uma cache rápida procurada antes da PT (L0):

? Endereço f́ısico;

? Endereço virtual (HP).

• Cache associativa com as traduções mais recentes, TLB:

? controlada pela MMU;

? SO tem que manter coerência se mudar PT;

? Alteraç̃oes podem ser explicitas ou side-effect de instruções;

? Alguns sistemas śo usam TLB.



Hardware x86

• 32 bits: 4GB de endereços;

• Paginaç̃ao pode ser desabilitada usandoCR0;

• Até 8K segmentos:segment descriptordescreve o segmento queé visto pelaLDT
do processo maisGDT global;

• Unix só usa segmentação para proteç̃ao de meḿoria, entrada no kernel, e mudança
de contexto:

? Todos segmentos do usuário t̂em base 0 e tamanho grande;

? seg. especiais:call gatepara entrada no kernel etask state segmentpara contexto.



Hardware x86: Paginaç ão

• Dois ńıveis de ṕaginas;

• Directório de ṕaginas: cont́em PTEs que mapeiam as próprias ṕaginas (1024 de
4B);

• CR3 ouPDBR armazena endereço fı́sico de dir;

• Cada PTE contém ṕag f́ısica,RW, e seválido, referidoemodificado;

• Escrita emCR3 faz reset da TLB;

• 4 ńıveis de priviĺegio.



Hardware: RS/6000

• RS/6000 usatabela de ṕaginas invertida:

? Entrada por frame;

? Hashé usada para encontrar página virtual;

? Compacto, mas lento;

? RS/6000 usa espaço de endereços de 52-bits;

? Processo tem 16 segmentos:

∗ kernel text;
∗ user text;
∗ dados privados;
∗ dados partilhados (7);
∗ dados de VM (2);
∗ texto partilhado;
∗ dados do kernel;
∗ I/0.

? 4 bits de cima s̃ao convertidos em 24 bits de selecção.



VM em 4.3BSD

Baseado no 3BSD:

• Originalmente para VAX-11: emulação da arquitectura do VAX em sofware;

• Estruturas:

? core mapdescreve meḿoria f́ısica;

? page tablesdescrevem meḿoria virtual;

? disk mapsdescreveḿareas de swap;

? proc eu-area .



Memória Fı́sica

Trêsáreas:

• Nonpaged pool: código do kernel e meḿoria do kernel alocada estáticamente;

• Error buffer: mensagens de erro em crash;

• Páginas de processos e páginas de meḿoria din̂amica do kernel (nonpageable).

Core map sobre cada frame:

1. Nomeprocesso dono, tipo, e VPN:

• dono de ṕag de textóe uma estrutura texto;

2. Lista de Ṕaginas Livres

3. Cache de Ṕaginas de Texto

4. Sincronizaç̃ao



Espaço de Endereçamento

Emula VAX-11:

• 4 áreas iguais,

P0: texto e dados do processo;

P1: pilha de kernel e usúario,u-area ;

S0: texto e dados do kernel;

S1: nãoé usada.

• PTs com formato baseado no VAX:

? 1 de sistema paraS0;

? cd processo tem mapaP0eP1;

? Cont́ıguas em meḿoria virtual e alocadas por mapa emUserptmapdeS0;

? Mapa de recursos< base, size > descrevéarea que estão usadas (first-fit);

? Swappeŕe usado para libertar entradas emUserptmap

? Partilha emP0 é posśıvel em regĩoes alinhadas com 64KB, mas complicada:
partilha explicita.



Vida de P ágina

3 Estados:

Residente:em meḿoria f́ısica;

Fill-On-Demand: ainda ñao foi referida, pode serfill-from-textouzero-fill;

Outswapped: recupeŕaveis de swap,

bits válido e fill-on-demand a0, e PFN a0.



Espaço de Swap

Partiç̃oes cruas, sem filesystem

• Várias partiç̃oes: usainterleavingpara melhorar performance;

• Alocaç̃ao de swap apenas para páginas que ṽao ser enviadas: reduz swap

? pode levar amemory overcommit;

? BSDé conservador: kernel aloca espaço necessário à partida.

• Páginas de texto ñao precisam de swap, dá problema:

? inicialmente bloco está na PTE;

? Reescrito com PFN quando página trazido;

? Páginas s̃ao guardadas em swap.

• Alocaç̃ao usa estruturadmap:

? array de tamanho fixo com chunks no swap;

? u-area guarda mapas para dados e swap;

? texto em text structure.



fork() em BSD

Gest̃ao de Meḿoria:

1. Alocaç̃ao deswappara dados e pilha;

2. alocaç̀ao de PTEs emUserptmap , señao swapping de outro processo;

3. Área-ué inicializada e colocada no mapForkmap ;

4. Regĩao de texto: filhóe adicionado aos processos usando esta estrutura;

5. Dados e texto s̃ao copiados ṕag a ṕag.

Caro!!

• Copy-on-write: obriga a contadores de referência por ṕagina;

• vfork() apenas criau-area eproc , muito ŕapido.



PF em BSD

Numa PF o sistema guarda informação de estado e chama rotina de PF:

1. Se violaç̃ao de limites,SIGSEGVou aumenta pilha, senão chamapagein() ;

2. Se simulaç̃ao dereferenced , colocavalid a 1;

3. Se PF residente mas na free lista,valid a 1 e entradacmap fora de free list;

4. Se ṕag de texto e outro processo está a ler: locked e in-transit; usa wantede
sleep()

• segundo processo pode ter perdido a pág.

5. Procurar tabela de hash para páginas de texto que não na PTE;

6. Ler do swap se em swap;

7. Alocar e colocar a0s parazero-fill;

8. Ler de execut́avel parafill-from-text : primeiro na buffer-cache, se lá flush,
ler de disco.



Lista de P áginas Livres

Se meḿoria cheia, qual a melhor pág para remover?

1. Pág de processo terminados;

2. Señao usar LRU:

• LRU completoé imposśıvel;

• NRU: relógio com 2 m̃aos, uma desactiva bit referido e outra verifica o bit.

3. kernel mant́em ṕaginas livres entreminfree emaxfree compagedaemon:

• mapeia ṕaginas no seu espaço de endereçamento;

• escreve directamente no swap;

• usa write asśıncronos;

• em completion coloca na lista limpa donde são retornados para lista de memória
livre.



Swapping

Sistema geralmente funciona bem, mas

• Carga pesada pode entrar emthrashing: não conseguimos manter todos os working
sets em meḿoria;

• Soluç̃ao: desactivar processos comswapper:

? seUserptmap est́a muito fragmentado libertar um processo corrente;

? Sefreemem abaixo de limites desejáveis por muito tempo;

? Se processo inactivo por muito tempo.

• Candidatos:

? processo que dorme há mais de 20 segundos;

? dos 4 maiores, o que está em mem. h́a mais tempo.



BSD: Conclus ões

Boa funcionalidade e poucas exigências sobre HW, mas:

• Não h́a acesso a arquivos remotos;

• Não h́a partilha de meḿoria;

• vfork() limitado;

• Cada processo com PT para texto partilhado: gasto extra e sincronização;

• Arquivos mapeados em memória e librarias partilhadas?

• Breakpoints do debugger causam confusão.

• Alocaç̃ao de swap muito conservadora;

• Swap remoto;

• Influência do VAX;

• Código ñaoé modular.

Ideal para disco grande, CPU lento, e pouca memória.



VM em SVR4/Solaris

Ideias:

• Mapeamento de Arquivos (privados e partilhados):

? Util para usúarios;

? mas ñao substituiread ewrite ;

? Fundamental no kernel.

• Unificaç̃ao de Acesso a ficheiros e de memória virtual: evitar chamadas excessivas
a SO.

• Permitir swapping din̂amico em ficheiros.

• Partilha de Meḿoria entre processos: read-only e read-write.

• Estrutura orientada para objectos.



Desenho de VM em Solaris

• O espaço de endereçamentoé constituido por um conjunto demapeamentospara
diferentes objectos.

• Cada objecto de meḿoria é umasub-classede uma classe base.

• Cada mapeamentóe umainstânciada sua sub-classe.

• Objectos de meḿoria podem ser associados a um nó-v (muitos para um).

• Objectos ñao associados a nós-v s̃ao representados poranon, o objecto ańonimo.

• Memória é baseada em páginas.

• Páginas f́ısicas servem como cache para objectos pageados.

• Arquitectura de VMé independente de Unix,

componentes dependentes de HW no HAT.

• Kernel usa copy-on-write quando possı́vel.



Abstraç ões Fundamentais de VM

O sistema usa

1. page , página;

2. as , espaço de endereçamento;

3. seg , segmento;

4. hat , traduç̃ao de endereços em hardware;

5. anon , páginas ańonimas:



Página Fı́sica

Memória é dividida em regĩoes paginadas e não paginadas:

• Cadapage descreve ṕagina ĺogica (grupo de ṕag f́ısicas);

• pág tem inf sobre< no− v, offset >, e est́a na lista do ńo-v: permite noméunico
mesmo se partilhada;

• pág em hash-chain baseada no< no− v, offset >;

• nó-v mant́em listas de ṕaginas;

• pág pode estar nafree list.

• Ref. count e flags de sincronização, mais ćopias dos bitsmodifede referenced;

• informaç̃ao do HAT usada para obter todas as traduções da ṕagina.



Espaço de Endereçamento

proc aponta paraas :

• Lista de mapeamentos do processo,seg ;

• Inclui o hat ;

• hint sobre oúltimo seg. com PF;

• Flags;

• Operaç̃oes sobreas :

? as alloc() dá novoas ;

? as free() libertaas ;

? as dup() duplica.

• Operaç̃oes sobre grupos de páginas:

? as map() eas unmap() coloca objectos noas ;

? as setprot() eas checkprot() ;

? as fault() , começa PF;

? as faulta() faz fault ahead.



Mapeamentos

Existem v́arios tipos de segmentos:

• Campos ṕublicos s̃ao base, tamanho,as ;

• Funç̃oes virtuais emseg ops :

? dup() duplica mapeamento;

? fault() e faulta() ;

? setprot() echeckprot() ;

? unmap() termina;

? swapout() do swapper;

? sync() sincroniza.

• Existe aindacreate() queé chamado da função geńerica para alocar o segmento.

• Outras funç̃oes geńericas: libertar,attacheunmap.



Páginas An ónimas

Criada quando processo modifica páginaMAPPRIVATE:

• Modificaç̃oes ñao afectam o objecto original;

• Páginas inicializadas tornam-se anónimas quando são modificadas;

• Armazenadas em swap;

• Objecto ańonimo:

? único no sistema;

? representaç̃ao: v-ńo NULL;

? usa swap para backup storage;

• refs a ṕaginas s̃ao contadas;

• anon exportadup , free , private (cópia privada),zero egetpage .



O HAT

Operaç̃oes dependentes do HW são isoladas no HAT.́E acedido por uma interface:

• HAT: alocaç̃ao, dealocaç̃ao, dup, swapin e swapout.

• conjunto de ṕaginas: hat chgprt() , hat unload() , hat memload() e
hat devload() (últimos para umáunica ṕagina).

• todas as traduç̃oes de uma ṕagina:hat pageunload() , hat pagesync() .

Informaç̃ao no HATé redundante e altamente dependente do HW:

• Traduç̃oes para ṕagina mantidas em lista (hat unload() );

• Ref. x86;

• Traduç̃aoé chamada dechunk.



Drivers de Segmentos

Existem diferentes tipos de segmentos:

• seg vn : endereços para ficheiros regulares ou anónimo;

• seg map: permite fazer acessos do tiporead ewrite ;

• seg dev mapeia devices como frame buffers, memória.

• seg kmemmapeia regĩoes do kernel em meḿoria alocada ñao din̂amicamente.



seg vn

Mapeia:

• nó-v, ou,

• ańonimos: NULL,/dev/zero



seg vn em detalhe

Dados incluem:

• proteç̃oes correntes e ḿaximas;

• tipo de mapeamento (partilhado ou privado);

• ptr para ńo-v;

• offset do segmento no arquivo;

• ptr para mapa ańonimo;

• ptr para um array de protecções por ṕagina, se pags com protecções diferentes.

Protec̃ao ḿaximaé a inicial.



Swapping

Responsabilidade doanon layer:

• Rotinaswap xlate mapeia estruturas tipo anon e páginas outswapped.

• Dispositivos de swapping podem ser colocados e removidos dinâmicamente do sis-
tema porswapctl() . Cada um deles tem uma estrutura tiposwapinfo .

• Segmentos alocam todas as páginas de swap que vão precisar antes de começar.



Mapeamento Novo

• Regĩoes novas s̃ao mapeadas porexec ou pormmap.

• Operaç̃ao inclui localizar o ńo-v para o ficheiro, chamarVOPMAP() , verificar
se ñao h́a sobreposiç̃ao de mapeamentos, chamaras map() que aloca umseg e
chama ocreate() apropriado.

• Permiss̃oes ñao podem exceder aquelas com que o ficheiro foi o aberto.

• exec estabele mapas privados para texto, dados e pilha. Pode também incluir ma-
peamentos para bibliotecas partilhadas.



Gest ão de Páginas An ónimas

• Páginas ańonimas s̃ao criadas quando util. escreve para ficheiro com
MAPPRIVATE, ou em acesso a páginas partilhadas.

• anon array inclui ńum de refer̂encias. Ṕag. s̃ao removidas quando núm. de ref.
desce a zero.

• As estruturas de dados são criadas na primeira escrita a pág. privada.



Novo Processo

• fork() chamaas dup() para duplicar o espaço do pai;

• as dup() primeiro chamaas alloc() e chama odup() de cada segmento;

• Duplicaç̃ao aloca um novostruct seg , campos s̃ao copiados do pai:

? mapeamntos para texto, pilha e dados são colocados aMAPPRIVATE no pai e
filho. MAPSHAREDcontinuam.

• hat chgprot() protege contra escrita todas as págs ańonimas;

• anon dup() duplicaanon map: copia todos os ptrs no array e incrementa ref
counts;

? hat dup() duplicahat e informaç̃ao de traduç̃ao.

? hat dup() pode alocar novas PTs.



Copy On Write

Uso deswap device reference array permite que partilha seja por página:

Depois de PF:



Gest ão de Páginas Livres

pagedaemonimplementa reĺogio:

• mão da frente usahat pagesync() para remover referência e alterarhat ;

• páginas sujas são enviadas para disco porVOPPUTPAGE(), que implementaclus-
tering;

• hat pageunload() invalida ṕaginas que saem para lista livre

• Bit de refer̂encia pode ter que ser simulado.



Swapping

Processoswapper tem PID 0 ée chamado cada segundo:

• se meḿoria livre< t gpgslo , envia processo para fora usandoCL SWAPOUT();

• chamaas swapout() para enviar um processo:

? chamaswapout() por segmento;

? maioria dos segmentos usasegvn swapout() .

• No fim faz swap deu area ;

• Swapin: basta trazeru area .



VM e Sistema de Arquivos

Relaç̃ao simbíotica:

• VOPGETPAGE() é chamada para obter páginas;

• VOPPUTPAGE() é chamada para enviar páginas sujas;



Vantagens

• Desenho muito modular, OO;

• Isolar HW nohat ;

• suporta COW,MAPSHARED, arquivos.

• suportammap() ;

• suporta bibliotecas partilhadas;

• beneficia do ńo-v;

• Unifica buffer-cache com VM cache;

• breakpoints funcionam pq textoéMAPPRIVATE.



Desvantagens

• Mais informaç̃ao (40B por ṕag vs. 16B);

• Páginas de arquivos não s̃ao guardadas em swap: procura mais lenta;

• alg. mais complexos e mais lentos;

• não computa endereço no disco duranteexec() : procura mais lenta;

• Tuningé mais dificil por ser OO;

• COW pode ser mais lento que cópia puura;

• Swapé alocado por ṕagina, perde clustering.



Melhoramentos

Tipos de modificaç̃oes:

• Válido para inv́alido: propagaç̃ao imediata;

• Inválida para v́alida: 2 processadores partilham a pág,

? preguiçoso: segundo processo não v̂e transiç̃ao;

? vs. propagaç̃ao imediata.

• Resulta em muitos PFs, e mais lento com OO;

• COW pode ser caro: 1 em 4 págs t̂em que ser copiadas;

Número de PF grande na versão inicial.



Optimizaç ões

Alguns melhoramentos:

• Inicializar mapas de tradução emfork() :

? filho executa sempre algum código

• Inicializar parte dos mapas de tradução depois deexec() :

? para cada ńo-v, inicializar as entradas para páginas do ńo-v em meḿoria;

? é estimar o conjunto de trabalho como o conjunto de pág em meḿoria

• Estudar o comportamento desh e amigos para copiar algumas páginas imediata-
mente.



VM no Linux

• Páginas s̃ao inicialmente COW ou zero-fill;

• vm area descreve um segmento;

• Linux assume tabela de três ńıveis:

? Tabela de ṕag descrevevm obj ;

? fork() copia PTEs,

? páginas swapped out são representadas na PTE,

? Não pode fazer swap out de PTs,

? Toda a meḿoria f́ısicaé colocada em KVM:

1. evita indirecç̃oes,
2. problemas com configurações grandes;

• em x86 tabela do meio tem 1 entrada!



PFNs no Linux

• memmap t descreve ṕagina f́ısica:

? count é o ńumero de usúarios;

? age é a idade;

? map nr é o PFN.

• Alocaç̃ao a partir defree area



LRU no Linux

• lru page aponta para a cabeça da fila;

• quando ṕagé libertadáe colocada no fim da fila;

• shrink mmap() tenta libertar ṕaginas;

• Usa um bit de referência para manter idade:

1. Idade inicialé 3;

2. Quanto ṕagé tocada pelo MM idade aumenta de 3;

3. Envelhecimento porswap decrementa de 1



Swapping em Linux

kswapd mant́em meḿoria livre:

• Geralmente na filakswapd wait ;

• Acordado pelo alocador quando memória livre desce abaixo de certo valor:

1. Tenta libertar ṕaginas livres;

2. Tenta diminuirdentry ;

3. Tenta diminuirinode ;

4. Tenta colocar meḿoria partilhada fora;

5. Tenta libertar ṕaginas sujas.

• Gestor de VM tenta ñao escrever muitas pág no swap ao mesmo tempo;

• Alocaç̃ao de swaṕe linear.


